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Jag har salt rattigheterna att trycka den hir boken till Studentlitter-
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detta manuskript.
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Négon speciell licens finns inte for boken, inte dn i varje fall, sa det
dr vanlig strang upphovsratt som géller.

Det gér ddremot bra att sprida boken vidare i denna elektroniska
form.

Bokens hemsida: http://www.df.lth.se/~triad/gnulinux/
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KAPITEL 1

Inledning

Nar nagon sédger “jag vill ha ett operativsystem dér jag bara
behover sdga vad jag vill ha gjort”, ge honom en slickepinne.

— Okénd

Detta dr en bok om operativsystemet GNU/Linux, eller bara Linux,
som manga kallar det. Redan den plurala namngivningen GNU/Linux,
antyder ndgot om hur operativsystemet sdval som detta verk, boken,
har strukturerats. Boken speglar systemet.

GNU/Linux-beteckningen férordas av Free Software Foundation av
det enkla skélet att de anser att deras arbete med det system som i folk-
mun bara kallas Linux pa detta vis kommit att skuggas av den kér-
na som skrivits pa initiativ av den s omhuldade Linus Torvalds. Inte
ens GNU/Linux dr egentligen en rittvisande beteckning, men mer full-
stindiga beteckningar i stil med Qt/KDE/X/GNU/Linux skulle inte
precis se vackert ut heller. GNU/Linux ar en bra kompromiss som nam-
nger de tvd viktigaste bestdindsdelarna i varldens nést vanligaste oper-
ativsystem: GNU och Linux. Vad &r dessa ting? Det skall boken forsoka
forklara.

Boken har som mal att presentera GNU/Linux pa ett vis som lampar
sig for en anvandare som vill anvédnda sin egen dator som arbetsstation,
och vill forsta vad den gor och hur systemet dr uppbyggt. Boken ar
ocksa tankt att kunna anvidndas som referensverk for att hantera vissa
vanliga problem, eller ge specifika kunskaper pa ett visst omréade.
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1.1 Lasanvisning

Resten av detta kapitel &r menat som introduktion av vissa grundlag-
gande begrepp. Om du kan det har med datorer s skumma och se att
allt 4r bekant och hoppa till nésta kapitel.

De ovriga kapitlen bygger pa varandra. Jag introducerar forst POSIX-
system rent generellt for att sedan begrdnsa perspektivet till GNU/
Linux-system. Om du redan kan ndgot POSIX-system bra, till exempel
Solaris, kan du kanske hoppa 6ver detta kapitel, eller noja dig med att
lasa det oversiktligt.

Om du precis har skaffat dig en Linux-distribution av nagot slag,
sdsom RedHat Linux eller Debian, dr det mojligt att du vill installera
den sa fort som mgajligt for att ha nagot att 6va dig pa. Du kan i sa fall
hoppa direkt till kapitel 4 for att hitta det du soker. Detta kapitel har
skrivits sa att det ska ga att ldsa fristdende i viss grad. Ga sedan tillbaka
och las boken fran borjan om du vill lira dig mer.

Maénga av de som borjar anvanda GNU/Linux kommer frdn Mic-
rosoft Windows-varlden. Av detta skél finns det ett speciellt appendix
med namnet Att byta frin Windows till GNU/Linux, appendix A. Mojli-
gen vill du ldsa detta appendix forst, det beror pa. Det skadar aldrig att
smygtitta lite.

Slutligen finns dven ett 6vrsiktligt appendix som jag kallat for stor-
drift av GNU/Linux-system. Detta dr ett vanligt anvandningsomrade for
GNU/Linux, men att behandla &mnet uttémmande ar inte mojligt —
bokens sidor racker inte till.

I en del kapitel forekommer ord som foo, bar, foobar och frnord. Des-
sa dr mer eller mindre vedertagna motsvarigheter till matematikens X
och Y, d.vss. variabler som kan bytas ut mot ndgot annat i en verklig
situation.!

1.2 Ldsarens forkunskaper

Detta dr ingen nybérjarbok om att anvianda datorer. Inte heller ar detta
en hdrdvarubok. Har kommer inte att redogoras for hur du kopplar
in sladdarna i din dator och slar pa strombrytaren, vad en mus eller
skrivare &r till for, eller hur en floppydisk eller CD-ROM ér tdnkt att
anvindas. Sadant far du ldra dig battre och mer pedagogiskt pa annat
hall.

1Dessa kallas ibland metasyntaktiska variabler: Foobar kommer méjligen frén ordet fubar
ur amerikansk soldatslang frén forsta (och andra) varldskriget (f**ed up beyond all recog-
nition). Frnord kommer fran den skonlitterdra Illuminatustrilogin av Robert Shea och
Robert Anton Wilson.



1.2 Lésarens forkunskaper

Detta &r heller ingen “kom igdng med”-bok. Jag raknar med att du
ar begdvad nog att ta en distribution av GNU/Linux och begripa hur du
startar installationen. Emellertid: om det uppstar problem under sjilva
installationen, och du vill 16sa detta problem sjilv, kan denna bok my-
cket vil innehalla svaret. Det ar darfor boken har ett ordentligt index,
sd att du ska kunna hitta de relevanta delarna latt.

Overlag har jag inte mycket till dvers for bocker av typen “The com-
plete morons guide to running Linux”. Michi Henning spekulerade vid ett
tillfalle? i hur virlden skulle se ut om det publicerades bcker i stil med
Brain surgery in 14 easy lessons, Complete Idiots Guide to Contract Law etc.
Jag vill ta detta tillfalle att provocerande stilla fragan: varfor skall da-
toranvindning vara enkelt? Vem har fatt for sig detta?

Det vanliga svaret brukar vara att alla skall och maste anvianda da-
torer i detta samhdlle. Inom religion och andra omrédden talas det ibland
om exoteriska ldror, som ldror for massorna. Inom den gammalgrekiska
religionen kunde detta vara mytologin med alla dess mytiska vasen. En
folkets religion som inte stdllde ndgra svara fragor. Den esoteriska eller
“hemliga” kunskapen, om varldens och religionens verkliga vésen, var
forbehallen en mindre skara larjungar. Darmed inte sagt att den skall
vara fysiskt svaratkomlig, kunskapen skulle finnas dér for de som ak-
tivt sokte den. Detta dr, om du sé vill, en esoterisk bok. Det finns inget
“enkelt satt” att ldra sig en sddan sak som matematik, och det &r inte
enklare med ett operativsystem.?

Det ir kanske inte alla forbehdllet att forstd och anvinda GNU/Li-
nux-system pd djupet, eller att administrera dem. Detta &r alltsa i den
meningen en elitistisk bok, som riktar sig till en publik med forméga
och vilja att forstd abstrakta resonemang. Den &r inte fér GNU/Linux-
system vad en korskola dr for bilar, alltsa ndgot alla skall kunna begripa.

Den dr en bok om tekniken inuti GNU/Linux. Den &r avsedd for
den typ av manniskor som alltid kdper en servicemanual till sin bil och
inte tvekar att sticka in huvudet under motorhuven. Och precis som é&r
fallet med bilar fordras det inte att du ar ingenjor for att klara av saken
hjalpligt.

Om du ”bara vill anvianda Linux”, eller “bara vill att det ska funka”
sd sluta 1ds hédr och kop en annan bok. Naturligtvis vill jag att alla skall
anvianda GNU/Linux, och nog tror jag att att den hér boken bidrar ock-
sa till det. Min erfarenhet sdger mig dock, att bakom varje anvéndare
av ett operativsystem, som inte sjalv kan skota systemet, stir en person

2Ge [12]

30ch trots detta har livet stick i stav med all logik lart mig foljande: nar datorsystem
skall forklaras ar det vissa manniskor som anser att det later obskyrt, 4r hopplost krang-
ligt, och som inte séllan ger uttryck for en viss arrogans och ointresse. Jag undrar om de
skulle behandla utldtanden fran sin ldkare eller advokat pa det viset.



Kapitel 1 Inledning

som denne ringer till ndr denne far problem. Ibland &dr denna person
avlonad och heter “helpdesk”, och ibland ar det en oavlonad kompis,
granne eller annan person i bekantskapskretsen. Detta giller alla oper-
ativsystem och alla anvéndare. Den hér boken &r for den dir personen
som anvédndaren ringer till, ndr problem uppstar.

Jag ska understryka att det definitivt dr virt att lara sig GNU/Linux
pé djupet, till exempel till en borjan genom att ldsa denna bok. Det &r
forst med forstdelse for de tekniska detaljerna och systemets grund-
tankar, som du till fullo kan forsta vidden av och skonheten i GNU /Linux
och andra POSIX-system.

En del av de som kommer i kontakt med denna bok kommer sékert
att tycka att den &r alldeles for enkel. Det &r bra for er! Ge boken till nan
som behover den istillet.

1.3 Om formen

Jag har envisats med att i denna bok konsekvent kalla operativsystemet
som avhandlas for GNU/Linux, medan dess kdrna kallas Linux.

En kommentar jag hort om detta dr, nagot i stil med: Alla kallar det
ju bara for Linux, det dr meningslost att forsoka definiera mer precisa begrepp,
dven om det ir korrekt, for ingen fattar det.

Forutom att jag tror detta vore felaktigt och foraktfullt mot bokens
forhoppningsvis sjalvstandigt tdnkande ldsare, sd dr min vision av mitt
eget forfattarskap att detta handlar om att lyfta andra till samma niva
som jag sjdlv, inte att jag skall sanka mig till ndgra ospecificerade “an-
dras” laga niva. Ett liknande resonemang giller valet av begreppet fri
mjukvara istdllet for den populdra termen oppen killkod (engelska: Open
Source). Den senare ar nagot jag uppfattar som mest forvirrande.

Denna bok innehdller ingen ordlista. Den har ddremot ett omfat-
tande index dér du kan hitta de stéllen dér orden &r definierade i sitt
rdtta sammanhang, pd sa vis ldser du lite mer och lédr dig lite mer d4n du
skulle gjort om du bara fatt definitionen pa ett ord.

Nér det dyker upp en fotnot i texten* betyder detta att det i fotnoten
finns mer utbroderande anmarkningar som skulle kunna verka onodigt
forvirrande vid en forsta genomlédsning. Om du just har ldst ndgot som
verkade intressant och stoter pa en fotnot, bor du ldsa fotnoten for mer
information. Fotnoter anvéands ibland dven for utvikande forklaringar
om nagot &r lite oklart, t.ex. om jag anvidnder ett begrepp som kanske
inte dr allmént vedertaget, samt for hdnvisningar till vissa kallor.

4D.v.s. en sddan hir



1.4 Béist-fore-datum

En litteraturhdnvisning av det har slaget[28] anger en killa dar du
hitta de originaltexter som citeras, eller ldsa mer om ndgot specifikt
dmne. En litteraturlista som svarar mot dessa nummer aterfinns i slutet
av boken, fore indexet.

1.4 Bast-fore-datum

Nar jag sist gav mig tid att skriva en fackbok som berdrde tekniska
omraden fick jag pa ett direkt vis erfara att litteratur av detta slag har
en synnerligen kort halveringstid.

P& samma vis kan denna text komma att revideras, beroende pa tid
och mojlighet. Vad betraffar referenserna till Internet sist i boken &r des-
sa vdl ndrmast att betrakta som ett skdmt, men den som har tillgang till
ett arkiv med Internetfiler av typen The Wayback Machine kan kanske
kolla vad som fanns pé de angivna URL:erna vid angivet datum. Inter-
netadresser som anges direkt i texten eller i fotnoter dr naturligtvis inte
heller inhuggna i sten.

1.5 Datorvetenskaperna

Nu nagra ord om de fackménniskor som eventuellt skulle kunna ha
nytta av denna bok.

Det finns minst fem akademiska discipliner som sysslar med da-
torer. Att kdnna till dessa och deras inriktning och deras anhangares
egenheter ar nodvandigt for att kunna bedoma vardet och relevansen
av den information de producerar:

Datalogi &r laran om datorns teoretiska aspekter, i synnerhet program-
mering och programvarukonstruktion. Sorteringsalgoritmer, op-
erativsystem, artificiell intelligens och diverse matematisk exercis
som relaterar direkt till datorer och inte primart till matematik ar
populért bland anhdngare av denna disciplin. Favoritapplikation:
graftraversering pa polynomiell tid. Forebild: Donald Knuth.

Datorkommunikation &rldran om hur datorer kommunicerar i ndtverk.
Detta omrdde behandlar koteori, ndttopologi, datorsidkerhet, pro-
tokoll o.s.v. Foretradarna dlskar routrar, twisted-pair-kabel, anal-
yser av DoS-attacker’ och buffer overflow och allt annat som gor
livet véart att leva. Favoritapplikation: webbserver. Forebild: Agn-
er Krarup Erlang.

5DoS, Denial of Service, ar avsiktliga 6verbelastningsattacker riktade mot olika former
av natverkstjanster.
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Datorteknik &r ldran om hur datorer konstrueras rent elektroniskt. Vil-
ka processorer och minnen du skall vilja, hur de skall sittas sam-
man, hur du tillverkar en egen ASIC eller FPGA o.s.v. dr kdra 4am-
nen for de som studerar denna disciplin. De flesta dr datoringen-
jorer. Favoritapplikation: styrsystem pd kisel. Forebild: Charles
Babbage.

Numerisk analys dr en matematisk disciplin for vars skull de forsta
datorerna byggdes pa 1950-talet. Foretradarna sysslar med att 16sa
matematiska problem och framstilla approximativa losningar till
matematiska problem med hjilp av datorer. Favoritapplikation:
iterativ 19sning av differentialekvation. Forebild: Isaac Newton.

Systemvetenskap gar ut pa att bygga system och ndr jag stallt fragan
till de som arbetar inom detta omrade har de till och med satt
ett fragetecken efter pastdendet att de system en systemvetare
arbetar med maste innehélla en dator. Omradet forknippas med
forkortningen ADB vilket utldses ” Automatisk Databehandling”.
System av den typ som systemvetare gdrna arbetar med tenderar
att inbegripa framfor allt databaser, arbetsfloden och dokumen-
thantering. Deras huvudsakliga verksamhet &r att automatisera
ekonomiska och administrativa stodsystem. Genom anvandning
av datorer blir detta enklare dn det var pa den tiden da kartotek
fick anvdndas. Favoritapplikation: ”stock-ticker” (en rullande list
som visar borskurser). Forebild: Bill Gates.

Forhoppningen é&r att boken skall kunna forstas och anvéndas till
dagligdags av ldrjungar till alla fem disciplinerna, och &r ni inte akademik-
er sa kan ni sdkert 4ndd kdnna en dragning till ndgon av ovanstdende
beskrivningar.

Det praktiska anvandandet av ett operativsystem, vilket denna bok
handlar om, faller pa ett markligt vis mellan dessa vetenskaper. Tradi-
tionellt sett dr praktiskt anvdndande av teknik en yrkesutbildning, och
anses kanske inte fint nog att lara ut vid universitet, vad vet jag.

1.6 Nagot grundliggande om operativsystem

For att fora en diskussion runt nagot fordras att samtalsparterna i na-
gon man talar samma sprak. For detta syfte presenteras hér en snab-
bkurs, eller som anglosaxerna sager, crash course i grundldggande op-
erativsystemteori. Detta dr dock ingen bok om operativsystem i storsta
allmanhet, och innehallet &r dédrfér sparsmakat; den som 6nskar exakt
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kunskap i detta omrade rekommenderas att ldsa ndgon av de utmaérkta
bocker i &mnet som producerats.®

De forsta datorer som ménniskan skapade saknade operativsystem.
I begynnelsen skrevs ett program genom att byta plats pa kablar i Z3
som tillverkades i Nazityskland ar 1941, den forsta generellt program-
merbara dator som nagonsin skapats. Innan dess fanns det specialda-
torer, som bara vara byggda for att utféra en enda sak, ibland var de inte
ens digitala — siffermaskiner — utan analogimaskiner som represen-
terade tal med strommar, spanningar, vattennivder eller pneumatiskt
tryck. Dessa var avledningar av de forsta reglertekniska systemen.

Efter Z3 kom ENIAC, den forsta helt elektroniska datorn, som far-
digstédlldes i USA &r 1947. Den var byggd av elektronrér och program-
merades ocksd enbart med kablar. Efter den kom sedan datorer, oftast
under namnet matematikmaskier att uppsta i en strid stréom. Program-
meringssystemen utvecklades sa att programmen kunde matas in pa
halkort istdllet for med kablar, och resultaten kom ut pa halkort de ock-
sa. Berdakningsforloppet kunde f6ljas pa lampor.

Pa 1960-talet utvecklades de forsta operativsystem som kallades op-
erativsystem, bland dem OS/360 fran IBM och snart dérefter MUL-
TICS” som var ett forskningsprojekt som bedrevs av MIT, AT&T Bell
Labs och General Electric. Dessa operativsystem var utformade for da-
torer som hade skarm och tangentbord i form av en enklare terminal-
skrivmaskin, och ett kunde interagera med anvéndaren via skrivna kom-
mandon.

Nar hemdatorerna (ibland kallade mikrodatorer) dok upp under 1970-
och 1980-talen, saknade de i princip operativsystem och hade darfor
"backat” i datorernas evolutiondra utveckling. Det vanligaste var istal-
let att ndr en hemdator slogs pé startades en interaktiv tolk for pro-
gramsprdket BASIC. De forsta versionerna av IBM PC hade exempelvis
denna egenhet, om anvédndaren inte hade stoppat in en diskett med ett
operativsystem i datorn.

Darefter fick hemdatorerna ocksa operativsystem: bit for bit byg-
gdes de pd med operativsystem, sa att de blev som “riktiga” datorer.

Vad menar vi egentligen med ett operativsystem?

Den saken ér inte helt klar. En av de basta forklaringar jag kédnner
till ar att tanka evolutionart: forst far program skrivas for en viss dator,
pa ett vis som dr specifikt for just den datorn. Inga delar av dessa pro-
gram kan ateranvidndas pa ndgon annan dator. Efter hand som datorn
anvands uppstar behov av att atervanda vissa stindigt dterkommande

6Se exempelvis Abraham Silberschatz bok Operating System Concepts[28].
"Multiplexed Information and Computing Service var ténkt att leverera datorkraft till
foretag och hushéll pa samma vis som elektricitet och vatten.



Kapitel 1 Inledning

Figur 1.1: En halremsa med en s.k. bootstrap-loader till en gammal dator
av market Hewlett-Packard.

funktioner, sd att hjulet inte behover uppfinnas pa nytt fér varje pro-
gram.

For Datasaab D21, en hiskelig rad av kylskdp som under en tid
tillverkades i den stora byggnad som ligger snett bakom Linkopings
jarnvégsstation, fanns exempelvis programbibliotek med matematiska
funktioner (sdsom matrismultiplikationer och andra operationer beslak-
tade med linedr algebra) pa stora rullband som kunde anvéndas istdllet
for att tillverka helt nya program varje gang.

De ateranviandbara delarna far till sist en sammanhallen struktur
och kallas da for ett operativsystem, och alla som anvander datorn forut-
sdtter att det finns dar.

Pa s vis dr ett modernt operativsystem summan av de saker som
har befunnits vara bra att dteranvanda. Anvandargranssnittet, rutiner
for att ldsa in data fran tangenbord och harddiskar, rutiner {or att skriva
ut och lagra data, rutiner for att kommunicera med datornétverk. Allt
detta samlas i operativsystemet. De nya datorprogram som skrivs kan
sedan rakna med att operativsystemet redan finns dar i ndgon form.

De absolut mest grundldggande delarna av operativsystemet brukar
vara inbyggda i datorn i form av ett ROM? vid leverans och kallas da
ibland for BIOS efter engelskans Basic Input/Output System. Dessa har
da rollen av att starta upp och initialisera hardvaran och sedan ladda in
det egentliga operativsystemet. Den specifika funktion som laddar in

8ROM ir en engelsk akronym som utlases Read Only Memory, ett halvledarminne som
bara kan ldsas, ej skrivas.
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resten av operativsystemet kallas da ofta bootstrap loader, eller kort boot
loader. Detta namn kommer frén tanken pé att en dator s.a.s. “lyfter sig
sjdlv i haret” ndr operativsystemet startas — egentligen beh6vs nam-
ligen ett operativsystem for att kunna starta ett operativsystem, men
bootstrap:en &r ett undantag som loser upp detta moment 22.

En bootstrap dr en sadan dar 6gla som sitter baktill pa en stével (en-
gelska: boot) och sinnebilden hir &r alltsd en person som lyfter upp sig
sjdlv genom att ta tag i denna 6gla och dra, ndgot som den legendariske
Baron von Miinchhausen sade sig kunna gora.

Négon form av minimal BIOS finns nédstan alltid, ett dldre sddant
kan beskadas i figur 1.1. Programmet pa bilden laddas in i datorn och
startas, varefter datorn ar redo att ldsa datorprogram fran andra hal-
remsor och magnetskivor. I senare tid anvands begreppet boot loader
dven om ett litet program som ligger forst pa datorns harddisk och som
véljer och laddar in ett operativsystem som finns pa denna harddisk.
Vi kommer senare att stifta bekantskap med tvéd sddana program: LILO
(Linux Loader) och GNU GRUB (GNU GRand Unified Bootloader).’?

1.6.1 Konstruktionshierarkier

Det som dr ovan springer ur det som &r inunder, och det
som dr inunder springer ur det som &r ovan, men allt utgar
frén Det Endas mirakel.'

— Hermes Trismegistos smargdtavla

Inom alla tekniska vetenskaper konstrueras system enligt hierarkiska
modeller av komponenter, vare sig de ar fysiska och tillverkade av ma-
teria, eller de &r virtuella och manifesterar sig i den fysiska varlden bara
pa det mikroskopiska planet.

Detta hierarkiska komponenttinkande manifesterar sig i sprangskiss-
er over tekniska apparater dédr barn kan identifiera bestandsdelarna,
eller ingenjorers ritningar med noggrann dokumentation av alla ingdende
detaljer var for sig och lika noggranna instruktioner for hur de skall
sdttas samman. Vi lar oss tidigt detta grundlidggande forhallande till
teknik, sa grundldggande skulle jag gissa, att den som inte greppar just
detta formodligen aldrig kan forsta teknik ordentligt. I min barndom
var det en gul bok i stort format med titeln Sd funkar det av Joe Kauff-
man som larde mig teknikens inre logik.

9Detta avhandlas p4 sidan 4.1.3.
19Min 6versittning av den engelska Gversittningen av den latinska 6versittningen av
den arabiska kéllan. (Tillhor den alkemiska traditionen.)
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vdd!

Figur 1.2: Har syns hur ett datorchip konstrueras fran byggelement till
mer abstrakta hierarkier, ldngst till vanster en forenkling av det faktiska
fysiska kretsmonstret pa kiselbrickan, som formar de fyra komplemen-
tdara CMOS-transistorerna. Langst till hoger den logiska schemasymbol
som symboliserar hela detta kretsmonster.

Komponenttinkandet dr forsta nyckeln till att forsta all teknik. Kom-
ponenttdnkandet ar hierarkiskt pa sd vis att mindre komponenter bil-
dar storre komponenter. Den fysiska datorn bestdr av en 1dda av metall
eller plast, med ett eller flera kretskort inuti, anslutna till omvéarlden
via kontakter. Kretskorten bestdr av elektroniska komponenter och led-
ningstradar. De elektriska komponenterna bestdr av olika kemiska f6-
reningar, ledningsbanorna av koppar. En digitalelektronisk komponent
bestdr av anslutningspinnar, en plastkapsel och en kiselbricka. Kisel-
brickan &r fotografiskt etsad med dopade halvledarmonster som utgor
logiska grindar. De dopade omradena bestar av avsiktliga fororeningar
av olika grunddmnen. Och sa vidare, dndra ner till subatomaéra nivaer
som vi inte fullt forstar oss pa dn.

P& samma vis kan den logiska konstruktionen i ett operativsystem
delas ned i en rad hierarkiska nivéer. Det dr en vanlig missuppfattning
att tekniska system bestdr av en strikt hierarki — detta ar felaktigt —
de ndrmaste nivderna interagerar pa ett intrikat vis, och dven avldgsna
nivder paverkar varandra. Pa sa vis dr ett operativsystem mer som en
levande kropp dér de olika organen paverkar varandra och bara hel-
hetens harmoni rdknas.

Den andra nyckeln for att forsta tekniken i ett operativsystem dr att
det dr indelat i skikt. Detta innebér att komponenterna dr ordnade dver
eller under varandra med hansyn tagen till viss funktionalitet. Detta
hinger starkt samman med komponenttiankandet, ty varje komponent
kan ticka en eller flera nivder av funktionalitet, men sillan en och en
halv niva. Vanligtvis tdcker den bara en enda. I figur 6.3 pa sidan 219 ser

12



1.6 Néagot grundldggande om operativsystem

du till exempel hur manga skikt av abstraktioner som doljer sig mellan
anvandargranssnittet i ett GNU/Linux-system och den hérdvara som
faktiskt till sist gor jobbet. Grundtanken &r foljande:

Niva 1
1
V2
Niva 2
1
{J/
Niva 3

En sak som befinner sig pa nivi 1 skall i idealfallet inte behtva bekym-
ra sig om vad som finns pa nivd 3, utan skall bara utformas pa sé vis att
nivd 2 kan kommunicera med den. Detta ger en hierarkisk atskillnad
mellan tva nivaer av abstraktion. Det dr underforstatt att det som finns
pa en ldgre niva ar mer detaljerat — inte nodvandigtvis mer komplicer-
at eller viktigare — &n det som finns pa en hogre niva. Saker som finns
pa en hogre niva ar ackumulerade och overordnade, men maste fylla upp
krav fran underliggande nivéer.

Om vi till detta tankesitt ligger anmérkningen att ett system pa en
viss niva foljer sin egen dynamik, och inte bara kan forstés i termer av
de underliggande komponenter det bestdr av, kallas den resulterande
synen for holism. Tanken att en helhet kan beskrivas bara som summan
av ett antal komponenter skulle ddaremot kunna kallas for atomism. Att
intuitivt forstd bade delarna och helheten &r kdrnan for all forstaelse av
teknologi.

Det ar nodvéndigt att ha en sadan syn for att forsta datorer. Hu-
ruvida en sadan varldssyn &r tillimplig inom naturvetenskapen i stort
— dér t.ex. kvarkar bygger atomer, som bygger molekyler, som byg-
ger celler, som bygger organ, som bygger levande varelser — &r en
annan fraga. Datorsystem &dr medvetet konstruerade av komponenter,
som lagts samman sa att de bildar en ny, sjalvstandig enhet. De dr alltsa
konstruerade pé ett holistiskt vis, och skall forstds holistiskt.!!

Det finns andra satt att forsta datorer. Ett vanligt ar ceremoniellt och
liknar ett religion: anvéndaren ldr sig att upprepa ett visst beteende,
som denne varken forstar eller kan forklara. Anvindaren har lappar

1IN&, det har funnits eller finns i mindre grad datorsystem som inte konstruerats pa
detta vis. Operativsystem som skrevs for datorer med trumminnen kunde t.ex. opti-
meras for att synkroniseras med trummans rotationshastighet. Har forekom inte ens na-
gon avskiljning mellan maskin och program — da &r det inte friga om att de har tva
nivaerna (maskinen och datorprogrammet) kan uppfattas som system som skall betrak-
tas oberoende av varandra lingre, eftersom det ena sd klart bar spar av det andra. Det
finns ocksd datorprogram av allehanda slag som genom brist pé struktur fatt en karak-
tar som knappast kan kallas holistisk. XFree86 (se avsnitt 6 pa sidan 213) brukar ibland
framhallas som ett sadant.

13
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Grinssnitt (skal)

Figur 1.3: Kérnan i operativsystemet.

med steg-for-steg-beskrivningar for att utfora varje liten uppgift pa sin
dator. Anvdndaren har ingen mental modell f6r hur det som finns inuti
datorn dr uppbyggt utan ser den som en “svart ldda”. Det har beteen-
det for tanken till magi, och forklarar varfor utomstaende ibland kan
uppfatta en datorteknikers arbete som ren magi: det ser namligen bara
ut som en ldng rad obegripliga mandvrar eftersom denne saknar en
tillamplig forklaringsmodell.

GNU/Linux dr medvetet uppbyggt pa ett vis som uppmuntrar och
mojliggor en djup forstaelse for hur systemet 4r sammansatt och hur de
olika delarna samverkar. Lar dig tdnka i termer av hierarkiska nivaer,
och du lar dig forsta datorer.

1.6.2 Operativsystemets hierarkier

Med ordet system i operativsystem ligger underforstatt att det ar ett sys-
tem av komponenter. Om det inte var pd det viset skulle det knappast
kunna kallas for ett system. Da skulle vi kanske kalla det for operativ-
monolit, operativatom eller ndgot liknande som ger uttryck for att det ar
frdga om en odelbar enhet. Alla nagorlunda moderna operativsystem
bestar av komponenter; hundratals, tusentals eller tiotusentals beroende
pa hur grovt du sallar.

I en dator kan den innersta delen av operativsystemet, den vikti-
gaste komponenten illustreras i figur 1.3. Hér finns en kirna i centrum,
runt vilken flera lager av ngtmassa lindat sig.

I'ett GNU/Linux-system utgors kdrnan bara av en enda komponent;
dess kdrna ar vad som kallas monolitisk. Emellertid visar det sig, om
vi tittar ndrmare pa kdrnan, att den faktiskt bestdr av moduler, d.v.s.
komponenter, den ocks8.!? I Intel 80386-sammanhang talas om olika

12Ge avsnitt 5.4 pa sidan 173.
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ringar,'® ddr den innersta &r ring 0, sedan numreras de utét. Jag kunde
lika gdrna ha ritat figuren som en holistisk lagerkaka, dér varje lager
kan begripas i sina egna termer:

Tillampning
1

T
Grénssnitt (skal)
1>

{J,
Kéarna

I avsnitt 2.2 i nésta kapitel kommer ndgra andra principer f6r kon-
struktion av kdrnan att presenteras flyktigt. Alla saker i figuren &r vitala
for att just det hér operativsystemet pa just den hér datorn skall fungera
utan problem. Hierarkierna i datorn utgdar fran operativsystemets kar-
na, vilken startas av datorns bootstrap loader da strommen slas pa.

Runt denna kérna och dess grannsnitt (dven kallat skal) finns en stor
méngd tillimpningsprogram. Dessa kan vara av alla mojliga slag, men
vissa dr sd pass grundldggande att de far anses vara en del av sjdlva
operativsystemet. I ndgon man ar det en definitionsfraga vad som ar en
del av operativsystemet och inte, men exempelvis ett kommando for att
lista filer sdésom POSIX-kommandot Is eller det enkla programspréket
awk &r sd grundldggande att de far anses vara en del av operativsys-
temet.

De olika delarna i operativsystemet startas i en sekvens: forst ak-
tiveras som sagt BIOS och dess bootstrap loader, dérefter laddas op-
erativsystemets kdrna. Denna laddar i sin tur in en méngd drivrutiner
for att kunna anvanda datorns hardvara. Varje individuell drivrutins
uppgift dr att hantera en viss specifik hardvara. Drivrutinerna kan ib-
land identifieras automatiskt, vilket i PC-virlden dr identiskt med det
som kallas Plug’n’Play. De kan ocksa laddas in senare under korning,
nagot som kallas hotplugging, till exempel dd USB-enheter ansluts till
datorn under korning. Karnan kommer dé i idealfallet att identifiera
enheten och ladda in ritt drivrutin. Ar den d&nnu mer listig forsvinner
drivrutinen dessutom ur datorns minne da sladden till USB-enheten
kopplas ur.

Efter att kdarnan laddat drivrutinerna for hardvaran startas tjanster
av olika slag. Dessa varierar mellan operativsystem. I Linux och an-
dra liknande operativsystem anviands nagot som kallas kérnivder (en-
gelska: runlevel) for att kategorisera i vilken niva, raknat fran det mest
avskalade operativsystemet, som tjansterna skall startas. I avsnitt 5.4.2

13Intel 80386 (och efterféljare som 80486, Pentium, Pentium II etc.) har fyra olika
“ringar”, med nummer 0, 1, 2 och 3. De flesta operativsystem, dédribland GNU/Linux,
anvander bara ring 0 ("kernelspace”) och ring 3 (“userspace”).
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pé sidan 178 kommer vi att ga igenom i detalj hur detta fungerar i
GNU/Linux.

Det som presenteras i denna bok dr anvindarperspektivet for ett GNU/
Linux-system: hur du kan installera, underhalla och anvinda GNU/
Linux for ditt dagliga arbete. Utgangspunkten &dr ett GNU/Linux-sys-
tem installerat pa en IBM PC-kompatibel dator, men storsta delen av
beskrivningarna géller 4ven dven for GNU/Linux pa andra datorer.

Om du gar och koper en bok i operativsystemteori kommer den inte
att handla speciellt mycket om dessa saker. Dessa utgar fran konstruk-
torsperspektivet och handlar dérfor oftast om de allra innersta, mest svar-
programmerade delarna av sjidlva kdrnan: hur processer och trddar schemalag-
gs, hur minne allokeras och deallokeras samt hur filsystemet och an-
dra in/ut-enheter hanteras. I detta fall ror sig litteraturen pa en teo-
retisk niva utan ndgra som helst exempel pa hur en anvandare upplever
det hela och kan kontrollera sina processer, filsystem o.s.v. Denna bok
handlar mer om det senare.

1.7 Tack

Flera personer har hjdlpt mig att forverkliga den har boken. Flera av
dem fortjanar ett sarskilt tack for hjalpen.

Forst vill jag tacka Ola Larsmo, som genom sina fragor gjorde mig
uppmadrksam pa bristen av anvandbar litteratur pa det har omréddet. Ett
speciellt tack riktas till Wilhelm Assarsson som outtrottligt luslést alla
mina manuskript.

Andra som gett viardefulla bidrag genom provldsning &dr Joachim
Strombergsson och Hékan Kvist. Alla fel som finns kvar i texten &r na-
turligtvis mina egna.

Jag vill ocksa tacka alla de personer som gjort stora insatser for fri
mjukvara i Sverige: sdrskilt Mikael Pawlo och Patrik Wallstrom som
driver nyhetsportalen Gnuheter och Jonas Bosson som outréttligt arbe-
tat med mjukvarupatentfragan.

De ovriga viktiga aktorerna dr forhoppningsvis redan uppraknade
nagonstans i denna framstéllning, bade foretag och enskilda personer,
men jag tackar er alla, ni vet sjdlva vilka ni 4r. Tack speciellt till David
Weinehall och Christian Rose som jag haft formanen att tala ndrmare
med om deras projekt.

Tack dven till datorféreningen vid Lunds Universitet och Lunds Tekniska
Hogskola som ar de som betytt mest for min skolning i POSIX-system.
Det dr omojligt att inte samtidigt ocksa tacka SSLUG (Skane-Sjdlland
Linux Users Group) for alla féredrag och installfester.
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KAPITEL 2

POSIX

Med tanke pa datoranvdndares och operativsystemanvandares énskningar
istorsta allménhet, dr klagandet 6ver brist pa standard den kanske van-
ligaste litania en administrator eller annan “datorperson” far héra. Vad

fa manniskor tycks kdnna till ar att det faktiskt existerar en standard for
operativsystem, och denna har namnet POSIX.!

POSIX — vilket skall utldsas Portable Operating System Interface
for UNIX — definierar ett abstrakt operativsystem med alla dess grundldg-
gande komponenter och dr en sékallad de jure-standard fran det amerikan-
ska standardiseringsorganet IEEE> med numret IEEE 1003.1. Interna-
tionellt har denna standard &ven numret ISO/IEC 9945. Namnet PO-
SIX var ett forslag fran programmeraren och initiativtagaren till GNU-
projektet, Richard Stallman.

Nar vi talar om "UNIX-system” &r det oftast i sjalva verket POSIX-
system, system som foljer POSIX-standarden, vi menar.? En annan be-
teckning dr UNIX-liknande system (engelska: UNIX-like system). Avsikten
med detta kapitel dr att ge dig insikter i saker som dr gemensamma
for alla POSIX-system, inte bara GNU/Linux. Kunskaperna hér kan

Detta ar aldrig fel att papeka nér ndgon siger att de vill ha installerat “ett standardis-
erat operativsystem”. Det givna svaret pa fragan dr da: “jag antar att du menar att du vill
installera ett system som uppfyller IEEE 1003.1, d&ven kiant som POSIX?”. 99 av 100 menar
naturligtvis att de vill ha “samma operativsystem som alla andra anvéander”, vilket inte
dr samma sak som ett standardiserat operativsystem.

2Institute of Electrical and Electronics Engineers

3BSD och GNU/Linux ér tva av de fa operativsystem som faktiskt kan havdas folja
POSIX.
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Figur 2.1: Tllustration av nagra av de olika operativsystemen i POSIX-
familjen

tillimpas i néstan alla POSIX-system du stoter pa. Det dr det absolut
viktigaste kapitlet for den som aldrig anviant ett POSIX-operativsystem
innan.

POSIX ér en svaratkomlig och dyr standardspecifikation som ytterst
fa personer verkligen har last.* Utéver detta dr den utformad for pro-
grammerare och tekniker som redan &r pé det klara med vad som skall
avhandlas. Har ges forhoppningsvis en mer littfattlig beskrivning.

Numera anvands for ovrigt mestadels en néra slikting till POSIX
med namnet Single UNIX Specification, och anledningen dr samman-
fattningsvis dels att vissa saker som saknades i POSIX lagts till i Single
UNIX Specification, och att IEEE hardnackat har végrat att publicera
POSIX-dokumentationen pd World Wide Web, dar utvecklare av opera-
tivsystem som GNU/Linux kan komma &t den. Savdl POSIX-dokumen-
ten som Single UNIX Specification dr nyttig lasning och som anvandare
boér du dtminstone ha tittat pa dem, se [14][29].°

De olika kédnda operativsystem, som i dagligt tal kallas "UNIX-sys-
tem” &r alla delar i familjen av POSIX-system sa som visas i figur 2.1.
Anledningen till att de inte skall kallas “UNIX-system” &r att UNIX &r
ett registrerat varuméarke som dgs av The Open Group. Det dr forbjudet
att tillverka och marknadsfora nagot med namnet UNIX utan licens och
certifikation fran The Open Group, och det ar ocksé darfor Linux kallas
Linux och inte "Linus UNIX” eller ndgot liknande. Ytterst fa system har
passerat The Open Groups certifieringstest for UNIX, i dagsldget bara
Solaris, ett par varianter av AIX och Tru64, och dessa forvisso bara pa

“Den 3 Juli 1991 efterfrigade Linus Torvalds POSIX-specifikationerna pa
comp.os.minix men hade inte rad att kopa dem. Istillet anvinde han manualsidor-
na fran SunOS, nuvarande Solaris, som dokumentation av POSIX-granssnittet.

5For mer historia kring standardisering, se Eric S. Raymonds The Art of Unix
Programming[24]
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vissa specifika hardvaror. Att sa mdnga system i allmdnhet, och Linux-
varianterna i synnerhet inte passerat testerna dr mest en kostnads- och
tidsfraga: for det forsta att det kostar. Massor. For det andra tar det
tid eftersom certifieringen &r en noggrann och ldngsam process och
maste goras for varje ny distribution (se kapitel 4 for detta begrepp),
och Linux-distributionerna kommer ut i sd snabb takt, att innan en dis-
tribution blivit certifierad kan det ha kommit tvd nya versioner av dis-
tributionen, och da &r det hela inte sérskilt meningsfullt.

Det kan sdgas att Linux definitivt ar en predikant i POSIX-kyrkan,
men saknar den helt onddiga forgyllda biskopskrdklan i massivt guld
med inskriptionen “UNIX” for att visa sin tillhorighet till denna smala
sammanslutning. Manga havdar dessutom att begreppet UNIX dr sa
utbrett att det dr oratt och felaktigt av The Open Group att sitta pa detta
varumadrke. Gruppen har pa senare tid borjat ta vissa steg mot att foran-
dra sin instéllning, en process som sannolikt inte kommer att ga sarskilt
snabbt.

2.1 Historia

POSIX-systemens historia® borjade ar 1969 d4 Ken Thompson skrev det
forsta UNIX-systemet direkt i assembler for en dator av typen PDP-7
fran foretaget Digital. Namnet UNIX dr en travesti pa MULTICS, ett an-
nat tidigt fleranvandarsystem. UNIX var i borjan ett enanvindarsystem
som Thompson anvinde till att bearbeta text och skriva spel p&.” N&-
got ar senare fick Bell Labs en PDP-11, och tillsammans med kollegan
Dennis Ritchie skrev Thompson om hela UNIX fran borjan for denna
maskin.

Forskningsdirektorerna pa Bell Labs imponerades av Thompsons
och Ritchies arbete, och efter att Ritchie skapat programspraket C for att
gora operativsystemet portabelt, skrev de om UNIX en tredje gang, nu
i C. Det dr ingen slump att C har kallats “en stor makroassembler”, det
var namligen precis vad det var avsett att vara — ett portabelt assem-
blersprak som kunde implementeras pa flera datorer sa att konstruktor-
erna slapp skriva om UNIX fran borjan for varje nytt system som skulle

®Hér presenteras en mycket kortfattad variant av UNIX historia, fér en mer utforlig
och detaljerad historieskrivning, se standardverket A Quarter Century of Unix [27].

’Numera ar POSIX-familjen naturligtvis fleranvandarsystem, hundratals personer
kan anvénda ett och samma GNU/Linux-system samtidigt, &ven om de inte fysiskt kan
sitta vid konsollen, den specifika datorns skarm och tangentbord, samtidigt. Fleranvan-
daregenskapen i POSIX-system upplevs genom att anvandaren oppnar fonster in i en
annan dator och startar sina program dar, medan det synliga grénssnittet, oavsett om det
ar text eller fullgrafiskt, askadliggors pa den maskin, ofta kallad terminal eller klient dar
anvdndaren sjdlv sitter.
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stodjas.®

UNIX kom tidigt att erbjudas till flera universitet, och UNIX-anvan-
darna framfor alla andra kom att bli Berkeley-universitetet® strax utan-
for San Francisco. UNIX levererades till Berkeley i form av killkod pa
magnetband. Universitetet fick sjdlva se till att kompilera operativsys-
temet och f& det att fungera. Efter att den sjunde versionen av UNIX,
kdnd som Seventh Edition, fardigstadllts slutade AT&T emellertid att
leverera killkod till sitt operativsystem. Universitetet fortsatte dé att
utveckla operativsystemet for sina egna behov pa egen hand, och den-
na version av UNIX finns kvar dnnu idag under namnet BSD — Berke-
ley Standard Distribution, allméant kallad "Berkeley UNIX”. Denna blev
under denna tid sa populér att universitetet kunde starta en egen avdel-
ning i det enda syftet att vidareutveckla och silja BSD. Denna bérjade
sedan att spridas ungefdr samtidigt som AT&T fardigstdllde en kom-
mersiell version av UNIX under namnet System I11.1° Med detta upp-
stod den forsta “dialekten” av UNIX.

Runt &r 1980 borjade AT&T silja UNIX som OEM-produkt!! och
dérvid uppstod ett flertal nya dialekter. Bland de som licensierade UNIX
fanns det svenska foretaget DIAB, Dataindustrier AB, som ar 1983 bor-
jade silja sin egen UNIX-dator DS90-00 med sin egen dialekt DNIX,
baserad pa UNIX System V. Luxor AB & sin sida tillverkade ocksa de
en UNIX-dator med namnet ABC-1600, och en egen UNIX-dialekt med
namnet ABCenix. DIAB tillverkade och sdlde &ven en egen C-kompilator
som &r den enda del av verksamheten som 6verlevt i form av det USA-
baserade foretaget WindRiver Systems som idag dven utvecklar ett re-
altidsoperativsystem, nadgot som var en viktig del redan i den UNIX-
variant som séldes av DIAB. Emedan ABC-1600 aldrig var ndgon stor
framgang kom DS90, och dess efterfoljare i DS90-XX och DIABXXXX-
serierna att siljas med stor framgang till bland annat svensk stat och
miltir. P4 detta vis kom UNIX forsta gdngen till Sverige. Ar 1991 koptes
DIAB av foretaget Bull och produktionen av DIAB-datorerna och oper-
ativsystemet DNIX lades ned.

I'USA borjade AT&T tillsammans med Sun Microsystems vid denna
tid att utveckla en mer standardiserad UNIX under namnet System V
Release 4, eller SVR4 som den ofta kort och gott kallas. Denna version

8C kom senare att vidareutvecklas till det objektorienterade spraket C++ av Bjarne
Stroustrup efter idéer fran programspraket SIMULA, och fran C och C++ kommer den
huvudsakliga inspirationen till programspraket Java.
9UC Berkeley, University of California, Berkeley
10Seventh Edition kommer fore System III, dessa versionsnummer ar ur olika serier och
skall inte forvaxlas.
1OEM — Original Equipment Manufacture, betecknar hir en produkt som tillverkas
av ett foretag men séljs under ett annat foretags namn.
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slapptes &r 1989. I borjan av 90-talet kom denna version att integreras
med verktyg fran BSD och gavs da namnet Solaris. Suns version av
UNIX kallas alltjamt Solaris.

Ar1993 salde AT&T sin UNIX-verksamhet till Novell som dock snart
styckade upp det hela och salde vidare rattigheterna. Namnet UNIX
forvaltas som namnts av The Open Group (ett industrikonsortium) medan
kéallkoden saldes till Santa Cruz Operation, SCO, som idag séljer den-
na “original-UNIX” under eget namn. De anstdllda som arbetat med
UNIX pé AT&T (eller rattare sagt deras dotterbolag) saldes till Hewlett-
Packard.

BSD a sin sida fortsatte leva och distribueras fritt. I mitten av 1990-
talet delades det dock upp i tre olika “grenar”, FreeBSD, NetBSD och
OpenBSD. Dessa skiljer sig at satillvida att FreeBSD ar inriktad pad max-
imal skalbarhet for stordrift pa servrar, NetBSD inriktad pa maximal
portabilitet mellan olika former av hardvara, och OpenBSD inriktad pa
maximal sdkerhet.

2.2 Mach, MacOS X, GNU/Hurd

I POSIX-gruppen ingar dven en del andra operativsystem, undantaget
de som redan nimnts. Detta avsnitt dr kursivt, och dr du helt ointresser-
ad av det som ndmns i rubriken kan du lika gott hoppa 6ver det helt.

Under borjan av 1980-talet diskuterades inom den datorvetenskapli-
ga disciplinen en mangd upptédnkliga arkitekturer for konstruktion av
kdrnor for operativsystem. Precis som ndr det géller arkitektur for hus-
byggnation finns det pa detta omrdde inte nagot entydigt svar pa hur
en bra operativsystemarkitektur ser ut. I vissa kretsar uppstod en kon-
sensus runt att s.k. mikrokirnor var framtidens melodi, och att alla oper-
ativsystem hddanefter skulle byggas enligt denna princip.

Mikrokdrnorna skulle hantera grundldggande hardvaruabstraktion,
minnestilldelning till program som korde i datorn, samt hantering av
processer (vilket vi kommer till lingre fram i boken). Kdrnan skulle vara
sa liten, kompakt och abstrakt som mojligt, medan mer avancerade ting
som filsystem skulle hanteras av externa servrar, program som korde for
sig sjdlva, separat fran kdrnan, och som kunde stiangas av, startas om,
krascha o.s.v. utan att paverka stabiliteten i sjdlva kdarnan. (Se illustra-
tionen i figur 2.2.) Det finns inga direkta bevis for att detta skulle vara
bra, bara en allmént hallen argumentation for att 6kad abstraktion ofta
okar stabilitet och utvecklingstakt.

Mach, QNX och L4 4r alla exempel pa sadana mikrokérnor. Linux
dédremot ar ingen mikrokérna, den har drivrutiner f6r hardvara och fil-
system inkompilerade i kdrnan och kallas darfor for en monolitisk kdrna.
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Figur 2.2: En mikrokédrna och omgivande komponenter som inte &r en
del av kdrnan. QNX har t.o.m. drivrutiner for hardvara utanfor kiarnan,
Mach har det inte. Jamfor med figur 1.3.

Linux kan emellertid byta ut hela moduler i kirnan under drift pd sam-
ma vis som du byter legobitar i ett legohus, det &r inte sa att kdrnan
skulle sakna manoverbarhet bara for att den dr monolitisk.

Kérnan Mach utvecklades under 1980-talet vid Carnegie-Mellon Uni-
versity i USA och forutspaddes en lysande framtid. Den {61l i slummer
nagra ar och vidareutvecklades sedan nagot vid University of Utah till
Mach 4.

Emellertid orkade fa operativsystemtillverkare forsoka sig pa attim-
plementera de servrar som Mach behovde for att fungera ordentligt
enligt mikrokdrnepricipen. Istillet valde flera utvecklare att kompilera
in stora delar av BSD direkt i kdrnan, helt i strid med mikrokarnekon-
ceptet, och skapade pa sa vis en ny UNIX-liknande kdrna. Denna filosofi
tillimpades i savdl IBM:s OS/2 som i NeXTSTEP, vilket i sin tur ligger
till grund for Apple:s senaste kdrna Darwin, vilken &r identisk med den
kdrna som anvinds i operativsystemet MacOS X. Aven om dessa pro-
jekt ofta skryter med sin mikrokarnearkitektur &r det oklart hur korrekt
detta egentligen dr, den som bekymrar sig om saken kan med fordel
studera detta akademiska sporsmal och skapa sig en egen uppfattning
i fragan.2

Den enda kédrna som verkligen anvander Mach pa det satt som var
tankt 4r GNU-projektets i dagsldget ofullstindiga kirna HURD.'® Tan-
ken med detta projekt var ursprungligen att det snabbt skulle bli klart,
just dérfor att det anvdnde en mikrokédrna som enligt detta tankesdtt
skulle gora det enkelt att felsoka systemet. Denna malséttning om snabb-
het har misslyckats, men HURD utvecklas fortfarande och skall enligt

12Se exempelvis comp.os-research FAQ [7] for utférliga diskussioner.
IBHURD utldses “HIRD of Unix-Replacing Daemons”, dar HIRD star for “"HURD of
Interfaces Representing Depth” o.s.v.
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s@foo var]$ date
mal ar 15 19:58:35 CET 2004
inus@foo var 151

Figur 2.3: Ett vanligt skal (bash).

planen bli kdarnan i GNU OS, bestdende av HURD och GNU-projektets
ovriga program. HURD:s Unixersédttning ar for ovrigt tankt att vara
portabel mellan olika mikrokdrnor, och vissa forsok har gjorts for att
fa den att kora ovanpa L4.

2.3 POSIX innehall

POSIX-standarden innehéller en stor mangd definitioner. Detta ror sig
framst om biblioteksfunktioner i programbibliotek for spraket C som
maste stodjas for att kunna uppfylla standarden. For den ordinarie an-
vandaren dr detta inte speciellt spannande, och denna bok handlar om
att anvinda GNU/Linux, inte om att programmera det.

For den vanliga anvdndaren &r det ett antal specifika egenskaper
som utmaérker ett POSIX-system, vilka avhandlas i f6ljande avsnitt.

2.3.1 Skal och kommandon

Bland det forsta du erfar i ett POSIX-system dr betydelsen av ett skal (en-
gelska: shell). Andra beteckningar &dr kommandotolk, kommandorad, eller
slarvigare: prompt, vilket egentligen bara betecknar en rad i ett skalfon-
ster av den typ som visas i figur 2.3. Anvéandare tenderar att kinna igen
ett skal nér de ser det. Skalet dr en interaktiv 6ppning in i din dator och
ger dig fullstindig tillgang till all information om systemets tillstand.
Harifran kan du starta och avsluta program, doda program som har
stannat eller starta om datorn. I princip allt systemunderhall kan skotas
fran ett skal. Skal kan 6ppnas fran alla former av terminaler och 6ver
nitverk via protokollen SSH eller Telnet.
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Om du har svart att lokalisera terminalen i ditt system, s& bladdra
gdrna fram till avsnitt 2.3.11 pd sidan 105 och 14s i forvég sa att du kan
hitta den.

Oppningen in i din dator som erbjuds av skalet ser ut nagot at det
hér hallet:

Tilldimpning
1

{}/
Skal
1
{J,
Kéarna

Detta skall tolkas s, att anvandaren via skalet kan starta olika tillamp-
ningsprogram, och skicka kommandon till kdrnan.

Alla dessa "6ppningar” in i datorn kallas ofta slarvigt for “termi-
naler”, ett ord som kommer fran den tid da datorer var placerade i ett
datorrum, och enkla enheter med skdrm och tangentbord placerades
ut pé olika arbetsplatser for att mojliggora atkomst till sjdlva datorn
via en lang sladd. Denna terminologi har kommit att hanga kvar, och
alla 6ppningar in i datorn, oavsett om de kommer fran tangentbordet
och skdrmen pa din PC, 6ver nétverket eller via serieporten, kallas helt
sonika for terminaler. I dessa terminaler kan du sedan interagera med
ditt skal.

Skalen har den egenheten att de ofta anvdnds som programsprak
for att skriva enkla datorprogram, skript. Detta &r ett vanligt anvand-
ningsomrdde, och kdnns igen fran operativsystem som exempelvis CP/
M eller DOS dér det var mojligt att skriva sdkallade “batchfiler” (.BAT)
som kordes i kommandotolken. Alla operativsystem har i princip skript-
sprék av detta slag men doljer det ibland pa olika listiga vis. Apple-
Script, VBScript, AREXX o.s.v. dr andra skriptsprak som varit populdra
genom aren. Ibland dr de skilda frén skalet och ibland inte. Vi skall titta
ndrmare pa skript langre fram.

POSIX specificerar att ett skal skall finnas tillgangligt pé alla system
under namnet sh (som i shell) samt en rad karakteristika for detta skal.
Skal kommer dock i olika smaker:

Almquist Shell eller ash &r en klon av Bourne-Again Shell (se nedan)
skriven av Kenneth Almquist, och avsett for att snabbt kora skript
skrivna i bash. Det &r inte avsett att anvédndas interaktivt.

Bourne Shell eller sh (inga andra bokstédver, eftersom det var det fors-
ta) utvecklades av Steven Bourne vid AT&T Bell Laboratories.
Detta dr det dldsta skalet, och fran detta program kommer ordet
”shell” som anviands om skalprogram.

26



2.3 POSIX innehall

Bourne-Again Shell eller bash &r GNU-projektets implementation och
utokning av Bourne Shell. Det inkluderar idéer fran saval Korn
shell och C shell (se nedan).

C Shell eller csh utvecklades av Bill Joy vid University of California.
Det innehdller inslag av syntax fran programspraket C i syfte att
gora skalet mer programmerbart da det anvands som skriptsprak.

Korn Shell eller ksh &r det skal som pdminner mest om POSIX-speci-
fikationen, det utvecklades av David G. Korn vid AT&T Bell Lab-
oratories.

TENEX C Shell eller tcsh dr en utokning av C Shell som utvecklats
med operativsystemet TENEX som forebild. Det dr kompatibelt
med C Shell och i sjdlva verket oftast det du far upp om du startar
programmet csh.

Z Shell eller zsh kombinerar delar av Korn Shell, C Shell och TENEX
C Shell med en del egna uppfinningar. Z Shell skrevs ursprung-
ligen av Paul Falstad under hans studietid vid Princeton Univer-

sity. Detta dr formodligen det mest populdra skalet efter Bourne-
Again Shell.

Det skal du far upp om du inte specifikt fragar efter nagot annat
brukar vara Bourne shell (t.ex. pd BSD-varianterna) eller Bourne Again
Shell (i GNU/Linux). Manga anvidndare av POSIX-system lagger stor
vikt vid betydelsen av att anvdnda det ena eller andra skalet, men du
kommer inte ifran att om du anvander flera olika system sa dr Bourne
shell det du alltid mdste kunna hantera, om inte annat s for att kunna
installera ditt eget favoritskal. (Se dven avsnitt 2.3.4 for att se hur du
bestimmer standardskal for din eller andras anviandare.)

Den som anvénder ett fonstersystem som t.ex. X behover kanske
inte anvanda skalet till dagligdags, men det ar i dagsléget absolut nod-
vandigt att kunna hantera ett skal for att pa allvar bemdstra ett POSIX-
system. I Microsoft Windows-vérlden &r skal inte helt obekanta, men
anvéandare som kommer till POSIX-vérlden fran Macintosh kan vara
mycket ovana vid att anvédnda skal och stoter darmed pa en troskel.

I ditt skal bor du anvanda tabkomplettering. Detta innebar att nar du
borjat skriva ndgonting som operativsystemet borde kunna gissa sig till
fortsdttningen p4, sa slar du till tabulatortangenten. Om du till exempel
skriver cat /etc/pas och slar till tabulatortangenten (=), s& kommer ditt
skal i normalfallet att sjalv komplettera de sista tecknen sa att komman-
dot cat /etc/passwd blir synligt pa skdarmen. Tabulatorn kan dven gissa
sig till namn pa kommandon. Tabulatorknepet &r direkt nédvandigt att
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kunna for att snabbt och flinkt kunna manovrera i skalet och du bor
lagga ndgra minuter pa att experimentera med det och néta in det.!*
Tabbkomplettering finns i alla civiliserade skal som ndgonsin skapats.

En annan egenhet i skal ror piltangenterna. Uppat- och nedatpilen
pa tangentbordet (7] ) later dig vandra genom kommandohistorien och
upprepa sekvenser som du tidigare har slagit in. Det &dr ofta smidigt att
kunna dteranvénda dldre kommandosekvenser genom att bara bladdra
upp ett par steg och trycka ENTER.!® De flesta skal kan &ven upprepa
gamla kommandon genom att skriva tva utropstecken (!!) for att beteck-
na foregaende kommando. Du kan exempelvis upprepa foregaende kom-
mando och ldgga till ndgot du glomde: med !! -a kommer foregdende
kommando att upprepas med véxeln -a.

Utover detta har de flesta skal vissa mindre egenheter, s du bor lasa
dokumentationen for det skal du téankt (eller tvingats) anvianda for att
ha full kontroll 6ver det.

Det vanligaste och forsta du gor i ett skal ar att ge kommandon till
operativsystemet. Kommandon i POSIX-system skrivs med komman-
doviéxlar av bindestreckstyp, och har formen:

kommando [-a] [-b] [-c vixelargument] [-d | -e] [operand...]
Vi tolkar detta abstrakta exempel:

e -a och -b ar enkla vaxlar (“gor a”, och "b”) En wvixel dandrar funk-
tionen hos ett kommando. De flesta kommandon kan anvéndas
utan véxlar, men ofta nog behovs de.

e -c viaxelargument dr en véxel med en parameter vixelargument.
Detta innebar, att foutom att vixeln -c aktiveras, skickas nagon
form av extra information med som behovs for just denna véxel.

r

o [-d |-e] betyder antingen viixel “d” eller viixel "e” — inte bada.

e Operanden till sist &r vanligtvis en fil som operationen skall ut-
foras pa.

Klamrarna ovan [foo] betyder genomgaende att denna del &r frivil-
lig, dvs ej nédvindig.'
Ett par exempel:

4Se denna skalévning som POSIX-motsvarigheten till en skaldvning.

15Denna funktion fanns dven i senare versioner av MS-DOS under namnet “DOSKEY”,
och fick aktiveras fér hand.

16Syntaxen ar besléktad med reguljara uttryck, se avsnitt 2.3.6.
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# 1s
Mina dokument foo.txt bar.txt

Kommandot Is (som betyder list) visar filer i en katalog. Inga véxlar
anges.

# 1s -1

drwxr—-xr-x 5 sofie sofie 4096 1 mar 00.05 Mina dokument
“rW-Iw-r-—-— 2 sofie sofie 128 3 aug 20.49 foo.txt
—rW—Yrw—r—-— 9 sofie sofie 256 24 jul 23.09 bar.txt

Hér anger den enkla véxeln -1 att jag vill ha ldngt format av samma
information. Darfor far jag ocksa samma information som tidigare, plus
en massa extra detaljer som jag bett om att fa se.

I vissa fall kan enkla kommandon anviandas med flera vaxlar trunk-
erade: kommando -abcDxyz vilket aktiverar alla vixlarna a,b,c,D,x,y
och z. Har ar ett exempel:

#ls -al

drwxrwxr—-x 2 sofie sofie 4096 23 jun 20.27

drwxr-xr-x 84 sofie sofie 4096 14 aug 20.25 ..

drwxr—-xr-x 5 sofie sofie 4096 1 mar 00.05 Mina dokument
“rwW-Iw-r-—-— 2 sofie sofie 128 3 aug 20.49 foo.txt
—rW—Yrw—r—-— 9 sofie sofie 256 24 jul 23.09 bar.txt

Hér anges bade att langt format 6nskas pa utskriften, och att alla filer
skall visas, vilket resulterar i att de normalt dolda katalogerna . och ..
syns.

Vaxlarna ar kdnsliga for stora bokstédver. Sjalva kommandona bestar
som regel av tva till nio smd bokstdver. Listigt nog har de mest frekvent
anvanda kommandona givits korta namn sa att de skall g& snabbt att
skriva. Detta gor ibland att kommandospraket kdnns kryptiskt, du kan-
ske har svart att intuitivt gissa namnet pa ett kommando utan far nota
in det. Vinsten ligger i den snabbhet du uppnér efter viss dvning.”

Hir foljer nagra grundldggande kommandon som du maste kdnna
till for att komma igéng i ett POSIX-kommandoradssystem.'® En del

17Det skall noteras att vissa av kommandona ar inbyggda i skalet, sa att de alltid finns
tillgéangliga om du har ett skal. Typiskt nog ér till exempel Is inte inbyggt i skalet, medan
cd daremot dr det. Du kan saledes g& omkring i filstrukturen men inte se ndgonting,
om bara kommandoskalet fungerar. De 6vriga kommandona (som Is) ar (liksom skalet)
vanliga datorprogram som ligger i filsystemet, oftast i katalogen /bin eller /usr/bin. (Se avs-
nitt 2.3.5 for mer information om programmens placering i filsystemet och om filsystemet
i stOrsta allménhet.)

I8POSIX kallar inte dessa kommandon for kommandon, utan verktyg (engelska: utili-
ties).

29



Kapitel 2 POSIX

admin alias ar asa at awk
basename batch be bg break 99

cal cat od cflow chgrp chmod
chown cksum cmp colon comm command
compress continue cp crontab csplit ctags

cut cxref date dd delta df

diff dirname dot du echo ed

env eval ex exec exit expand
export expr false fc fg file

find fold fort77 fuser gencat get
getconf getopts grep hash head iconv

id ipcrm ipcs jobs join kill

lex link In locale localedef logger
logname Ip 1s m4 mailx make
man mesg mkdir mkfifo more mv
newgrp nice nl nm nohup od

paste patch pathchk pax pr printf

prs ps pwd qalter qdel ghold
gmove qmsg qrerun qrls gselect qsig

gstat qsub read readonly renice return

m rmdel rmdir sact sces sed

set sh shift sleep sort split
strings strip stty tabs tail talk

tee test time times touch tput

tr trap true tsort tty type
ulimit umask unalias uname uncompress unexpand
unget uniq unlink unset uucp uudecode
uuencode uustat uux val vi wait

we what who write Xargs yacc

zcat

Figur 2.4: Verktyg (kommandon) som definieras av POSIX-standarden.
De som jag av ndgon anledning anett vara extra viktiga dr markerade
med fetstil.

begrepp i foljande framstillning &r kanske inte alldeles uppenbara och
forklaras pa annan plats i boken, s& tag dem for vad de é&r eller refer-
era till bokens index om nagot &r for svért att forsta. En fullstandig lista
over POSIX-standardkommandon &terfinns i figur 2.4. Fler komman-
don kommer att presenteras efter hand som vi avhandlar de omraden
de berér.

Dessa kommandon har ett visst grundldggande beteende som ar
definierat i POSIX-standarden. Utover detta innehéller de olika tillgang-
liga implementationerna av dessa ofta en rad utdkningar, sa for varje
nytt system du anvander boér du undersoka vilka speciella egenheter
kommandot har pa detta system. Till exempel har GNU-projektets im-
plementationer ofta manga specialparametrar och finesser som kan vara
bra att kdnna till.

cat foo.txt sldnger ut filen foo.txt i skalet, dvs i din terminal, ditt fonster.
Om nu malfilen inte skulle vara en textfil kan resultatet bli min-
dre lyckat. Ordet cat kommer fran engelskans catenate, som bety-
der “koppla efter varandra”, “seriekoppla”, “sld samman” vilket
ocksa ar ett vanligt anvandningsomrade for kommandot, vilket vi
skall titta ndrmare pd i avsnitt 2.3.9. Testa gdrna ndgot enkelt i stil

med cat /etc/passwd.
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Anvandarkommandon, verktyg
Systemanrop (for programmerare)
Bibliotekanrop (i programbibliotek)

B W N R

Linux: speciella filer (sdsom filer i /dev-hierarkin av filsystemet),
BSD: kidrngranssnitt

Filformat for konfigurationsfiler, standarder, miljoer, makron

S »

Spel, demonstrationer, illustrationer

7 Linux: drivrutiner och liknande for hdrdvara, BSD: diverse infor-
mation

8 Systemadministrationsmanualer, privilegerade kommandon (sa-
dant som aterfinns i systemets /sbin-kataloger)

9 Kérnutvecklingsriktlinjer, referenser

n Inbyggda kommandon i Tel/ Tk

Figur 2.5: Tillgédngliga manualsektioner f6r man-kommandot i Linux
och BSD.

cd foo byter aktuell katalog, folder, mapp eller vad du nu 6nskar kalla
det till foo cd utldses change directory. Den fordefinierade katalo-
gen: ”..” (somicd ..) — gar ned en niva i trddet, d.v.s. ett steg nér-
mare roten. Allméant héllet exempel: cd /etc gor att du stéller dig i
katalogen /etc. (For mer information om dessa mystiska filsystem-

sting, lds avsnitt 2.3.5.)

cp foo bar utldses copy och kopierar en fil fran foo till bar. Malet kan
vara en katalog, i sa fall kopieras filen dit med sitt gamla namn.
Vanlig variant: cp -R foo/ bar/ — kopierar ett helt katalogtrad med
underkataloger och allt.

date ger aktuellt datum och aktuell tid. Ofta vill du anvénda din dator
som armbandsur och skriver ddrfor date. Detta kommando kan
dock tyvérr inte ordna romantiska traffar.

echo "foo” skriver ut (engelska: echoes) texten foo pa terminalen. Gans-
ka meningslost kan tyckas, men detta kommando &r viktigare dn
det forst ser ut. Vi kommer att anvanda echo en hel del senare.

Is efter engelskans list listar filerna i aktuell katalog. Detta &r ofta det
forsta kommando du skriver, ibland behover du visa extra filin-
formation och skriver da 1s -al vilket ger detaljerad information
om filer, linkar med mera.
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man sektion foo ger dig tillgang till en manualsida om kommandot,
biblioteksfunktionen, demonen o.s.v. med namnet foo. Det frivil-
liga argumentet sektion anger vilken typ av manualsida du &r ute
efter, det kan ndmligen finnas tva eller flera manualsidor for sam-
ma uppslagsord ibland. (Strangt taget &r inte sektionsoperanden
en del av POSIX-standarden, men anvands i princip i alla POSIX-
system.) En lista 6ver olika sektioner finns i figur 2.5.

Varfor dessa underliga sektioner? For att forsta detta skall du fo-
restdlla dig att dokumentationen till UNIX-system traditionellt
leverarades i ett antal olika tjocka ringparmar, som var och en
dokumenterade en viss del av operativsystemet.

Dessa ringparmar svarar mot de olika sektionerna bland man-
sidorna. man 7 signal kan saledes tolkas som "sld upp sidan om
signaler i ringpdrm 7, den som handlar om drivrutiner och lik-
nande”. Om du bara skriver man signal kommer detta att motsvara
att kommandot letar efter signaler i ringparmsordning, forsti parm
1 med anvdandarkommandon o.s.v. Sokandet upphor nér den fors-
ta manualsidan med namnet ”“signal” patriffas. (I just detta fall
stannar du pa ett GNU/Linux-system i sektion 2 om systeman-
rop, trots att det kanske var sektion 7 du var ute efter.)

Med man -k nyckelord gar det att soka efter ett nyckelord i alla
manualsektioner, vilket kan ta lang tid (och ger da ofta en om-
fattande trifflista, som sedan i sin tur far besvkas med man-kom-
mandot). Om inte man ger dnskad information kan du prova med:

info foo ger dig tillgdng till en texinfo-sida om kommandot (etc.) foo.
Skillnaden mellan man och info dr att medan man &dr en POSIX-
standard for manualer &r texinfo-manualerna en GNU-specifik in-
formationstjdnst, som bland annat har utokat stod for att framstal-
la tryckta versioner av dokumentationen. texinfo-informationen
ar ofta mer omfattande, vélskriven och pedagogisk, men ar inte
alltid tillgénglig. De flesta POSIX-system du stoter pa har med
stor sdkerhet en mangd GNU-program installerade, och om de
ar ordentligt installerade ger texinfo ofta den information du be-
hover. For mer information om GNU-projektet, se avsnitt 5.1.

mkdir foo skapar i aktuell katalog en ny katalog med namnet foo. Du
kan sedan kopiera filer till din nya katalog eller t.ex. ga ned i den
med cd foo.

mv foo bar flyttar filen foo till bar. Detta kommando anvénds dven for
att byta namn pa filer, du sa att siaga flyttar dem fran ett filnamn
till ett annat, mv gammaltnamn nyttnamn. Givetvis kan du ocksé
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flytta filer till andra kataloger med exempelvis mv foo.txt /foo/
bar/fnord/. Om du vill flytta en hel katalog gér det ocksa bra, med
mv foo/ bar/ flyttas katalogen foo ned i katalogen bar.

rm foo tar bort foo. Vanliga varianter: rm -rf foo — tar bort foo oavsett
om detta dr en fil eller en katalog, och allt som eventuellt ligger
i den katalogen, om det dr en katalog. Kommandot rm &r pre-
cis livsfarligt, det dr forenat med stora risker att skjuta sig sjdlv i
foten. Du maste dock anvidnda det en hel del.

rmdir foo samma sak fast enbart for kataloger. De flesta borjar snart att
anvinda rm -rf foo istéllet for detta kommando.

uname -a visar information om det POSIX-system som du just nu be-
finner digi. Typisktresultat: Linux felicia 2.4.20-9 #1 Wed
Apr 2 13:42:50 EST 2003 i686 1686 1386 GNU/Linux
Detta visar att du kor Linux pa en dator med namnet felicia, att
Linuxkédrnan har version 2.4.20 och att det &r den nionde uppla-
gan av kdrnpaketet. Datumet talar om nér kdrnan ar kompiler-
ad. i686/i386 4r namnet p4 olika maskinkodsuppsittningar! frén
Intel och sdger att du nog kor en form av Pentium III (vilket &r
en typisk produkt med stod for instruktionsuppsattningen i i686-
arkitekturen). De tre ix86-siffrorna indikerar maskintyp, proces-
sor och plattform. Skillnaden mellan de tre &r av intresse for fa.
Har ar ett annat mojligt resultat: SunOS fnord 5.8 Generic_108529-14
i86pc 1386%

exit avslutar ditt skal och stinger terminalen dér det fanns. Det funger-
ar dven att halla inne knappen Ctrl och trycka pa d, om du star i
borjan av en rad.

vi dr en texteditor, se avsnitt 2.3.7. Du kommer att behova anvianda
nagon form av texteditor ganska mycket.

2.3.2 Processer

Vi behover nu ldra oss ndgot om hur datorprogram kors i ett POSIX-
system. Ett centralt koncept for att forsta detta &r begreppet process. Pro-
cesser (engelska: process eller task, som i multitasking) dr datorprogram
som kors i en dator.

19Tbland kallade ISA, Instruction Set Architectures.
208olaris (SunOS) pa maskinen frord version 5.8 (kallad “Solaris 8”) for Intel-PC med
i386-liknande processor.
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Nar viidagligt tal sdger “datorprogram” sa kan vi mena olika saker:
programmet utskrivet pa papper, dess bestandsdelar (algoritmer), det
fonster vi ser pa skdrmen nér vi startar ett datorprogram eller den fil
som innehéller programmets korbara kod, och som har ett visst filnamn
som oftast d4r detsamma som programmets namn.

En process kan daremot inte existera utanfor datorns minne, utan
bestar av det avtryck ett program gor i operativsystemet nér det kors.
En process kan startas, stoppas, fortsdtta ddr den stannade, och dédas.
Nar den dodas forsvinner programmets avtryck ur operativsystemet
och minnet den anviande kommer att frigoras.

Tekniskt sett bestar en process av ett par minnesomraden och en
programstack i datorns minne. Detta &dr av intresse for programmerare,
men inte for anvindare. Programmerare intresserar sig ocksa for trd-
dar, dven kallade lattviktsprocesser, vilket dr delar av en och samma
process, avsedda att exekveras parallellt. Exempelvis kan programmet
grip ldsa av ett ljudspar fran CD-skiva och samtidigt konvertera ett tidi-
gare ldst spar till MP3.%! Dessa tv4 parallella uppgifter sker i tva olika
trddar. Att tillverka program som arbetar pd detta vis kallas jamlopan-
deprogrammering (engelska: concurrency programming). Vi skall har dock
fokusera pa “riktiga” processer.

POSIX-systemen ér i allmdnhet multiprocessystem, vilket betyder
att flera processer, datorprogram, kan koras parallellt i operativsystemet,
precis som en ménniska kan cykla och tugga tuggummi samtidigt. Gra-
fiskt sett kan detta ofta upplevas som flera fonster ddr det hdander saker
samtidigt: en film spelas upp i ett fonster medan du ordbehandlar i ett
annat fonster (varfor du nu skulle vilja gora det).

Processhanteringen i POSIX-systemen &r preemptiv, vilket innebar
att vissa processer kan stannas mitt i arbetet, vdnta en tid och sedan
aktiveras igen. Detta ar viktigt eftersom datorns processor (om den bara
har en) bara kan hantera en process &t gangen. Den kan da ge illusionen
av att flera processer kors samtidigt genom att vaxla mellan dem i rask
takt, vilket ocksa ar vad som sker i de flesta datorer. (Om du verkligen
har flera processorer i din dator kan programmen naturligtvis verkligen
kora samtidigt ocksa.)

Tidigare versioner av Microsoft Windows® saknade stéd for pre-
emptiv multiprocessering, och fick istdllet forlita sig pa att processerna
frivilligt lamnade ifran sig processorn nédr andra program behovde ha
tillgédng till den. Detta innebar att ndr ett program kraschade, hédngde
sig, kraschade samtidigt hela operativsystemet och datorn fick startas
om. Med preemptiv multiprocessering dr det nastan alltid mojligt att

21Se vidare avsnitt 11.7.3 pa sidan 384.
2Windows 3.11, Win16
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undvika sddana situationer, och hos POSIX-systemen har detta alltid
varit en naturlig ingrediens.

Processer kan starta nya processer. Om du skriver ett kommando
i ett skal startas detta som en ny process, om det inte &r fraga om ett
inbyggt kommando. Processer har ocksa dgare, vilket dr identisk med
en viss anvandare i systemet, vilket kan vara en fysisk person, root-
anvandaren, eller en abstrakt anvdndare av ndgot slag (se avsnitt 2.3.4).

En process som startats av en annan process kallas for ett barn (en-
gelska: child) till denna process, och den process som startat en annan
process kallas foljdaktligen for dess forilder (engelska: parent). Detta
slaktskap kan gé i flera led.

Att starta en process kallas att grena (engelska: fork) fran fordldern,
och att avsluta en process som inte vill avsluta frivilligt kallas for att
doda (engelska: kill) processen. Anledningen till att det kallas for att
“grena” dr att exekveringsvigen delas i tvd delar, en for den gamla
processen och en for den nya processen, som tilldelas ett nytt process-
nummer. Ibland anviands dven ordet gaffla om processgrening, eftersom
Oversdttningen av det engelska ordet fork &r lite otydlig.

Denna terminologi skall inte 6vertolkas. Det dr exempelvis fullstan-
digt i sin ordning att ett barn dodar sin fordlder utan att detta far oidi-
pala konsekvenser, och processer forokar sig uppenbarligen hermafrodi-
tiskt.

En process kan i huvudsak befinna sig i endera av tva ldgen: kdrande
(running) eller sovande (sleeping). Att en process &r kirande betyder att
den arbetar och utfor berdkningar, uppspelning, kopiering, utskrift eller
vad den processen nu dr avsedd att gora. En sovande process vantar
pé att ndgon annan process skall bli klar med nagot, eller péd att den
péd nagot annat vis skall anropas. Om du undersoker processlistan pa
ett POSIX-system kan du ofta se méngder av processer, men oftast ar
det bara tva-tre stycken som verkligen kor, de 6vriga ligger och sover
och tar inte kraft frdn datorns processor. Alla processer tar dock minne
i ansprdk och allt fler bonusprocesser 6kar behovet av stora mangder
minne.

Varje process i ett POSIX-system har ett ID-nummer, kort och gott
kallat PID - process ID. Dessa ID-nummer kan ateranvidndas, men sa
lange processen kor eller sover kommer den att behalla sitt ID-nummer.

Frén skalet kan du alltid som anvandare starta nya processer, d.v.s.
kort och gott kora datorprogram. Skriver du till exempel kommandot 1s
s& kommer detta att starta programmet Is, och det kommer att koras
som en egen process. Denna process kommer dock att vara bunden till
det skal dér du startade processen, och all in- och utmatning kommer
ocksa att ske i detta fonster. Detta kallas for en forgrundsprocess.
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Om du vill starta processen parallellt med ditt 6vriga arbete i skalet,
kan du skriva ett &-tecken efter kommandot. I fallet med 1s &r detta
inte s meningsfullt, men om du exempelvis startar en webblésare vill
du normalt inte att denna skall blockera allt 6vrigt arbete i skalet, och
du skriver darfor mozilla&. Mozilla kommer da att startas “bredvid”
skalet, och du kan fortsitta skriva saker i ditt skal. Skalet kommer da
ofta att skriva ut den nya processens jobbnummer, eller barnnummer
(vilken process i ordningen som startats fran detta skal) inom klam-
rar, och sedan det globala processnumret, t.ex. [1] 16654 eller liknande
siffror.”® En sddan process kallas for en bakgrundsprocess. Felutskrifter
och meddelanden fran det startade programmet kommer dock &dven i
fortsdttningen att hamna i skalet dér det startades, sa du bor inte starta
program som skriver ut stora mangder text pa detta vis. Ibland kan det
se ut som att skalet ”1ast sig”: du ser nagra utskrifter men ingen prompt.
Om detta sker ska du prova att sld pa tangenten ENTERett par génger,
prompten kommer dé ofta tillbaka. Om detta dnda inte fungerar kan
processen dodas genom att du haller ned tangenten Ctrl och trycker pa
tangenten ¢ (Ctrl+c).

Skalet ddr du startat dina processer kallas gruppledare och de barn-
processer, som startats i detta skal tillhor en och samma processgrupp.
Denna terminologi géller bara processer som har startats i ndgon ter-
minal (vilket dr platsen dér skalet i sin tur kors). Om du dodar grup-
pledaren kommer hela processgruppen att do. Detta innebédr att om
ditt skal avslutas, till exempel om du loggar ut, kommer alla processer
som du startat i skalet ocksé att do. Det hela kan liknas vid ett tagset:
om loket som kor lingst fram stoppas av signalsystemet stannar alla
vagnarna.

Processer kan styras och kontrolleras fran skalet medan de kor. Fol-
jande kommandon anviands for att kontrollera processer:

ps listar alla processer som kor i ditt skals processgrupp. Nar du skriv-
er kommandot dyker en kort lista ver processer upp, ndgot i stil

med:
# ps

PID TTY TIME CMD
16612 pts/1 00:00:00 bash
16636 pts/1 00:00:11 emacs
16696 pts/1 00:00:00 ps

Som synes ligger gruppledaren, skalet, 6verst. Tva processer har
startats utover denna: emacs har startats i bakgrunden med kom-

2Barnnumret, jobbnumret, har ocksé viktiga funktioner. Vi kommer snart att komma
in pa hur jobbnummer anvénds
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mandot emacs& och sedan har programmet ps korts, vilket re-
sulterar i &nnu en process. (Nar du ser resultatet har processen
16696 dock redan avslutats — ps-kommandot &r ju fardigt med
sitt arbete!) PID-kolumnen visar processernas ID-nummer, TTY
indikerar i vilken terminal processerna kor (se avsnitt 2.3.11 for
mer om detta) och TIME sdger ndgot om hur mycket CPU-tid
processen har forbrukat, d.v.s. hur linge operativsystemet varit
upptaget med just denna process. Om processen inte gor nagot
berdkningsintensivt s kommer denna siffra att vara ldg, som for
processerna ovan. Ndr processerna sover tar de som bekant in-
gen CPU-tid, och de flesta processer sover faktiskt for det mes-
ta. emacs-processen ovan har varit vaken i sammanlagt 11 sekun-
der. De 6vriga processerna har anviant sa lite tid att denna tid kan
avrundas till 0.

Kommandot har ndgra standardvéxlar:

ps -a listar alla processer som kor i ndgon terminal pa det aktuella
systemet, d.v.s. som anvédnds av ndgon anvandare.

ps -A listar alla processer som 6ver huvud taget kors pd systemet.

ps -d listar alla processer som kors pa systemet med undantag for
gruppledare.

ps -1 visar en detaljerad listning av processerna.

ps -u anvandare listar de processer som tillhor en viss anvandare.
(Se vidare avsnitt 2.3.4 om anvandare.)

Dessa véaxlar kan kombineras sa att exempelvis ps -Al visar en de-
taljerad listning 6ver alla processer som kor i systemet, ett kom-
mando som en systemadministrator (root-anvandare??) ofta far
tillfalle att anvanda.

kill PID anvinds egentligen for att skicka signaler till en process. Sjdl-
va namnet pd kommandot antyder vad den grundldggande typen
av signaler har for funktion i POSIX-system: de anvands for att pa
ett eller annat satt slé ihjal processer. Signaler kallas ibland dven
asynkrona hindelser.

Det finns ofta en hel uppsjo signaler implementerade i ett visst
system, och eftersom POSIX inte specificerar mer dn vilka som
mdste finnas, kan du skriva kill -1 for en obegriplig lista 6ver till-
gangliga signaler. I figur 2.6 aterfinns en del signaler som alltid
kan anvéndas tillsammans med kill-kommandot.

24Ge sidan 45
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signal- signalnamn
nummer

1 SIGHUP

2 SIGINT

3 SIGQUIT

6 SIGABRT

9 SIGKILL

14 SIGALRM
15 SIGTERM

38

innebord

"hang-up” har upptéckts pa den din terminal, (en
rest fran den tid da folk i allmédnhet anvéande termi-
naler via telefonnitet). Flera programmerare har hit-
tat kreativa anvindningsomraden for denna signal,
ofta anviands den for att be demoner (se 2.3.3) att ldsa
om sina konfigurationsfiler.

"interrupt” — ett avbrott fran tangentbordet, i prak-
tiken betyder detta att anvandaren har tryckt tangen-
tkombinationen Ctrl+c, vilket normalt skall avsluta
programmet.

“quit” — ett annat avbrott frén tangentbordet. Det
astadkoms med tangentkombinationen Ctrl+\ och &r
inte direkt vanligt.

Skickas normalt mellan processer.

killsignalen — om denna inte hérsammas av pro-
cessen kommer processen att dodas av kdrnan. Denna
signal kan inte pa ndgot vis blockeras av en process.
alarmsignal frén en timer (du kan starta en process
som fungerar som klocka for en annan process). Nor-
malt skall inte en anvéndare behova skicka denna sig-
nal.

Terminate, detta &r den signal som normalt skickas
fran kill-programmet, en artig begéran till program-
met om att avsluta sig sjalvt.

Figur 2.6: Signaler som finns i POSIX-standarden, Linux har flera sig-

naler utover dessa.
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Signalerna skickas vanligen med kill -signalnummer PID (dir
PID &r processnumret) exempelvis det mycket beromda kill -9
PID som pa ett relativt brutalt sitt tar dod pa vilken process som
helst. Om du bara skriver kill PID sa kommer signalen SIGTERM
att skickas (d.v.s. detta dr detsamma som att skriva kill -15 PID),
vilket dr en begéran till programmet att avsluta sig sjalvt, och det
forsta du skall prova da du vill stoppa en process. Om inte detta
fungerar provar du i regel direkt kill -9 PID vilket &r en begédran
till kirnan om att avsluta processen med eller mot dess egen vilja.

Det dr 4ven mojligt att ange signalnamn istallet for nummer, t.ex.
kill -SIGTERM PID.

Om du vill doda programmet som kor i forgrunden i en viss ter-
minal kan du halla nere tangenten Ctrl och sedan trycka c. Detta
kommer att skicka signalen SIGINT till alla processer som kor i
forgrunden, sa att de avslutas, och sd att du férhoppningsvis ater-
far terminalprompten. Om detta inte fungerar, d.v.s. om processen
“héngt sig”, kan du vara tvungen att véixla till en annan terminal,
lista processerna for att hitta ratt processnummer (du ser ju dar
vilken terminal vissa processer kor pa) och sedan sla ihjdl den
trilskande processen med kill -9 PID. I sjédlva verket kan du be-
hova gora detta ganska ofta om du administrerar POSIX-system
och testar nya program.

I vissa operativsystem, speciellt system utformade for tidskritiska
applikationer, anvéands signaler for att skicka meddelanden mel-
lan olika processer. I POSIX-vérlden var det mojligen dven tankt
sa fran borjan, men det har inte blivit sa. Istéllet har de flesta op-
erativsystem infort ett parallellt signalsystem for detta &ndamal,
och de ursprungliga signalerna anvénds bara for att signalera fel
och avsluta processer.

Varfor dr det nodvandigt att ange processnummer, varfor duger
det inte med motsvarande programfils namn? Ja, om du har star-
tat tva olika instanser av ett och samma program, hur ska da sys-
temet veta vilken av de tva som skall ha signalen? Om du dnda
vill doda program efter namn finns kanske kommandot killall
for Linux, (se sidan 198). Detta kommando har dock oonskade
effekter i andra POSIX-varianter: det anvands for att sla ihjal alla
processer over huvud taget!. Ett annat sddant kommando som ”finns
ibland” ar pkill.

nice -n férindring program startar programmet med en forandrad pri-
oritet. POSIX-system har normalt mer &n en prioritet, men du vet
oftast inte hur manga. GNU/Linux har prioriteter mellan -20 och
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+19, och kan alltsd variera ungefdr som utomhustemperaturen
hér i landet. Precis som ménniskor reagerar pa temperaturen sa
gdr det langsamt nér det dr varmt och kvickt nér det ar kallt. Ligt
prioritetstal dr alltsa detsamma som hig prioritet, och vice versa.

Negativa prioriteter anvdnds bara av systemet och root-anvan-
daren, medan en vanlig anvéndare kan skjuta prioriteterna upp
och ned en smula.

Normalt startar programmen i en slags mittenprioritet (i GNU/
Linux med vérdet 10), s& nice -n -2 fnord startar programmet
fnord med lite hogre prioritet och nice -n 2 fnord startar program-
met med lite lagre prioritet.

Ditt vanliga skal kor dock i ganska hog prioritet, sa normalt vill
du bara skriva nice fnord& for att kora processen lite lagom ner-
prioriterad i bakgrunden, sa att den inte stér andra processer.

renice -n forandring PID kan justera prioriteten p4 ett program under
korning. Ar ndgon process vildigt viktig kan du skicka upp dess
prioritet med renice -n -10 PID, och &r den sédrdeles oviktig kan
du skicka ned dess prioritet med renice -n 10 PID s& kommer
den knappt att koras alls. Med renice -g kan en hel processgrupp
omprioriteras.

En systemadministratér kan sétta prioriteter for en viss anvan-
dare med exempelvis renice -n -3 -u nobody, om nagon anvan-
dare med namnet “nobody” behover specialbehandling.

Om du vill veta dnnu mer om processer dr detta ett bra tillfdlle att
bladdra fram till avsnitt 5.4.9 pa sidan 196 och ldsa om /proc-filsystemet
i Linuxkédrnan.

Jobb

Ett annat satt att hantera processer ar att betrakta dem som jobb, knutna
till ett visst skal. Denna kontroll ar inte generell for operativsystemet
men finns implementerad i de flesta skal. Internt dversétter skalet jobb-
hanteringen till processhantering; syftet med jobben dr att skapa en ter-
minologi for att interaktivt kunna styra och paverka processer som hor
till ett visst skal.

For jobbkontroll anvédnds foljande kommandon:

jobs listar i allmédnhet de processer som startats i det aktuella skalet.
Detta ger en lista med jobbnummer, vilka dr skilda fran de process-
ID-nummer, PID som kommandot ps anvéander, pa sa vis att de &r
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begréansade till ett visst skal, medan processnumren galler for alla
processer i operativsystemet.

obs
Running emacs foo.txt &

# 3
[11-
[2]+ Running xcalc &

I denna lista ser vi att bdda jobben &r korande, det ena &r en
EMACS-session och det andra programmet xcalc.

Med véxeln jobs -1 kan du &dven fi veta det vanliga, hederliga
processnumret (PID), och med jobs -p far du bara processnummer,
och inget annat. (Men vad &r det isa fall for fel med att skriva bara

ps?)

bg %jobbnummer skickar ett jobb till bakgrunden. Detta dr ekvivalent
mot att starta programmet med ett &-tecken direkt efter program-
namnet. Jobbnumret som anges &r inte ett processnummer (PID),
utan den typ av nummer som listas av kommandot jobs, och som
ar kopplat till ett visst skal.

Om ingen parameter anges kommer jobbet 6verst i jobblistan att
skickas till bakgrunden. Obervera att jobbnumret skall anges efter
ett procenttecken.

fg %jobbnummer skickar ett jobb till forgrunden. Om inget jobbnum-
mer anges kommer det jobb som ligger 6verst i jobblistan att skick-
as till forgrunden.

disown %jobbnummer detta “kopplar loss” ett jobb fran det skal du
just nu befinner dig i. Det innebar att det forlorar sldaktskapet med
gruppledaren och i princip forvandlas till en s kallad demon. (For
mer om demoner, se ndsta avsnitt.) Ett typiskt sétt att anvanda
detta kommando é&r att forst sitta igdng ett lagprioriterat jobb i
bakgrunden med nice foo& dér foo dr ndgot kommando, under-
sOka dess jobbnummer med jobs, utfora disown pa jobbet sa det
kopplas loss fran sessionen, och sedan logga ut. Jobbet/processen
kommer da att fortsitta kora pd datorn tills det blir fardigt och
avslutar av sig sjdlvt, trots att den som startade jobbet har loggat
ut och inte ldngre anvander datorn interaktivt. Detta dr dock lite
farligt — det finns vissa jobb som av olika skal aldrig blir fardi-
ga, s& du bor kolla att processerna inte ligger kvar och skvalpar i
datorns minne flera timmar eller veckor senare.

Om du vill gora detta ofta finns det ett mera elegant sitt: kom-
mandot batch. Se avsnitt 2.3.12 som borjar pé sidan 107 f&r infor-
mation om detta.
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kill %jobbnummer kan anvindas pa jobb precis som for processer.
Jobbnummer skrivs ju med ett %-tecken, sa kill-kommandot vet
vad det ar fraga om i vart fall. Om du vill doda alla jobb som
startats i ett visst skal lite snabbt kan du gtra det med jobs -x kill,
vilket later kommandot jobs ga igenom alla processerna och déda
dem en i sdnder.

Fran en viss terminal kan du dven skicka den process som just nu
kor i forgrunden till bakgrunden och samtidigt suspendera jobbet, gen-
om att hélla nere tangenen Ctrl och trycka pa z. Detta &r inte sa tokigt
om du vill avbryta nagot for 6gonblicket och gora nagot annat. Att job-
bet suspenderas innebdr att det inte blir mottagligt for kommandon
eller data, sd ett grafiskt program som suspenderas ser helt enkelt ut
att ha last sig. I vissa POSIX-varianter finns &ven kommandot stop %n
for att suspendera jobb, men detta &r inte standard. Observera att sus-
pendering inte 4r detsamma som att kora nagot i bakgrunden! Jobbet
stannar helt, det fortsitter inte i bakgrunden nagonstans.

Ofta kommer du att anvdnda Ctrl+z-kombinationen nér du glomt
att starta ett program med programnamné&. Du fér ett upptaget skal,
men vill ha tillbaka kontrollen, s du trycker Ctrl+z. Efter att program-
met suspenderat sa skriver du jobs for att kolla vilket jobbnummer pro-
grammet har, och sedan later du det kora vidare i bakgrunden med bg
%n dar n dr jobbnumret. (Oftast ligger det suspenderade jobbet 6verst
ijobblistan, och du kan skriva bara bg.)

Ett suspenderat jobb kan ldtt aterupptas om du skriver fg utan ar-
gument: det suspenderade jobbet hamnar namligen forst i jobbkoén och
kommer automatiskt att aterupptas om inget argument anges till fg.

Om du vill avsluta sjédlva skalets process, d.v.s. helt enkelt ta dod pa
den process ddr du sa att sdga “befinner dig”, kan du antingen skriva
exit eller trycka Ctrl+d.

2.3.3 Demoner

Demoner (engelska: daemon, demon eller service) &dr en speciell sorts pro-
cesser. Sinnebilden hér &r inte en diabolisk varelse med spetsig svans
och horn utan Maxwells demon, ett tankefoster inom fysiken som tank-
tes kunna minska entropin i ett slutet kdrl med gas genom att vid en
skiljeviagg i detta kirl slappa igenom enstaka molekyler pé ett radigt
vis. En demon 4r pa samma sétt en process som véntar pd att nagot
specifikt skall intrédffa, och ndr detta sker vidta vissa specifika atgarder.

Demoner har alltid funnits i UNIX- och POSIX-virlden, och dven
langt fore denna, i bland annat ITS (Incompatible Timesharing System)
och vid forskningslaboratoriet Xerox PARC.
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Demoner har hand om diverse underhallsuppgifter och tjanster. Pro-
gramfilerna som demonprocesserna startas ifran har ofta (men inte alltid)
namn som slutar pa bokstaven d, som i demon. De vanligaste demoner-
na och deras anvandningsomréde illustreras bast genom exemplifiering
— notera att detta inte dr nagra standardprogram som alltid finns, det
ar bara exempel:

atd dr demonen som har hand om s.k. atjobb, saker systemet eller dess
anvindare vill ha utforda vid ett visst schemalagt tillfélle.

crond dr demonen som har hand om s.k. cronjobb, smasaker som sys-
temet eller enskilda anvédndare vill ha utférda med regelbundna
intervaller. (Se vidare avsnitt 2.3.12 om savail at- som cronjobb.)

httpd ér ett generiskt namn pa webbservern, oftast identiskt med pro-
grammet Apache, men inte nédviandigtvis. Demonen serverar webb-
sidor till de som surfar till systemet med en webbldsare av ndgot
slag. Har du inte demonen startad sa kan datorn inte heller agera
webbserver. (Se vidare avsnitt B.4.)

nfsd tillhandahaller filsystem 6ver ndtverket enligt protokollet NFS.
(Se B.2.)

xdm, gdm, kdm &r olika skarmhanterare (engelska: display manager) an-
svariga for att starta fonstersystemet X och ser dessutom till att
det inte stannar. Ibland heter denna process “gdm-binary” eller
ndgot annat vitsigt. (Se vidare kapitel 6.)

Strikt sett definieras ofta demoner som processer som har processen
init som foralder.?® (Se dven avsnittet 5.4.3 om hur Linuxkidrnan kan
befinna sig i olika kornivaer.) Du kan lista alla demoner enligt detta kri-
terium pa de flesta GNU/Linux-system med kommandot ps -Al, och
leta efter processer med PPID (fordlderns process-ID) satt till 1, efter-
som init alltid har process-ID 1. I ett fullgrafiskt system kan det vara
ganska mdnga demoner som snurrar.

Forutom att demoner dr responsiva, vintande program, har de ock-
sd egenheten att snabbt kunna klona sig sjdlva om det behovs. Av denna
anledning viljer programmerare ofta att skapa servrar i form av de-
moner som grenar sig (“forkar”) eftersom detta dr betydligt snabbare
an att starta ett nytt program helt vid sidan av. Nar ett program grenas

%Det &r ur programmeringsperspektiv enkelt att skapa en sddan process: du skriver
ett program som grenar av sig sjdlvt i en annan process (“forkar”) och sedan avslutar sig
sjalvt ("begar sjalvmord”). Eftersom processen da inte lingre har ndgon forélder dvergar
den till barnhemmet, d.v.s. processen init.
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kopieras ndmligen bara delar av dess minne i datorn till ett annat min-
nesomrdde och startas som en ny process.?® Detta dr anledningen till att
du exempelvis ofta hittar manga vilande demoner med samma namn
(exempelvis httpd). Dessa ligger och véntar pa ndgot lamligt arbete att
utfora, och delar sedan pé arbetet enligt ndgon form av kodisciplin.?’
Ofta finns det da en ovre gréans for hur manga sddana “slavdemoner”
som skall startas.

2.3.4 Anvindare

Anvindare pa ett POSIX-system dr detsamma som loginnamn, konton,
profiler eller vad du nu vill kalla det. I korthet ar det en sdkerhetsmekanism
som gor det mojligt att skilja olika anvdndare i systemet fran varandra.
POSIX-systemen &r av hdvd fleranvéndarsystem, sa som de flesta oper-
ativsystem for stordatorer var forr i varlden.

For den som har vuxit upp med vara vanliga hemdatorer och per-
sondatorer kan detta eventuellt vara en nyhet. De forsta hemdatorerna,
fran Altair 8800 6ver Apple II, Commodores hemdatorer, ABC-80 till
den till sist helt dominerande IBM PC-arkitekturen, var i regel enan-
viandarsystem. En dator betydde en anvindare, ndmligen den person
som satt framfor skdrmen, med fingrarna pa tangentbordet.

De som arbetat pa ett storre foretag har sdkerligen erfarenhet av
fleranvdndarsystem av nagot slag. Fran den enklaste 3270-terminal till
nagon storre IBM-dator, till Novell-ndtverk med delade filareor som
kan anvindas av flera personer samtidigt. Gemensamt har alla dessa
system att de fordrar ndgon form av inloggning, med ett kryptiskt an-
vandarnamn och ett 16senord. I POSIX-vdrlden har detta alltid varit ett
naturligt inslag. Processer och filer har, och har alltid haft, dgare. Dessa
dgare dr detsamma som anvéndare.

En anvéndare har en uppséttning privilegier eller rittigheter. Dessa
innefattar ratten att komma at vissa resurser pa systemet, vilket i slutdn-
den ofta dr detsamma som olika former av filréttigheter, vilket vi skall
titta pd langre fram. Det kan vara ett privilegium att exempelvis skriva
ut papper pa skrivaren, ldsa och skriva till vissa delar av filsystemet,
att anvanda ljudkortet for att spela upp ljud, att ansluta till modemet
0.5.v. De flesta anvandare far exempelvis inte ldsa andra anvéandares fil-
er hur som helst, utan sddant kraver privilegier. Pa detta vis forhindras

26Kopieringen sker med s.k. write-invalidate, vilket innebér att alla pekare pekare till-
baka till det gamla programmets minnesutrymmen. Sa fort endera programmet véljer att
skriva ndgot till minnet kommer daremot vardera processen att tilldelas eget minne for
det omrade som skrivits.

?Du kan ldra dig en massa saker om koteori for servrar i Ulf Korners bok Koteori,
se [15].
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att anviandare avsiktligt eller oavsiktligt forstor for varandra.

Anviéndare kan vara av tva slag, konkreta och abstrakta. En konkret
anvindare dr nagot mycket enkelt — det &dr en fysisk person som be-
hover anvdnda datorn, sa som du eller jag. POSIX-systemen tillater att
anviandare anvinder datorn pd distans, genom anslutning via nagon
form av datorndtverk, sa de konkreta anvéndare som finns pa ett sys-
tem dr inte alltid identiska med olika personer som kan tidnkas sitta
framfor just denna dators skdrm och tangentbord. For riktigt stora sys-
tem tillhor detta rent av ovanligheterna: stora organisationer gémmer i
kéllarvalv stora maskiner med namn som ”terminalservrar” eller “ap-
plikationsservrar” som anvands pa distans av olika anvéndare, som i
princip aldrig befinner sig pa samma plats som datorn.

Abstrakta anvindare dr mestadels anvdndare som har med systemets
interna funktioner att gora, dessa anvandare brukar i allménhet dga vis-
sa demoner. Anledningen &r att operativsystemet vill begransa demon-
processernas mojligheter att &ndra saker i systemet. En demon ér ju ett
slags process, och alla processer har knutet till sig en dgare. Privilegier
ar i sin tur knutna till 4gare. S& genom att tilldela en process en &dgare,
och sedan tilldela dgaren vissa privilegier, kan operativsystemet sa att
sdga tilldela en viss demonprocess vissa speciella privilegier.

Process
1

Y
Agare
g3
T
Privilegier
1
{}/
Filtillgang

Varfor anvands da denna komplicerade mandver med abstrakta an-
vandare?

Anledningen ér, att om systemet kor igang en mdngd demonpro-
cesser utan att tilldela dem vissa specifika privilegier, kommer de att
ha obegrinsade privilegier. I praktiken skulle detta innebéra att alla
demoner koras som root-anvédndaren, en hogstatusanvandare som vi
snart skall titta ndrmare pa. Detta &r farligt, eftersom root-anvandaren
har obegransad makt 6ver operativsystemet. Detta kan skapa kaos, om
exempelvis ndgon demon skulle 16pa amok och borja radera filer eller
forstora minnesareor for andra processer. Genom att begransa privi-
legierna pa detta vis, skyddas demonerna fran sig sjélva.
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root

Som ndmndes &dr ett POSIX-system ingen polyteistisk gudavarld dar
olika vésen sldr varandra i huvudet och konkurrerar om makten. Sys-
temet dr i sjdlva verket monoteistiskt, det finns en anvindare som i det-
ta lilla vattenglas stir ¢ver alla andra anvédndare. Denna anvandare ar
bade konkret och abstrakt, den dr identisk med den person som en gang
installerade operativsystemet, och identisk med den anvdndare som
startar den forsta processen varje gang operativsystemet startar. Fran
root-anvdndaren utgar alla andra anviandare. root-anvdndaren skapade
i begynnelsen alla processer, och root-anvindaren skapade de forsta
anvindarna vid installationen, och varje gidng operativsystemet star-
tas sa vacks de olika demonerna i systemet av root-anvandaren. Root-
anvandaren kor init-processen, processen med process-ID 1, som har
makt 6ver alla andra processer i operativsystemet.

root, som &dven kallas superuser och ibland slarvigt bara admin, oper-
ator, administrator o.s.v. &r uppenbart modellerad pd var monoteistiska
Gud. Det ar ett intressant tankeexperiment att fraga sig hur ett oper-
ativsystem fran exempelvis Japan eller Indien, dar detta maktférhél-
lande inte &r lika sjdlvklart, skulle ha sett ut.

Du kan l4tt att se om du dr systemadministrator pa ett POSIX-system
eller inte. Om du kan logga in som root, sd dr du det. I annat fall 4r du
det inte. Om du inte kan gora det, 4r du beroende av en person som kan
logga in som root for de flesta allvarligare dndringar i systemet, sdsom
till exempel att installera nya program och ldgga till nya anvandare. Om
du ldser denna bok, bor du ha tillgang till ndgot system dér du kan log-
ga in som root. Har du sjdlv installerat exempelvis GNU/Linux sa ar
du av naturliga skil root pd minst ett system.

Betrédffande root-anvindaren géller det att denna normalt inte skall
logga in i grafiskt ldge pd en varddator. Anledningen &r ganska enkel: i
ett grafiskt system &r det ldtt att komma at ndgot av misstag och efter-
som root-anvandaren har rétt att géra vad som helst pa systemet s& kan
vad som helst skadas. Grafiska program kraschar oftare och kan dérfor
orsaka skada medan de stortar, och de grafiska programmen Sppnar
oftar sakerhetshdl, vilket sammantaget gor att det dr olampligt att root-
anviandaren kor grafiska granssnitt 6ver huvud taget. Manga gor dock
detta dnda.

Det normala séttet att arbeta som root-anvéandare &r att frén sitt van-
liga konto 0ppna ett terminalfonster och véxla till root, exempelvis med
det enkla kommandot su - foljt av root-lgsenordet. Du kan sedan kon-
figurera systemet och liknande ting. Alla program som startas inifran en
terminal ddr du &r inloggad som root kommer ocksa att 4gas av root, sa
det 4r inga problem att exempelvis starta grafiska konfigureringsverk-
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tyg eller multipla grafiska texteditorer. I vissa fonstersystem kommer
systemet automatiskt att be efter root-losenordet nér du vill kéra nédgot
administrativt verktyg, och byter darefter anvindare sjdlv for just det
verktyget.

Anvindarkonton

Vanliga anvdndare kan ocksa ha omfattande privilegier, &ven om de
aldrig nédr upp till root. I vanliga fall skall du anvénda datorn som en
vanlig anvidndare, det dr darfor installationsprogram for POSIX-system
néstan alltid erbjuder dig att skapa ndgra vanliga anvandarkonton un-
der installationen. Férdelarna med att inte kora alla program som root
ar uppenbara — du skyddas fran dig sjélv. Aven om alla dina program
skulle krascha, eller systemet helt lasa sig, kan du i normalfallet logga
in som root-anvédndaren frdn ndgon annan terminal (i Linux kan du t.ex.
normalt vdxla mellan olika terminaler med kombinationenen Ctrl+Alt
foljt av ndgon av funktionstangenterna F1 till F6) eller rent av fran na-
gon annan dator, och sld ihjél de trilskande processerna som last sig.

Hade du kort dina program som root kunde vad som helst ha hént.

Olika POSIX-system har olika principer for att administrera anvan-
dare, d.v.s. att ldgga till nya anvéndare, ta bort gamla, och dndra privi-
legier. En anvéandare har i princip sju saker som behover kunna dndras
av en administrator:

o Ett ID-nummer dven kallat UID. root har nummer 0, de olika de-
monerna har nummer mellan 1 och sdg 499 och vanliga anvan-
dare brukar ha nummer fran 500 och uppét. Numren &r vad sys-
temet internt anvéander for att koppla saker till olika anvdndare,
sjdlva anvandarnamnet slds bara upp nér det behtvs. Adminis-
trationsverktygen for anvindare ordnar normalt sa att du inte be-
hover konfronteras med dessa nummer.

o Ett anviandarnamn. Detta skall inte innehalla svenska bokstdver
eller vara sdrskilt langt. Mer dn 8 tecken skall det normalt inte
vara. | storre organisationer kan detta dock bli nodvandigt i alla
fall.

o Ett fullstandigt namn. Vad anvandaren egentligen heter. For en
konkret anvandare ar detta uppenbart, for en abstrakt demonan-
vandare kan det vara samma som anvdndarnamnet eller nagot

annat fyndigt.

o Ett 16senord (engelska: password). Detta skall, atminstone pa ett
nétverksanslutet system som kan kommas at utifrdn, vara svar-
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gissat. Med ”“svargissat”, menas att det skall vara svart for ett an-
nat datorprogram att gissa det, och datorprogram kan som bekant
testa med hela Svenska Akademiens ordlista, samt t.ex. vinda al-
la ord som férekommer i denna bak och fram och prova med det.
Ett 16senord skall inte kunna féorekomma i en ordlista. Losenordet
skall anges vid inloggning i systemet, och abstrakta anvandare
skall dérfor inte ha 16senord: de skall ju aldrig logga in pa sys-
temet, bara kora processer!

o En hemkatalog. Detta dr den plats ddr anvdndaren lagrar sina fil-
er, om inte annat ndgra ordbehandlingsdokument eller bokmérken
du gjort i ndgon webbldsare. Se vidare avsnitt 2.3.5.

o Ett standardskal. Varje anvdndare kan ha ett eget skal, smaken
ar delad. Alla skal som finns pa systemet dr mojliga val. Att flera
anviandare nufortiden inte ens anvénder skalet dr ju en lustig sak
i sammanhanget, de far ett skal i alla fall. En anvidndare som inte
har ndgot skal kan inte logga in pa systemet 6ver huvud taget,
abstrakta anvidndare har till exempel inget skal.

o En standardgrupp. Varje anvéndare tillhor minst en grupp, mer
om detta i f6ljande avsnitt.

Alla dessa uppgifter lagras normalt radvis i en fil som heter /etc/
passwd.?® Du kan latt titta p& denna fil i vilket POSIX-system som helst
med hjélp av kommandot cat /etc/passwd. Den kommer att se ut ndgot
at det har hallet:

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin

kent:x:500:500:Kent Jonaker:/home/kent:/bin/bash
bertil:x:501:501:Bertil Hakansson:/home/bertil:/bin/bash

Fran vanster till hoger anges anvandarnamn, 16senord, anvandarens
ID-nummer (UID), standardgruppnummer (GID), fullstindigt namn,
hemkatalog och standardskal. Observera att 16senorden har bytts ut
mot x — hér brukar finnas en krypterad variant av l6senordet. I mod-
ernare system star det dock ofta just x, vilket bara betyder att sjdlva
losenordet istdllet lagras i en fil som heter /etc/shadow. Detta sker av
sdkerhetsskidl — denna fil 4r mycket populdr att kopiera for de som

28] stora datorsystem anvinds ibland andra s.k. namnuppslagningstjinster med namn
som YP, NIS, NIS+ eller LDAP. Se avsnitt B.1, sidan 402
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vill kunna stjdla anvidndarkonton fran systemet genom att dekryptera
16senorden, och darfor har konstruktorerna i vissa POSIX-varianter valt
att flytta 16senorden till en egen fil, som skyddas speciellt: bara root far
lasa fran /etc/shadow, medan alla anvéndare pd systemet alltid kan lasa
fran /etc/passwd. Denna lite knoliga 16sning beror pé att manga POSIX-
program dr beroende av att kunna lédsa fran /etc/passwd, sa den filen kun-
de inte skyddas.

/etc/shadow ger ocksa ett antal nya sidkerhetsflaggor till 16senorden:
det dr har mojligt att vélja hur ofta 16senordet maste @ndras, om kon-
tot skall lasas helt ifall anvidndaren inte anvander det pa mycket linge,
0.5.V.

Anvindaradministration

Som vanlig anvandare och som root anvander du ndgot eller ndgra av
foljande kommandon for att paverka din (och eventuellt andra anvan-
dares) anvandarstatus. Detta &r strikt taget inga POSIX-kommandon,
med undantag fér kommandot who, men i princip alla moderna POSIX-
system implementerar dem i alla fall:

chsh betyder change shell och kan anvandas for att byta skal om du inte
dr nojd med det du har.

passwd utldses password, 16senord, har samma namn som filen i /efc,
och anvinds for att byta lI6senord. root kan anvianda detta med en
parameter, passwd foo for att byta l6senordet f6r anvandaren foo.
Notera dock att root inte kan “ta reda pa” vilket 16senord foo har,
detlagras inte okrypterat i POSIX-system. Svaret pé fragan “vilket
l6senord har jag” dr “vet inte, men om du vill kan jag eventuellt
byta ut det”. Ingen administratoér kan se vad anvéndarna har for
l6senord, inte utan att aktivt forsoka gissa eller knacka det med
ndgot datorprogram. Vissa administratdrer gor dock detta regel-
bundet — alltsa forsoker knédcka sina anvéndares losenord — av
sakerhetsskal. Det dr battre att administratoren knécker det &n att
nagon annan gor det.

su utldses switch user, byt anviandare. Om du skriver detta komman-
do utan argument kommer systemet att anta att du vill byta till
root-anvdndaren. Anvéandaren foo kan exempelvis forvandla sig
till anvdndaren bar med kommandot su bar. Systemet kommer
da att fraga efter l6senordet for bar, och sedan startas bar:s stan-
dardskal, och &r aktivt tills denne skriver exit eller trycker Ctrl+d.
(Om root skriver su bar byts miljon direkt utan fragor, root &r ju
anda allsmaktig.)
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who ger en lista 6ver vilka (konkreta) anvdndare som dr inloggade pa
systemet just nu. Vissa system svarar ocksa pa kortkommandot
w med bara en enda bokstav, vilket ger samma eller liknande re-
sultat. Detta kommando &r populirt att skriva omedelbart efter
paloggning till nagot system for att “spana in laget”, d.v.s. se vil-
ka andra personer som dr inloggade. Detta kommando listar inte
demoner.

Att administrera anvandare ir for det mesta enkelt, dd de flesta
POSIX-system har ndgon form av specialverktyg for detta. Flera system
har exempelvis ett program som heter adduser for att lagga till anvan-
dare, t.ex. adduser foo for att skapa anvandaren foo. Programmet fragar
sedan efter de andra uppgifterna som behovs for anvdandaren. Andra
system har helt grafiska lyxverktyg. I GNU/Linux-vérlden har i prin-
cip varje distribution sitt eget specialverktyg: useradd userdel usermod
och chage dr exempel pa program du bor undersdka om de eventuellt
finns tillgangliga.

Om inget verktyg finns att tillgd, far du helt sonika editera /etc/
passwd for hand enligt mallen (med hjélp av nadgon texteditor, se 2.3.7),
satta losenordet for anvandaren med passwd foo, skapa hemkatalo-
gen (se avsnitt 2.3.5 om filsystemet) pa lamplig plats, och dessutom of-
ta editera gruppfilen /etc/qroups (se ndsta avsnitt). Detta &r inte direkt
smidigt.

Grupper

Poéngen med att dela in anvindare i grupper, ar att du vill kunna
tilldela privilegier till hela grupper anvéandare.

En anvindare tillhor bara en grupp at gangen, och den normala an-
viandaren administrerar sitt gruppmedlemskap med foljande tva kom-
mandon:

groups ger en lista 6ver grupper som du dr med i, s& du vet vilka grup-
per du skulle tankas kunna byta till. Den grupp som stér forst i
listan dr den du dr med i just nu.

newgrp foo byter medlemskap till gruppen med namnet foo. Om du
sedan skriver groups igen, ser du att denna grupp nu ar forst i
listan.

Det dr normalt inte nddvéndigt att byta grupp for att komma i at-
njutande av gruppens privilegier, men under vissa omstdndigheter kan
det vara onskvért att filerna som skapas av dig hddanefter markeras
som tillhorande en viss grupp. Detta loses ldtt och smidigt genom att
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byta grupp med newgrp. Gruppmedlemskap &r dock normalt ingen
storre huvudvéark pa en hemdator, sddana behov brukar bara uppsta i
storre datorsystem.

Gruppinformationen lagras i filen /etc/group som innehallet rader i
ett format som paminner om /efc/passwd:

root:x:0:root
bin:x:1:root,bin, daemon
daemon:x:2:root,bin, daemon
kent:x:500:

bertil:x:501:

Fran véanster till hoger beskrivs gruppnamn, l6senord (anvands sal-
lan, tveksamt varfor detta falt existerar, men en anvandare kan i s3 fall
behova ange ett 16senord for att fa tillgang till en viss grupp), gruppens
ID-nummer (ofta kort och gott kallat GID), och en kommaseparerad
lista med namnen pé gruppens medlemmar. Observera att en anvan-
dares standardgrupp anges genom att skriva denna grupps ID-nummer
i/etc/passwd-filen, vilket kan verka som en underlig mix nir det ar sjdlva
namnen pa gruppmedlemmarna som anvénds i /etc/group-filen.

Som synes har en del POSIX-system egenheten att skapa en ny grupp
for varje ny anviandare. Anledningen till detta &r att varje anvandare
maste tillhora minst en grupp, och eftersom de som satt samman distri-
butionerna inte 6nskar skapa en grupp med exempelvis namnet users
som alla vanliga anvdndare skulle kunna tillhora, har de 16st problemet
pa detta vis istéllet. I storre system &r detta dock ovanligt, dér finns en
gemensam grupp for alla vanliga anvdndare utan speciella privilegier.

2.3.5 Filsystemet

Det har sagts otaliga ganger att det 6vergripande kdnnetecknet for alla
slags POSIX-system dr att allt ir filer. Detta var ett medvetet designval
av UNIX’ skapare Ken Thompson och har priaglat dem alltsedan den
forsta versionen av UNIX. Lat oss forst klart och tydligt definiera vad
vi menar med en fil, pa ett ndst intill matematiskt vis:

Vaje bit kan varal eller 0

8 bitar ger en byte

Ten fil finns godtyckligt antd byte:a

Med en fil pa ett datorsystem menas en ordnad sekvens av
tal mellan O och 255. Pa ett datorsystem motsvaras detta av
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en bindr talsekvens av sa kallade bytes, som bestdr av 8 et-
tor eller nollor. Filen bestar saledes av ett godtyckligt antal
grupperingar av 8 stycken ettor eller nollor. Dessa sekvenser
kan lagras i datorns minne eller pa en magnetisk skiva, ett
band, eller likvardigt medium. En fil &r nagot abstrakt: d&ven
om ett datorprogram upplever en fil som en ordnad sekvens
betyder inte detta att den fysiska informationen i en fil &r la-
grad i samma ordning.

Nér filer lagras pa en magnetisk skiva eller annat medium ordnas
innehallet pd denna skiva oftast i enlighet med nagot visst filsystem. Fil-
systemet anger hur informationen skall struktureras och lagras fysiskt. I
POSIX-vérlden ar detta tudelat: det finns ett enda system for strukturen,
och flera sétt att lagra filerna fysiskt. Anvandaren av POSIX-system up-
plever systemen som likadana pa alla system, men undertill kan detal-
jerna skilja sig. Detta skall dock inte behtva bekymra anvandaren.

En fil kan i POSIX-vérlden ha i princip vilket namn som helst (och al-
la filer har ett namn). Det finns dock tva undantag: tecknet / kan inte an-
viandas for filnamn, eftersom det anvands for att avdela hierarkin, och
strangslutstecknet ”\0” far inte heller anvandas i filnamn. Det senare
slipper du férhoppningsvis att bekymra dig ¢ver.

En fil kan ha ett viss filformat, d.v.s. innehallet kan vara formaterat
enligt en viss mall. Filer som inte kan ldsas som text utan speciella pro-
gram kallas bindgrfiler. I POSIX-vdrlden dr lyckligtvis de flesta viktiga
filer som regel lasbara som text.?’

Filsystemets hierarki

Forutom filer finns i sd gott som alla operativsystem dven stod for kat-
aloger. En katalog i POSIX-sammanhang dr detsamma som en speciell
sorts fil som innehaller katalogposter. En katalogpost kan vara en van-
lig fil (av det slag vi nyss beskrivit), en katalog, eller andra speciella fil-
er, sasom blockenheter, ldnkar, FIFO-koer eller symboliska lankar. Vad
dessa saker &r kommer vi att gd in pa senare. Viktigt att notera ar att
kataloger ar rekursiva, d.v.s. de kan i sin tur innehalla andra kataloger.
Med s.k. UML-notation far forhallandet mellan filer, kataloger och an-
dra djur utseendet i figur 2.7.

Filsystem kan monteras i olika monteringspunkter. En monteringspunkt
kan vara vilken katalog som helst, dock bara en katalog. Med monter-
ing menas att en plats pa en fysisk enhet sdsom en sektor pd en mag-
netisk skiva, ett index pa ett magnetiskt band o.s.v., kopplas logiskt till

2Eric S. Raymond beskriver detta som en av UNIX grundliaggande designval: “be
textual”[24].
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Inod

T .

Katalogposter (ldankar)

—

Vanlig Fil Blockenhet Symbolisk lank Katalog
FIFO Teckenenhet Sockel T
Rotkatalog

Figur 2.7: Olika filtyper i POSIX-system, inod (vilket inte kommer att
behandlas mer i denna bok) och katalogpost (link) ar abstrakta ting, as-
sociationen mellan katalog och katalogpost (1 - 0..*) skall utldsas “en till
manga”, en katalog har alltsa noll eller flera katalogposter, och katalog-
posterna dr nagon av typerna katalog, vanlig fil, FIFO, lank, blockenhet,
teckenenhet, sockel eller symbolisk lank. Rotkatalogen &r speciell pa sa
vis att den inte i sin tur finns i ndgon annan katalog.
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Figur 2.8: Fysiska lagringsenheter monteras pd kataloger i filsystemet.

en katalog i filsystemet, se figur 2.8. Montering sker pa olika sétt i olika
POSIX-system, men ett vanligt sitt 4r att anvianda ett kommando som
heter mount. (Du kan ldsa om hur detta fungerar i Linux pé sidan 206.)

Filsystemet utgar frdn en katalog som kallas rotkatalogen och som
ar den plats ddr operativsystemet monterar den absolut mest grundlag-
gande katalogen. Denna katalog betecknas / (snedstreck) och du kan litt
gd dit med kommandot cd /. Passa i sa fall pa att undersoka vad som
finns ddr med kommandot Is.

Nér du skriver ut sokvagar i kataloghierarkin, for att navigera dig i
filsystemet, avskiljs de olika komponenterna ocksd med ett snedstreck,
som med undtantag for rotkatalogen utldses “som ligger i”. Exempelvis
utldses sokvagen /home/bertil/foo.txt som “filen foo.txt, som ligger i katalo-
gen bertil, som ligger i katalogen home, som ligger i rotkatalogen”. 1 rotkatalo-
gen finns en katalog som heter home, i denna finns en katalog som heter
bertil, och i denna finns en fil som heter foo.txt. En sddan sokvdg som in-
leds med /, kallas for en fullstindig sokvig (engelska: full path). Sokvagar
som anges relativt vart anvandaren befinner sig just nu, dr saledes rela-
tiva sokvigar (engelska: relative path). Om jag exempelvis befinner mig i
home sa dr den relativa sokvégen till samma fil bertil/foo.txt.

Att "befinna sig i” den eller den platsen i filsystemet, &r att befinna
sig i en viss katalog. Pd vilket sitt en anvandare befinner sig dér kan vari-
era, men ett av de vanligast sdtten &r att du gor det i form av ett skal,
som har miljovariabeln $PWD satt till denna plats. Vi kommer att stifta
bekantskap med miljovariabler senare, men kontentan &r att en process
(som ju skalet till exempel &r) kan “befinna sig” pa en plats i filsys-
temet genom att internt halla reda pa en sokvég, som alltid &r relativt
rotkatalogen. Tappar processen denna sokvég sa kommer den plotsligt
att befinna sig i systemets rotkatalog igen.

Platsen du “befinner dig” i filsystemet manipuleras uteslutande med
kommandot c¢d. Exempelvis “forflyttar” du dig till platsen f6r en abso-
lut sokvdag med cd /home/bertil/fnord under férutsittning att frord ar
en katalog. Du kan inte forflytta dig till en vanlig fil, eftersom det bara
ar mojligt “befinna sig” i en katalog.
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/dev/console
/dev/null

Figur 2.9: Det minimala POSIX-filsystemet.

Med untantag for rotkatalogen sé finns alla objekt som kan forekom-
ma i filsystemet — vanliga filer, kataloger, lankar o.s.v. — representer-
ade som poster i minst en katalog. Denna struktur uppfattas ibland som
ett trid, det talas om filtrdd, katalogtrad o.s.v., men for POSIX-system
dr denna bild inte helt korrekt, pd grund av att systemet kan innehalla
lankar och symboliska lankar. Det korrekta datorvetenskapliga namnet
for POSIX filsystem dr att det dr en graf. Om du inte vet vad detta bety-
der &r det ingen storre skada skedd.

Aven om POSIX filsystem inte &r nigot trad kan nivaerna direkt un-
der roten ofta illustreras som ett trad. I figur 2.9 finns en tradliknande
illustration av det minimala filsystem som varje POSIX-system muste in-
nehalla. (Om du undersoker ditt eget system kommer du utan tvekan
att finna att det innehaller betydligt fler filer.)

Dessa grundliaggande kataloger och filer har foljande innehall:

/ ér filsystemets rotkatalog.

/dev &r en katalog som innehdller olika blockenhetsfiler och teckenen-
hetsfiler. Dessa kan vara till for att kommunicera med omvérlden
(exempelvis serieportar), harddiskar, eller enheter som pa annat
vis behovs for systemets vilbefinnande och funktion.

/dev/console ér en fil som representerar systemkonsollen, vilket skall

utldsas som att det &r en monteringspunkt, dédr den fysiska skar-
men och tangentbordet pa datorn monteras in i filsystemet.
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/dev/null &dr en fil som du kan kopiera strommar av tecken till, och de
forsvinner magiskt! Kommandot cat foo.txt > /dev/null skriver ut
innehallet i filen foo.txt pa ytan av ett svart hal dar ingen kan se
det. Den hér enhetsfilen anvands mest for att undvika att ndgot
skrivs ut pa skdrmen.’® Om du forsoker lisa fran /dev/null, erhalls
en strid strom av filslutstecken. Operativsystemet ser denna enhet
som en plats dit saker kan skickas for att aldrig atervanda.

/dev/tty &r en enhetsfil som representerar den forsta (nuvarande) ter-
minalen. Denna gar att anvidnda som en enkel texteditor: skriv cat
/dev/tty > foo.txt och skriv in lite text. Avsluta med Ctrl+D. Titta
pé resultatet med cat foo.txt > /dev/tty.

/tmp ar en katalog som kan anvédndas for att temporart lagra undan
filer nar det behovs. Alla anvandare (och saledes alla processer)
kan skriva och ldsa hér, och skapa nya filer om det behovs.

Detta minimala filsystem existerar sillan eller aldrig i praktiken.
Det ”inofficiella filsystemet” ser ut som i figur 2.10. Overallt i POSIX-
specifikationen finns referenser till filer som ligger i detta filsystem:
exempelvis filen /etc/passwd. Hur skulle denna kunna existera om inte
katalogen /etc existerar forst? Det gar ju inte. Alltsa forutsatter POSIX
i sjalva verket ett filsystem av detta slag, och i stort sett alla system
du stoter pd kommer att ha denna struktur, inklusive Linux, BSD och
Solaris. (Passa gdrna pa att i detta sammanhang bldddra fram till avs-
nitt 5.4.7 pa sidan 193 som behandlar specifikationen for filsystemet i
Linux, Filesystem Hierarchy Standard.)

Det inofficiella filtrddet i figur 2.10 grundar sig pa ett antal principer.
Den forsta dr dterkommande katalognamn:

bin dr namnet for kataloger som innehdller korbara binira filer. Pro-
gramfiler kallas pa engelska ibland for binaries.

dev dr namnet for kataloger med blockenhetsfiler, efter engelskans block
devices..

etc dr namnet for kataloger som lagrar instillningar av olika slag, for
program, skal och olika delar av operativsystemet. Varfor det fatt
namnet etc efter efcetera finns det inget bra svar pa.

lib innehaller programbibliotek, programkomponenter som kan anvan-
das av flera olika program, efter engelskans program library.

30T exemplet anvinds symbolen ”>” efter kommandot cat. Denna kommer att avhand-
las senare i avsnittet om ror och filter pa sidan 90.
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b

Figur 2.10: Det "inofficiella” POSIX-filsystemet.

man innehéller manualsidor i man-formatet, ofta delad i underkata-
loger for de olika manualsektionerna och pd samma vis kan kata-
loger med namnet info forekomma féor GNU-dokumentation.

sbin innehaller program som anvénds av root-anvandaren, som ju 4ven
kallas superuser, och betecknar saledes superuser binaries.

Nér vi vet vad dessa namn betyder da de aterkommer, kan vi ge oss
i kast med att tolka katalogindelningen som inte upprepar sig:

/ — kataloger som ligger i roten &dr, om de innehdller ndgot annat &n
underkataloger, tinkta att bara innehalla sddant som krédvs for
att operativsystemet 6ver huvud taget skall starta. /bin dr sald-
edes program som dr nodvandiga for att starta operativsystemet,
/lib de mest nodvandiga programbiblioteken, /etc de nodvéndiga
konfigurationsfilerna och /tmp det absolut nédvéndiga temporéira
lagringsutrymmet. /sbin kan innehdlla nagra program som root
bara mdste ha for att kunna hantera systemet. /dev innehdller sys-
temets alla block- och teckenenheter, all dess hdrdvara, dr en rep-
resentation av sjdlva datorn och &r sdledes ocksé helt nodvandig.

/home &r en katalog dér i allménhet 99 av 100 POSIX-system véljer
att lagga anvdndarnas hemkataloger. Denna katalog &r inte s&l-
lan monterad pa en speciell lagringsenhet som bara ar till for att
lagra anvdndarnas data. Detta &r speciellt listigt om du senare 6n-
skar byta eller uppgradera operativsystemet, da kan du ju spara
den enhet som dr monterad pa /home, eftersom den inte innehaller
nagra operativsystemkomponenter.

57



Kapitel 2 POSIX

/mnt &r ett allmént namn péd “blandade monteringspunkter”. I princip
/mnt/cdrom for CD ROM-ldsaren och /mnt/floppy for en diskettsta-
tion, men dven andra enheter kan férekomma.

lopt &r optional packages tredjepartsprogram eller extraprogram som lev-
ererats till operativsystemet. Speciellt hamnar stora, proprietdra
tillampningsprogram som Oracle eller SAP R/3 pa denna plats.

fusr innehaller alla delar av operativsystemet som dr “bonus”, d.v.s.
de delar som inte kravs for att det 6ver huvud taget skall star-
ta. Har finns exempelvis ofta fonstersystemet X i /usr/X eller /usr/
X11R6, en stortflod av korbara program i /usr/bin, massor med an-
vandbara programbibliotek i /usr/lib, fina men icke oundgéngliga
adminstrationsprogram i /usr/sbin o.s.v.

lusr/local é&r speciellt — hér lagrar du program som inte kommer med
operativsystemet: till exempel program som du kompilerat direkt
fran killkod, eller som du laddat ner som binéra filer och som du
sjalv kopierat till /usr/local/bin. Nar du sjdlv kompilerar program
tenderar de att pa eget bevag placera sina resulterande filer under
/usr/local. Om du aldrig gor sadana saker kommer denna katalog
naturligtvis att vara tom.

/var dr den plats dér operativsystemet lagrar just variabler, vilket mes-
tadels dr saker som loggfiler (/var/log), ddr hdandelser i systemet
eller meddelanden fran olika demoner, eller elektronisk post till
anvindarna lagras (/var/spool/mail).

Ovanstéende dr mahénda lite mycket pa en gang. Aterkom till detta
avsnitt ndr det passar dig och du behover veta mer, du har mojligen
redan glomt vad /usr-katalogen dr till for, men repetition &r all kunskaps
moder.

I alla kataloger finns det alltid tva “specialkataloger”. Den ena anges
med en punkt . och finns alltid. Detta &r en pekare till nuvarande kat-
alog. Denna katalog kan tyckas underlig, men den anviands mycket,
exempelvis om du vill starta program fran samma katalog som du just
nu befinner dig i. Du skriver da ./programnamn. Program kan niam-
ligen bara startas genom att ange dess absoluta eller relativa sokvag,
om inte sokvégen till programmet finns i miljovariabeln $PATH (se
avsnitt 2.3.9). Flera kommandon kréver en fullstindig sokvag for att
fungera, och da kan det vara lampligt att ange . for att hdnvisa till ak-
tuell katalog.

En katalog med namnet .. (punkt-punkt) finns ocksa i alla kataloger.
Denna anger nidrmast overliggande katalog, “ett steg ndrmare roten”.
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Om du t.ex. stdr i /home/bertil och skriver cd .. kommer du att std i /home
efterat. Dessa tva specialkataloger gar inte att se med kommandot 1s
men om du anger véixeln Is -a sa syns de.

Foljande kommandon finns for att manipulera filsystemet, utover
Is, cd och rm som ju presenterats tidigare:

df utlédses disk free, rapporterar ledigt diskutrymme for alla tillgangliga

find .

diskar. Strangt taget behover det inte rora sig om hdrddiskar: al-
la monterade fysiska enheters status kommer att rapporteras. En
sidoeffekt av detta kommando é&r att alla monteringspunkter lis-
tas, vilket dr minst lika anvindbart som att f& veta hur mycket
ledigt diskutrymme som finns pa var och en av dem. Om du un-
drar vilken fysisk disk som rotkatalogen dr monterad pa sa ger df
svaret. (En hdrddisk heter under de flesta POSIX-system ndgot i
stil med /dev/hdal.)

kommer att skriva ut sokvégen till alla filer som finns under den

katalog ddr du just nu befinner dig (.), med en rad per fil. (En
absolut sokvig kan ocksa anges som parameter.) Det kan kom-
ma ganska mycket information fran find ., s du vill nog oftast
anvanda det tillsammans med kommandot grep pa foljande vis:
find. | grep bar. Detta kommer att skriva ut sokvagen till alla filer
under aktuell katalog, vars namn innehaller sekvensen “bar”. Vi
kommer att titta ndrmare pa denna form av konstruktioner under
avsnittet om ror och filter lingre fram.

mkdir foo (av engelskans make directory) skapar en katalog med nam-

net foo pa den plats ddr du befinner dig. En absolut sokvdg av
typen /foo/bar/fnord kan ocksa anvédndas, men d& maste katalogen
/foo/bar existera sedan tidigare. Bara en niva i hierarkin kan ska-
pas at gangen: /foo/bar maste existera for att du skall kunna skriva
mkdir /foo/bar/fnord.

rmdir foo (remove directory) tar bort katalogen med namnet foo rela-

tivt platsen du befinner dig. P4 samma vis som f6r mkdir kan en
absolut sokvég anges. Sista komponenten i sokvdgen anger den
katalog som skall tas bort. Operativsystemet kommer oftast att
protestera om du forsoker ta bort en katalog som innehaller kata-
logposter; i sa fall kan du som sagt istéllet anvdnda det lite farliga
kommandot rm -rf foo, men se upp med detta!

tar dr ett kommandot som skall utldsas tape archive, d.v.s. “bandark-

iv”. Det dr ett mycket anvandbart program som packar ihop flera
filer och kataloger till ett paket och lagger det i en fil. I andra op-
erativsystem har detta namn som “zip-filer” eller ”stuffit-filer”.

59



Kapitel 2 POSIX

Namnet &r en kvarleva fran den tid da det var vanligt att skapa
sakerhetskopior av filer pa ett UNIX-system genom att kopiera
ut dem till band. tar &r ganska avancerat sa vill du ldra dig det
ordentligt rekommenderas man tar. Exempel: tar cf foo.tar bar/
packar ihop alla filerna i katalogen bar till ett arkiv med namnet
foo.tar. tar xvf foo.tar packar upp det igen. De resulterande .tar-
filerna brukar oftast dven komprimeras med GNU Zip, gzip och
far da namnet foo.tar.gz. Finns inte tar tillgangligt finns eventuellt
det fossila programmet cpio som har en liknande funktion.

compress dr det POSIX-standardkommando som finns for att kompri-

mera filer. compress foo kommer att komprimera filen foo och ge
resultatet namnet foo.Z. Detta kommando &r dock inte speciellt
vanligt, numera har i princip alla POSIX-system det nagot béattre
programmet GNU Zip installerat.

uncompress utfor omvandningen till foregdende kommando.

gzip (vilket utldses GNU Zip) ar inget POSIX-kommando men finns

som sagt ndstan alltid tillgéngligt i alla fall. En fil komprimeras
med gzip foo och packas upp med gunzip foo.gz. GNU Zip-kom-
mandona ldgger till respektive tar bort .gz-dndelsen automatiskt.
gzip -9 foo gor att kompressionsgraden okas avsevart.

Om du har fatt tag pa en fil med ett namn i stil med foo.tar.gz kan
du packa upp den helt med gunzip foo.tar.gz foljt av tar xf foo.tar,
eller, om du har GNU Tar installerat, med tar xfz foo.tar.gz. Du
kan skapa en sadan fil av en katalog (och dess underkataloger)
med tar cvfz foo.tar.gz foo/.

head foo.txt skriver ut de forsta 10 raderna av en filen foo.txt. Om du

anvander cat foo.txt kan det vara svart att hinna se alla rader i
filen, de ilar snabbt forbi pa skdrmen.

tail foo.txt (av engelskans fail = svans) visar pa samma vis de 10 sista

raderna i filen foo.txt.

more foo.txt dr anvandbart nér du vill inspektera en storre fil en sida i
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taget. Sida véxlas med tangenten mellanslag, och du kan bladdra
ned en rad i taget med ENTER-tangenten. more &r ett stort och
begédvat program som du kan stifta nirmare bekantskap med om
s& onskas (man more). GNU-projektet har i all spjuveraktighet
kallat sin klon av detta kommando for less och kommandot less
foo.txt ar i sjdlva verket vanligare dn att anvdnda more. (Namnet
less dr harlett fran det amerikanska taleséttet less is more.)
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De tre sista kommandona fungerar bara pa textfiler. Anvander du
dem pa binirfiler kan vad som helst intrédffa, men kommandona ten-
derar att varna for sédana misstag.

Filrittigheter

Med filriittigheter®! menas vem, d.v.s. vilka anvandare och vilka grupper
som har rétt att lisa, skriva eller exekvera en fil. En anvindare kan ha
ratt att skriva men inte ldsa en fil, att l1dsa den men inte skriva den, att
exekvera den eller inte.

Att kunna lisa en fil innebdr att kunna Sppna den i en texteditor
eller ett speciellt program, till exempel en ordbehandlare eller bildredi-
gerare, kort och gott att pa nagot vis kunna granska filens innehdll. Att
kunna skriva en fil dr att kunna lagga till saker till en fil eller helt skriva
over den med nytt innehall, eller radera den. Att kunna exekvera en fil
(underforstatt att den innehaller ett datorprogram eller skript av nagot
slag) ar att kunna instansiera datorprogrammet som lagrats i filen som
en process i operativsystemet.

Filrdttigheterna &r den viktigaste formen for privilegiekontroll i ett
POSIX-system. (Det finns andra — exempelvis far bara root-anvandaren
lov att doda andra anvdndares processer.) Genom att sa stora delar av
operativsystemet dr uppbyggt av tanken att allt ar filer, blir tillgdngen
till olika resurser automatiskt en frdga om filrattigheter. Denna enkla
tanke med filrattigheter for att begréansa tillgangen till alla olika delar
av operativsystemet har visat sig forbluffande framgangsrik och effek-
tiv for att uppnd hog sdkerhet i POSIX-system.

Utover filrdttigheterna har varje fil och katalog ett dgarskap, d.v.s.
den tillhor nagon. Filen tillhor dels en anvindare och en grupp. Om en
anvéndare skapar en ny fil kommer denna fil att tillhéra den grupp som
anvéandaren just dd 4r medlem i, sa som vi diskuterade i avsnitt 23432

Filrattighetssystemet har uppenbarligen karaktir av stamgemenskap
— systemet kan bara skilja pa egna rdttigheter, gruppens rattigheter och
andras rattigheter. Egna réttigheter (engelska: user rights) avser anvan-
daren som dger filen, och gruppens réttigheter avser gruppen som iger
filen. Den sista uppsattningen rattigheter avser réttigheter fér utom-
stdende, d.v.s. “alla andra”.

3Med tanke pa att det enda som egentligen existerar i POSIX-filsystemet ar lankar
borde det majligen hete linkrittigheter istallet.

32Har ser vi i sjélva verket anledningen till att varje anvindare maste forses med en
standargrupp — om anvéndaren skapade en ny fil och inte var medlem i ndgon grupp
alls, vilken grupp skulle filen da tillfalla? Konstruktionen av POSIX dr ndmligen sadan att
varje fil mdste tillhora en grupp.
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Filrattigheter
s s t E r w X r w X r w X
St &t difta ' Aindras Gruppas Ata niirdres
UID GID bit ' rattigee rattigeter rittigeter

Figur 2.11: Betydelsen av de olika félten i filrattighetsfaltet for en fil. r
= lasrattighet (read), w = skrivrattighet (write), x = exekveringsrattighet
(execute). Om du listar en katalog och ser ett s pa den plats dir x egentli-
gen skulle vara (for anvandare eller grupp), betyder att programfilen
kommer att exekveras med denna anvéndares eller grupps rittigheter
om den kors. For en katalog betyder det att alla filer som skapas i den-
na katalog kommer att tillhéra denna anvandare eller grupp. Den vid-
hiftande biten anvands vid séllsynta tillfdllen for att skydda innehallet i
kataloger.

Nar en anvdndare begér tillgdng av ett visst slag kontrolleras rét-
tigheterna mot denna anvéndare, och de grupper som denna anvéan-
dare dr medlem i. Om anvidndaren som begir tillgéng till filen varken
ar dgare till den eller tillhor den grupp som é&ger filen, kommer réat-
tigheterna for andra att tillimpas. Réattigheterna tolkas generost, d.v.s.
den storsta réttighet som kan erhdllas genom att matcha anvandare,
grupp eller “andra” kommer att tillampas.

Du kan se vilka grundldggande réttigheter filer har med Is -I:

# 1s -1
—rW——————— 1 bertil Dbertil 10249 14 jan 20.15 reglementet.pdf
drwxrwxr-x 4 bertil users 4096 10 jun 19.27 foo

Filrattigheterna visas langst ut till vénster for varje fil eller katalog.
De skall tolkas enligt figur 2.11, sdledes dr reglementet.pdf i detta fall
en vanlig fil som bara far ldsas och skrivas av anviandaren bertil. foo ar
dédremot en katalog som fér ldsas och exekveras av vem som helst. (Att
exekvera en katalog dr detsamma som att “ga in i den” med cd foo.)
Bara anvandaren bertil eller medlemmar i gruppen users far skriva till
katalogen foo — detta innebar i fallet med kataloger rétten att skapa nya
filer i denna katalog, eller att ta bort hela katalogen.

Foljande kommandon hanterar rattigheter och andra data relaterade
till filer (om du plotsligt upptacker att nadgot i den hédr texten verkar
overvérldsligt svart eller obegripligt sa kan du alltid trosta dig med
att ménga professionella anvandare av POSIX-system aldrig lar sig hur
réattighetssystemet fungerar innerst inne):
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chown bertil foo.txt (change owner) byter dgaren till filen foo.txt till bertil.
Av sdkerhetsskal far detta kommando bara anvandas av root-an-
viandaren, som pé detta vis kan ta filer fran en anvéndare och ge
dem till en annan. Ofta &r det till exempel bra att kora chown pa
filer som flyttas fran en anvidndares katalog till en annan anvan-
dares katalog. Det dr d&ven mojligt att i ett svep byta anvandare
och grupp for en fil med chown anvindare:grupp foo.txt.

chgrp users foo.txt (change group) byter dgargrupp for filen foo.txt till
gruppen users, oavsett vilka som &dgde filen tidigare. Detta funger-
ar givetvis bara om du har ndgon form av dgarskap till filen, samt
dr medlem i gruppen som du forsoker byta till.

chmod <rittighet> foo.txt (av engelskans change modes) ar ett kom-
mando for att dndra filrdttigheterna pa en fil, och ett kommandot
som du kommer att behova anvinda tusentals génger, sa det ar
lika gott att lara sig allt som finns att ldra sig om detta kommando
direkt. Rattigheterna specificeras pa flera olika vis:

chmod ug+rx foo.txt kommer att ge den 4gande anvdndaren (us-
er) och gruppen (group) las- och exekveringsrittigheter. chmod
o+r foo.txt kommer att ge lasrattigheter till “andra” (others). chmod
a+rwx foo.txt ger alla (all) 14s-, skriv- och exekveringsrattigheter
till filen. chmod o-rwx foo.txt tar bort alla rittigheter for “andra”.

Kombinationen av chmod, foljt av en lista utan mellanslag med
u,g, o eller a direkt foljt av + eller - direkt foljt av en lista utan
mellanslag med nagon eller ndgra av bokstdverna r, w eller x rack-
er egentligen for att sitta de flesta enstaka rattigheter som dyker
upp i vardagen, med det hindrar inte att det finns andra sétt. Vill
du lagga till vissa rattigheter och ta bort andra réttigheter eller
bara separera réttighetstilldelningarna pa ett mindre kryptiskt vis
kan du skriva chmod u+r,u+w,0-r,0-x foo.txt for att lagga till 1ds-
och skrivrattigheter for anvdndaren och ta bort lds- och exekver-
ingsratt fran “andra”.

chmod a+X foo.pl (notera att detta dr ett STORT X) lagger till ex-
ekveringsrattigheter pa filen for alla anviandare, om minst en av
anvédndare, grupp eller “andra” redan har exekveringsritt. Un-
derligt kan tyckas, men detta 4r mycket anvéndbart nédr du vill
dndra exekveringsbarhet for manga filer, exempelvis med chmod
a+rX,a-w *.pl som kommer att ge alla anvdndere rétt att ldsa och
exekvera filer som sedan tidigare dr exekverbara av ndgon, samt
slutar med filindelsen .pl, men ser samtidigt till att ingen kom-
mer att ha ratt att skriva till filerna. Detta 4r mycket bra att an-
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vinda for att ge exekveringsritt till kataloger, som ju méste vara
exekverbara for att anvandaren skall kunna “gar in” i dem.

Det dar aven mojligt att tilldela rattigheter med ett =-tecken, till ex-
empel: chmod u=wr,go= foo.txt, som ger lds- och skrivrattigheter
till anvdndaren som &ger filen, samt tar bort alla réttigheter for
gruppen och “andra”.

Nu instéller sig en naturlig fraga: om jag tar bort skriv- och ldsrat-
tigheterna for mig sjdlv, med chmod a-rw foo.txt, kan jag da inte
dndra rattigheterna pa filerna lingre? Nej, sa dumt dr det inte.
Du kan forvisso hindra dig sjdlv fran att lasa och skriva filer, men
du kan inte ta bort rittigheterna att dndra rattigheter. En fil som
du, eller en grupp som du dr med i dger kan du alltid dndra rat-
tigheterna pa. Sa har du lyckats lasa dig sjdlv ute fran en fil eller
katalog kan du aterstélla rattigheterna med chmod u+rw foo.txt.

Rattigheter kan &dven anges med oktala koder, vilket inte &r rik-
tigt lika uppenbart. (Den som inte vill eller kan forsta det bindra
talsystemet kan hoppa 6ver denna forklaring.) De 3x3 olika rat-
tighetsuppsdttningarna i figur 2.11 representeras i sjdlva verket av
varsin bindr bit, ordnade med den mest signifikanta biten langst
till vanster. Om varje rattighetsuppséattning tolkas som ett 3-bitars
binért tal kan detta skrivas oktalt som en siffra mellan 0 och 7. r &r
vérd 4, w dr vérd 2, och x dr vard 1. Kombinationerna som uppstar
blir séledes:

Rittighet Kortform Bindrt Oktalt
inga réttigheter 000 0
exekverbar X 001 1
skrivbar w 010 2
skriv- och exekverbar WX 011 3
lasbar r 100 4
las- och exekverbar X 101 5
las- och skrivbar ™w 110 6
las- skriv och exekverbar rwx 111 7

Med hjalp av dessa siffergrupper kan godtycklig rattighet sattas
kvickt av den som kan sina binédra tal: chmod 644 foo.txt gor filen
lasbar for alla, men skrivbar bara for anviandaren. En fil som skall
kunna exekveras av alla men skrivas bara av den som gjort den
far séledes chmod 755 foo.pl. Ett vanligt men ganska dumt trick
bland nyborjare &r att skriva saker som chmod 777 * for att sla pa
alla rattigheter for alla anviandare pa alla filer. Gor inte sa, for nu
vet du battre.
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touch foo.txt anvinds for att berdra filen. Du har kanske sett att varje fil
“minns” tiden da den sist &ndrades. Med touch dndras den tiden
till nutid. Detta dr kanske inte speciellt anvandbart, men touch
har en anvandbar sidoeffekt: om du skriver touch och anger ett
filnamn som inte finns, kommer filen att skapas med storleken
noll! Detta anvands for att kontrollera en del program som letar
efter en viss fil med ett visst namn for att exempelvis sluta en
korning vid nésta mojliga tillfalle.

touch kan dven dndra fildateringen till en fixerad tid i det forflut-
na eller i framtiden. touch -t 199708290214.00 judgementday.txt
for att sdtta datum och tid pa filen judgementday.txt till den 29 au-
gusti 1997 k1 02:14.3

touch har inte mycket med rittigheter att gora, men dndrar s.k.
metadata om filen, och passar darfor bra har. Om detta kommando
inte beror dig kan du ldmna det &t sidan.

umask <bitmask> (fran engelskans user permissions bitmask) ar ett kom-
mando som sitter en s.k. bitmask, som anviands for nyskapade fil-
er och oparametriserade chmod-kommandon. Bitmasken dr gan-
ska enkel att forsta for den som &r bekant med bindr aritmetik.
For andra, mer normalt funtade manniskor riskerar denna dock
att bli nagot av ett totalt mysterium.

Liksom med chmod anges bitmasken med oktala siffror, men med
fyra istéllet for tre. (Varfor skall vi snart komma till.) Bitmasken
“maskar av” behorigheter genom en logisk OCH (A) mellan stan-
dardbehdrigheter och bitmask.3* Den standardiserade umasken
som normalt anvands i POSIX-system brukar vara 0002, och den
standardiserade réttigheten som sétts pa nya filer brukar vara 666
vilket innebar att den standardiserade filrdttigheten efter maskn-
ing kommer att blir 664, alltsd lds- och skrivbar for anvandaren
och gruppen, samt enbart ldsbar for alla andra. For en nyskapad
katalog &r den standardiserade rattigheten 777 och efter maskn-
ing blir rattigheten pd samma vis 775.

33Domedagen ar hér angiven enligt amerikansk dstkusttid.

34Den listige ldsaren tanker nu att “men! att maska bort w med 2 = 010 funkar ju inte,
ty rwx = 7 och 7 A 2 = 2! Istdllet skulle da bara den biten séttas!” Men implementationen
anvander formodligen inversen av masken, sa den faktiska rattigheten blir 7A (2V7) = 5.

%Jag hoppas att ldsaren inte &r svag for talmystik. Upp 13:18
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Bitmask Oktalt Maskar bort

000 0 inget

001 1 X

010 2 w

011 3 w och x
100 4 r

101 5 r och x
110 6 r och w
111 7 r, w och x

Om du anvénder kommandot chmod utan att ange vilka anvén-
dargrupper du vill pdverka, kommer rittigheterna som anges att
slas pa for alla grupper och dérefter att maskas med umasken, sa
om vi antar att 0002 ir aktuell umask, innebéar detta att chmod
+r foo.txt kommer att ligga till lasrattigheter till filen for alla an-
viandare, dven “andra”, medan diaremot chmod +w foo.txt bara
kommer att ge skrivrattigheter f6r anvandaren och gruppen som
ager filen. chmod +x foo.txt kommer att ge exekveringsrattigheter
till alla. Pa ett liknande vis anvdnds chmod -x foo.txt (med ett mi-
nustecken) for att ta bort exekveringsratten for alla anvandare som
inte dr bortmaskade.

Vill du skrivskydda en fil till och med for dig sjdlv finns dock
en fara med umask:en: skriver du chmod -w foo.txt och kommer
skrivrattigheterna bara att tas bort for anvandaren och gruppen,
inte for “andra”, pa grund av umasken, sd om filen tidigare var
skrivbar for alla, sa dr det i praktiken ingen fordndring! Det du i
sjdlva verket vill gora for att skrivskydda filen ar att skriva chmod
a-w foo.txt!

Savél chown, chgrp och chmod tillhandahéller vidxeln -R. Denna
utldses rekursivt (engelska: recursive) och dr mycket anvandbar for att
byta rdttigheter pa hela katalogtrad: den kommer att medfora att hela
katalogtrdadet under den punkt som angetts, sdvél kataloger som ensta-
ka filer, paverkas av dndringen.

Exempel: chown -R anna /home/foo/ kommer att byta dgaren till an-
na pd alla filer och kataloger under /home/foo/, inklusive /home/foo/ sjlv.
chmod -R a+rX,go-w /ust/local/bin/ utfort av root kommer att se till att
alla program installerade i /ust/local/bin dr las- och exekverbara for alla
anvandare, men inte mojliga att skriva 6ver av gruppmedlemmar eller
“andra”.

En varning skall utfdrdas for sidana hér rekursiva anrop: om du
inte &r helt sdker pa vad du vill &stadkomma och inte har tankt igenom
det ordentligt kan en mindre katastrof intriffa. Exempelvis vill du inte
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behova aterstilla x-biten pa alla kataloger i ett trad for hand for att du
rakat ta bort den rekursivt av misstag.

Specialbitar

Utover de ndimnda réttigheterna finns dven en del speciella rattigheter.
Dessa anvénder sig av tre “extra” bitar som finns kopplade till filen.
(Varfor de kallas bitar inser du sédkert efter 6vningarna med chmod och
umask.) De tre extra bitarna &r placerade fore de 6vriga bitarna, sd om
du skriver réttigheterna med fyra oktala siffror istdllet for tre, kommer
den forsta siffran att pdverka specialbitarna, medan de tre sista fungerar
likadant som tidigare.

Den forsta specialréttigheten dr Set-UID-biten och Set-GID-biten. Des-
sa anvdnds mycket séllan, och utgor dessutom ett sikerhetsproblem,
sd det dr tveksamt om de bor anvdndas 6ver huvud taget. Genom att
satta denna s.k. ”s-bit” for anvandare respektive grupp (normalt sétter
du bada) kommer en exekverbar fil (ett datorprogram) att koras som
dgarens anvdndare respektive dgande grupp, och med denna anvan-
dares respektive grupps rittigheter. Om bertil skapar ett program som
heter foo.pl (och som gér att kora) sa ar filen séledes bertils, och om
han sitter de bada s-bitarna med kommandot chmod 6755 foo.pl eller
chmod ug+rxs,0+rx foo.pl sa kommer programmet att koras som bertil,
med bertils rattigheter oavsett vem som kor det. Det innebér till exem-
pel att programmet kan ldsa alla filer i bertils hemkatalog.

For kataloger har Set-GID en speciellt fiffig egenskap: de medfér att
kataloger och filer som skapas inne i denna katalog kommer att drva
katalogens dgargrupp, &ven om den anvédndare som utfor mkdir eller
vad det nu ér, dr en “annan” anviandare, eller har vaxlat over till en helt
annan grupp. Detta fungerar inte for att pa samma sétt med Set-UID
drva dgande anvandare av sdkerhetsskal.

Den sista biten brukar kallas vidhiiftande bit (engelska: sticky bit) eller
"“text-biten” och betecknas med t. Denna anvindes ursprungligen i rik-
tigt gamla UNIX-varianter for att markera att denna fil var en textfil
som anvandes ofta och darfor skulle mellanlagras i datorns minne. Det-
ta var langt fore snabba harddiskar och harddisk-cache, sa numera har
den biten spelat ut sin roll for vanliga filer, och det rekommenderas inte
att du anvédnder den. Kataloger &r inte meningsfulla att spara i minnet,
och darfor har t-biten en helt annan funktion for kataloger, och denna
kan faktiskt vara riktigt nyttig:

For en katalog géller normalt att om du har skrivrittigheter till den,
sd kan du dels ldgga till, ta bort och dndra alla filer i den, oavsett vilka
rattigheter som géller for de individuella filerna. t-biten satt pad en kat-
alog betyder att &ven om en anviandare har skrivrittigheter i den kata-
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logen, sa far denne bara skrivrittighet pa filer som denne sjilv ar dgare
till, och kan séledes inte ta bort andra anvéndares filer eller katalogen
sjdlv (om denne inte ar dgare till katalogen, eller medlem i gruppen som
ager katalogen).

En typisk sddan katalog ar /tmp-katalogen: i denna kan alla anvan-
dare skriva, men inte radera saker som inte dr deras egna. Inte heller
kan de radera sjdlva /tmp-katalogen, observera t i nedanstaende list-
ning:

# 1s -dl /tmp
drwxrwxrwt 12 root root 4096 17 jun 20.12 /tmp

For att sdtta den vidhiftande biten for en katalog anvander du kom-
mandot chmod 1777 foo, chmod a+t foo eller liknande. Den oktala
tabellen for specialbitarna blir sdledes:

Bitmask Oktalt Saitter

000 0 inget

001 1 Vidhiftande bit

010 2 Set-GID

011 3 Vidhiftande bit och Set-GID

100 4 Set-UID

101 5 Vidhiftande bit och Set-UID

110 6 Set-UID och Set-GID

111 7 Vidhiftande bit, Set-UID och Set-GID

Accesskontrollistor (ACL:er)

Utover de rattigheter som specificerades i foregdende avsnitt finns i
modernare POSIX-system dven mojligheter till mer komplex rattighet-
stilldelning i form av accesskontrollistor. Dessa ger en mer finupplost
kontroll av rittigheter till filer.

Antag till exempel att du har tva anvandare, sofie och fabian. Du vill
att sofie skall kunna skriva och ldsa en fil som heter foo.txt, fabian dare-
mot bara skall kunna lédsa ifrdn den. D4 ar saken latt — du ger sofie
dgarskapet till filen och fabian sorteras in i gruppen “andra”, som far
lasréttigheter. Men antag att ingen annan dn just fabian och ett par an-
dra anvdndare far ldsa den hér filen. Da skapar du lampligen en grupp
med namnet fooread, ger dem lasrittighet till filen, och tar bort ldsrét-
tigheterna for “andra”. I praktiken skulle detta kunna se ur sdhér (un-
der forutsédttning att du &r root):
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touch foo.txt

chown sofie foo.txt

chgrp fooread foo.txt
chmod u=rw,g=r,o= foo.txt

S o H

Antag nu, att du vill att gruppen frord, som innehaller en mangd
prominenta medlemmar, ocksd maste fa ldsa filen. Du skulle i och for
sig kunna lagga till alla medlemmar ur gruppen friord i gruppen fooread.
Da véxer plotsligt mdngden erfoderliga administrationsuppgifter — sa
fort ndgon laggs till eller tas bort i gruppen fnord fordras att du tanker
pa att lagga till eller ta bort denna anvéndare dven i gruppen fooread.
Du kan skriva upp detta i en parm eller pd en post-it-lapp och tanka pa
det varje gdng nagot sadant skall goras i systemet.

Detta ma vara hint. Men vad hiander om du har femtio olika sddana
filer, fordelade pa femtio olika administratorer, och med etthundratju-
go olika grupper i stil med frnord med korsvisa behorigheter till olika
delméngder av de dér femtio filerna? Eller om det dr hundra? Eller
femtusen? I en stor organisation dr sidana scenarier tyvarr inte speciellt
ovanliga.

For att atgarda sddana problem anvinds accesskontrollistor. Dessa
ar kopplade till en fil och kan bearbetas med speciella kommandon. I
accesskontrollistan kan du sedan rakna upp flera olika anvandare och
grupper, och deras respektive réttigheter. P4 s vis kan du ge hela grup-
pen fnord tillgang till olika filer direkt utan dessa problematiska omva-
gar.

Du kommer bara att behtva de speciella kommandona for accesskon-
trollistor om du far problem i stil med de som just beskrivits. For den
ordinarie hemdatorn eller en mindre organisation racker de “vanliga”
behorigheterna i POSIX mer &n val.

Kommandona getfacl och setfacl anvands for att kontrollera ac-
cesskontrollistor, men detaljerna kommer inte att aterges har, eftersom
jag anser detta vara relativt ovanligt, och det dr inte speciellt svért att
ldra sig principen for dessa kommandon med manualsidorna som stod.

Lankar och symboliska linkar

I ménga filsystem ar uppbyggnaden hierarkisk och byggd direkt pa
metaforen om filkabinettet. Denna metafor innebdr att du tanker dig
ditt filsystem som ett filkabinett av den typ som fanns i dldre kontor,

36F5r det aktuella exemplet ges gruppen fiord tillgang till filen foo.txt med kommandot
setfacl -m g:fnord:r foo.txt.
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med flera hingmappar i varje lada, och med filerna som enskilda pap-
persbuntar i dessa mappar. I en del operativsystem illustreras filsys-
temet ocksd helt logiskt med en bild av ett filkabinett. Det &r forvisso
sant att sjdlva orden fil och katalog (eller mapp som kataloger ocksa kallas
ibland) kommer ur denna metafor.

Denna metafor ma vara sann for vissa filsystem. Den dr inte sann for
POSIX-systemens filsystem. Dessa ér for det mesta ordnade pa det viset,
men de kan istallet vara Kafka-liknande labyrintiska filkabinett.

For en manniska ar det, sa vitt vi vet, omgjligt att befinna sig pa
tvé stdllen samtidigt. Om nagon spirituell person skulle hdvda sig vara
formogen till detta kallar vi det ett transpersonellt parapsykologiskt
fenomen, och betraktar det med skepsis. Denna verklighetsuppfattning
beror naturligtvis pa att vi betraktar var vdrld som materiell, och en
uppséttning atomer kan inte befinna sig pa mer dn en plats at gangen,
sddana dr naturens lagar. I filernas varld dr detta ddremot enkelt, okom-
plicerat och inget speciellt markvéardigt.

En link &r inget annat &n en fil som befinner sig pa tva stéllen i fil-
systemet samtidigt. Till exempel kan /home/sofie/foo.txt och /home/bertil/
bar.txt vara en och samma fil. De ser ut som tva olika filer, de heter olika
saker, och ligger pa skilda platser, men om du forsoker ldsa fran dem,
laser du samma sak pa bada platserna, och skriver du till dem skrivs
samma sak till “bada” filerna. En del saker fungerar inte som for an-
dra filer: tar du bort den ena, sa finns den andra kvar, och dndrar du
rittigheterna, dgare eller annan metadata® pa den ena sd &ndras de for
den andra ocksa.

For att skapa en lank anvdands kommandot In killa mal. killa &r den
fil som redan finns och mdl den nya link som du vill skapa. Denna typ
av lank kallas ocksa hdrd link. Varfor kallas den hdrd? Det beror pé att
det dven finns s.k. symboliska linkar. Dessa skapas med kommandot In
-s killa mal och skall anvindas nér det inte passar med en hard lank.

Symboliska ldnkar anvands for att referera andra filer med namn,
vilket syns da du listar en katalog:

# 1s -1
lrwxrwxrwx 1 sofie sofie 7 23 jun 23.17 bar.txt -> foo.txt
—rw-—————-— 2 root root 24 23 jun 23.00 foo.txt

Som synes dr de symboliska lankarna tillgéngliga for vem som helst,
men det skall bara tolkas som att vem som helst kan folja lankarna —

37Metadata r en samlingsbeteckning pa olika former av tillaggsinformation till en viss
informationsméangd, som inte i sig dr en del av informationsmangden. Exempel: etiketten
pa en parm, Heg-beteckningen pa en bok i biblioteket dgaren till en fil 0.s.v.
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forsoker de utfora ndgot praktiskt pa en symbolisk lank kommer rét-
tigheterna pa malfilen att anvédndas.

En symbolisk link &r speciellt bra om du ibland behover byta ut
filen som ldnken pekar pa. Om du tar bort en symbolisk link (i detta
fall rm bar.txt) kommer detta inte att paverka den linkade filen.

I POSIX finns inget sagt om att harda lankar skulle vara begransade
pa ndgot vis, men i praktiken kriver de flesta operativsystem att filer
som dr hdrda lankar befinner sig pa samma enhet, och med samma en-
het menas i detta fall att de &r monterade pd samma monteringspunkt.
Det lysande undantaget frdn denna regel &r monteringspunkterna sjal-
va, som kan hardldankas bade hédr och var, vilket 4r bra att tdinka pa i den
situation att du plotsligt inser att du skulle vilja montera ett filsystem
pé tva olika stéllen.

Nu en filosofisk utflykt. Allt i ett POSIX-filsystem ér i sjdlva verket
harda lankar. En hérd lank till en fil och en fil i sig, gar inte att skilja at.
Om du gor en hérd lank till en katalog kommer denna inte att kunna
skiljas frdn en katalog. Vi anar en bakomliggande struktur: det som vi
kallar vanliga filer, kataloger o.s.v. dr inget mer dn harda ldnkar. Det
enda som &r lite ovanligt &r nir det finns ldnkar till filerna pa mer 4n ett
stdlle. Meditera girna en stund 6ver detta.?®

FIFO-koer

Det finns ytterligare ett slags exotiska filer: FIFO-kder. Namnet kommer
frén engelskans First-In-First-Out och brukar i viss litteratur 4ven kallas
for named pipes. Dessa fungerar ungerfar som tennisbollar i ett stupror:
det du stoppar in forst i ena dnden trillar ut forst i den andra. (Se fig-
ur 2.12) Att skriva till en sadan fil dr inget speciellt, men att ldsa fran
den dr speciellt: det du ldst “trillar ut” ur filen och svijs av programmet
som ldser.

FIFO-koer anviands normalt inte av en anviandare, de anviands for
kommunikation mellan olika program, exempelvis for att skicka med-
delanden till demoner. Du kan dstadkomma en FIFO med kommandot
mkfifo foo.fifo men min gissning &r att du mdste vara programmerare
for att komma pa ett bra anvandningsomrade for den.

FIFO-koer har mycket stora likheter med ett s.k. ror (engelska: pipe®),
nagot som vi kommer att diskutera lingre fram.

380ch nér detta dr klart, kan du soka vidare genom att forsoka forsta vad en inod (en-
gelska: inode) ar for nagot. Att forsta det ligger utanfér omradet f6r denna bok. Du kan
se alla dina filers motsvarande inoder med Is -i

%ICeci, n’est pas un pipe.
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Figur 2.12: FIFO-koer dr som &rtror: det du stoppar in i dem ramlar ut i
andra dnden.

Block- och teckenenheter

Blockenhetsfiler (engelska: block device file) och teckenenhetsfiler (engel-
ska: character device file) dr en typ av filer som i princip bara exister-
ar i katalogen /dev i filsystemet. Ett samlingsnamn for denna typ av
filer &r enhetsfiler. Dessa representerar saker som skdrm, tangentbord,
ljudutgéng, grafikkortsyta, hdrddiskens lagringsutrymme, disketternas
lagringsutrymme 0.s.v.

Blockenhetsfilerna dr avsedda att ha en buffert som kan ta emot hela
block av tecken, d.v.s. stora mangder bytes, at gangen, medan teckenen-
hetsfilerna kan ta enstaka tecken (bytes). | normalfallet &r detta inget en
vanlig anvandare skall behova bekymra sig over.

Enhetsfilerna &dr dppningar in i saker som hanteras av kdrnan. Som
du vet hanterar kdrnan alla former av hardvara: mus, tangentbord, nédtverk,
serieportar och modem, skrivarportar och skrivare o.s.v. Alla dessa ting
finns normalt representerade i /dev. Det finns ingen regel om att block-
enheter mdste ligga i /dev, det &r bara en konvention.

Du kan kommunicera direkt med enklare blockenheter, som exem-
pelvis din egen terminal, med echo “foo” > /dev/tty. Inneboérden av just
detta exempel kommer att belysas langre fram.

Enhetsfilerna skall inte tolkas som att det &r mojligt att “gd in i
harddisken” genom att skriva cd /dev/hdb eller liknande: alla sédana
manovrar kommer att sluta i besvikelse. Harddiskar dr komplicerade
saker och kan inte kommas at med mindre dn att du monterar dem i
filsystemet, ndgot som dstadkoms med kommandosekvenser i stil med
mount /dev/hdb /mnt/foo. POSIX standardiserar inte hur montering
skall ske, sa detta varierar mellan olika system.

For POSIX-system dr harddiskar inget annat &n en ldng, ordnad
serie tal mellan 0 och 255, bytes. De dr saledes exakt detsamma som
en stor fil. Om det exempelvis finns en blockenhetsfil som heter /dev/
hda sé representerar detta harddiskens totala lagringsutrymme. Detta
utrymme kan sedan delas i partitioner, som sedan kan formateras en-
ligt ett visst monster och darefter monteras in i filsystemstradet. Alla
enheter som dr monterade i tradet dr i sjdlva verket for det mesta nagon
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form av blockenheter. (Exakt hur detta fungerar i just Linux kommer vi
att gd igenom langre fram.)

Som normal anvdndare kommer du mycket séllan i kontakt med
blockenheter, annat &n nér det dr dags att montera pa nagon diskenhet
i filtradet. Kanske anvander du ndgon gdng ndgon specialenhet som
/dev/null eller /dev/zero om du skriver skript. Det finns en enhet som
heter /dev/tty som symboliserar din terminal, och det finns ofta flera
andra enheter som heter /dev/tty* (borjar pa tty) och som symboliserar
saval terminaler som serieportar pa datorn.

Det kan vara vért att notera att tillgdngen till saker som represen-
teras som blockenheter foljer samma regler som andra filer: du kan ex-
empelvis reglera tillgdngen till datorns ljud och CD ROM-enhet bara
genom att dndra filbehérigheterna till motsvarande blockenheter!*

Socklar

Om blockenheter &r ovanligt, s& ar socklar (engelska: socket) &nnu ovan-
ligare for vanliga anvdndare. Dessa symboliserar nitverksforbindelser
till en dator, och genom att stoppa in eller plocka ut tecken i en sockel
uppstér en speciell sorts FIFO-ko som har den egenheten att ena &nden
av kon befinner sig i din dator, och den andra dnden av kon kan befinna
sig i en annan dator.

Socklar ar oftast inkopplade frdn och till det egna systemet men
/mnt/socketa pa din dator kan exempelvis vara samma fil som /mnt/socketb
pé en annan dator. Det du stoppar in pa din sida kommer ut i den andra
datorn, och det den andra datorn stoppar in kommer ut pa din sida.

Det finns inga direkta anvandarkommandon for att skapa och stan-
ga socklar, och de finns inte kvar i filsystemet nédr nitverket till da-
torn stdngs av (se vidare avsnitt 2.3.10 om nétverket) sa som vanlig an-
viandare anvander du dem bara indirekt genom olika tillimpningspro-
gram.

Den typ av socklar som gér till den egna datorn &r oftast av en typ
som kallas Unixdomiinsocklar (det korrekta namnet &r POSIX Local IPC
Sockets), medan socklar som ansluts till andra maskiner ar av TCP/
IP-typ. Om du vill veta hur socklar definieras i TCP/IP (vilket &r den
vanligaste nidtverkstypen for POSIX-system) kan du bladdra fram och
lasa pa sidan 296.

40T Linux finns ljudenheten t.ex. i /dev/dsp, o.s.v.
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Dolda filer och kataloger

Dolda filer i POSIX-system &dr detsamma som filer som har ett filnamn
som inleds med en punkt, “punktfiler”. Detta dr bara en konvention:
alla program och kommandon &r konstruerade sa att de inte visar filer
som har namn som inleds med en punkt, det dr ingenting som faktiskt
skiljer en dold fil fran en vanlig fil utéver detta. For att lista alla dolda
filer i en katalog kan du ge véxeln -a till kommandot 1s, detta stanger
av filtret som doljer filnamn som inleds med en punkt.

Aven kataloger kan doljas genom att ge dem namn som inleds med
en punkt.

Dolda filer och kataloger anvidnds ofta i anvdndarnas hemkataloger
for att spara instdllningar for olika program. Om du anviander Mozilla
sparas exempelvis alla instdllningar och bokmérken for detta program
i en katalog med namnet .mozilla i din hemkatalog. Prova garna med
Is -a i din egen hemkatalog om du aldrig gjort det forut.

Notera att ndr du anvénder s.k. globbning (se 2.3.6) maste punkten
inkluderas explicit for att de dolda filerna skall matchas. Is -al [.alfoorc
listar filen “afoorc” men inte ”.foorc” dven om den finns, 1s -al .[fk]oorc
listar ddremot bade ”.foorc” och ”.koorc”.

Hemkatalogen ~

Hembkatalogen som ar knuten till varje anvandare har av bekvamlig-
hetsskail getts kortnamnet ~: ”flygande orm”, “tilde”, “véxelstromsteck-
en” eller vad du nu 6nskar kalla det. Detta astadkoms pa ett normalt
tangentbord genom att halla nere AltGr, trycka pa knappen som inne-
haller %, *, ~ och sedan pa mellanslagstangenten. Beroende pa system
kan det resulterande tecknet se lite olika ut.

Om du vill kopiera en fil ndgonstans ifran till din hemkatalog 16ser
exempelvis kommandosekvensen cp foo.txt ~ detta, och vill du titta pa
en fil i din hemkatalog sa kan more ~/foo.txt kanske vara en anvandbar
kortform. Vill du kopiera en fil fran en annan anvindare kan du ocksé
anvanda ~: cp ~sofie/foo.txt . till exempel.

Hemkatalogen skall folja en anvdndare och skall normalt bara in-
nehdlla arbetsmaterial sisom nagra kataloger med ordbehandlingsfiler,
lite bilder fran digitalkameran, MP3-filer eller vad anvandaren nu 6n-
skar spara ddr. Program och andra ting som har med systemet sjdlvt att
gora skall normalt inte ligga dar. Tanken &r att anvandaren skall kun-
na anvdnda en och samma hemkatalog fran olika operativsystem och
olika datorer. Darfor skall bara saker som &r neutrala med avseende pa
operativsystem lagras dér.
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Instdllningar for olika program &r neutrala. Programmens install-
ningsfiler skall (om programmen dr vilgjorda!) kunna anvindas av sam-
ma program oavsett POSIX-operativsystem, under forutséttning att pro-
grammet finns till det operativsystemet. Exempelvis lagrar Mozilla sina
bokmadrken och liknande i en dold katalog i din hemkatalog, ~/.mozilla
som sedan kan anvdndas av alla versioner av Mozilla for alla opera-
tivsystem. Du skall alltsa inte behova en ny hemkatalog for att fixa en
sddan enkel sak.

Eftersom alla arbetsfiler och alla instédllningar till olika program for
en anvandare lagras i dennes hemkatalog, dr det den enda del av oper-
ativsystemet som en “vanlig” anvandare behover befatta sig med. Om
du administrerar ett storre system med flera datorer, sa se till att an-
viandarna vet hur de skall hantera sina hemkataloger for att lagra sina
arbetsfiler dar.

En annan finurlig sak med hemkatalogen &r att ndr anvandaren vill
gora en sikerhetskopia av sina filer, dr det bara att kopiera hela hemkat-
alogen. Detta gors exempelvis med kommandosekvensen tar cvf /tmp/
min_backup.tar ~/ . Den resulterande min_backup.tar-filen innehaller
en komplett sikerhetskopia av alla dina filer. (Det avslutande sned-
strecket ar mycket viktigt, utan detta kommer alla dolda filer att tas bort
fran sdkerhetskopian.) Ett alternativt sitt att utfora samma operation ar:
cd ; tar cvf /tmp/min_backup.tar. — du anger katalogen . som arkiver-
ingspunkt, och det forsta cd-kommandot utan parameter tar dig au-
tomatiskt till hemkatalogen. (Notera att det ar mojligt att utfora tva eller
flera kommandon efter varandra genom att sédtta semikolon (;) mellan
dem.)

En viss hygien rekommenderas i hemkatalogen. Ha inte onodigt
manga filer hér, helst inga alls utan bara kataloger som i sin tur inne-
haller dina arbetsfiler. Utan ordning och reda i hemkatalogen kan det
bli ganska jobbigt for dig att hitta det du soker.

2.3.6 Reguljdra uttryck

Reguljara uttryck (engelska: reqular expressions, regexp, regex), dr dven
kdnda som "jokrar” (engelska: wildcards). Att anvdnda reguljdra uttryck
iett skal kallas ibland globbning (engelska: globbing), och nar de anvands
till detta har de ett lite annorlunda utseende. Det kan allmént sédgas
att den som ldrt sig anvénda reguljdra uttryck i sitt arbete aldrig slutar
anvianda dem och aldrig glommer dem.

Reguljara uttryck ar inte unika for POSIX-systemens anvandargrans-
snitt, utan anvinds inom sprakvetenskap och kompilatorteknik, speci-
fikt inom teorin for formella spréak.
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Ordet "reguljart uttryck” kommer fran Noam Chomskys sprakhier-
arki, tredje (lagsta) nivan. Denna niva definierar sprak med reguljar
grammatik. Det karakteristiska for dessa sprék ar att de kan realiseras
som en finit tillstdindsmaskin, vilket i princip betyder ”ar latt att pro-
grammera”. Chomskys genombrott inom sprakvetenskapen pd 1950-
talet kom att inspirera de matematiker som jobbade med formella sprik,
d.v.s. i praktiken programsprak for datorer.

Utifran Chomsky formulerade John Backus och Peter Naur sin Backus-
Naur Form (BNF) for beskrivning av kontextfri grammatik i formella
sprak, som sedan utdkades av Niklaus Wirth under arbetet med pro-
gramspréket Pascal, till den Extended Backus-Naur Form (EBNF) som
mest paminner om reguljara uttryck sa som de anvands i POSIX-system.

Till UNIX-vérlden kom reguljdra uttryck dd Ken Thompson lade in
stod for dem i sin texteditor qed, samt senare i verktyget grep.

Reguljara uttryck kan i olika programsprak, texteditorer och skal
ha en egen dialekt och ett eget utseende. Vi skall har fokusera pa den
definition som géller for POSIX, vilken till storsta delen kan antas gal-
la dven for de flesta skal, kommandon och sa vidare. Dessa aterfinns i
figur 2.13, sidan 77.

Med dessa uttryck kan du ha mycket roligt, men den framsta an-
véandningen 4r i texteditorer och vissa kommandoradsverktyg dar du
behover ange monster. Grundtanken &dr hér att om du vill matcha en
strang*! for att kunna vilja ut eller manipulera delar av den. I program-
met grep kan du till exempel skriva:

grep ’'"{}Ml[eo]d’ foo.txt ‘

Detta kommer att fa till resultat att alla rader av filen “foo.txt” som
borjar med ordet “Med” eller “Mod” (med stor bokstav forst) kom-
mer att skrivas ut pa standardenheten. Observera att 4ven rader som
borjar med “Medan” eller "Modig” kommer att visas. Om du tar bort
”*”-tecknet i borjan av det reguljara uttrycket, kommer dven rader dér
strangen inte ligger forst pa raden att skrivas ut.

Nar du vill anvdnda reguljdra uttryck i ett skal skriver du till exem-

pel:

ls —al *.html

Du menar da att du vill se alla filer med filnamnsdndelsen ”.html”.
Punkten representerar i detta fall inte “vilken bokstav som helst” utan

“1En string ar en foljd av tecken, en ordnad méngd. Tecknen tas fran operativsystemets
teckenuppsittning. “aaaaa” ar till exempel en strang bestaende av fem stycken “a”.
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Grundldggande reguljdra uttryck

Betydelse

vilket tecken som helst matchar sig
sjdlvt en géng

matchar pa ett tecken, vilket som
helst

matchar ett tecken som finns innan-
for hakparenteserna

matchar eft tecken som inte finns in-
nanfor hakparenteserna (”allt utom
detta”)

matchar borjan av en rad

matchar slutet av en rad

gruppera allt innanfér parentesen
som ett block

matcha foregdende block minst x
och maximalt y gdnger

matchar féregaende block noll eller
flera ganger

Exempel
fnord
finord.
fn.rd matchar savél fnord som fnard.

matchar  teckenfoljden

fnloau]rd matchar fnord, fnard och
fnurd men inte fnerd.

fn[oa]rd matchar alla mojliga ord
som fn.rd matchar, men inte frnord
och fnard

“fnord matchar ordet fnord men bara
nér det star i borjan av en rad.
“fnord$ matchar alla frnord som star
ensamma pd en rad, utan nagot an-
nat vare sig till hoger eller véanster
(OBS! det far inte ens finnas mel-
lanslag till hoger eller vanster!)
\(fnord\) matchar ordet fnord och
grupperar det. Detta anvéinds
bland annat da du vill bearbeta
blocket i efterhand, till exempel
byta ut just detta ord mot ett annat.
fno\{3,5\ }rd matchar frnooord, frnooo-
ord och frooooord

fno*rd matchar furd, fnord, fnoord,
fnooord o.s.v., \(fnord\)* matchar
fnord, fnordfnord o.s.v.

Utokade reguljédra uttryck

Betydelse

matcha foregdende block minst en
gang

matcha foregaende block noll eller
en gang

grupperar allt innanfor parentesen
i ett block

matcha foregdende block minst x
och maximalt y gdnger

matcha alternativa block

Exempel

fno+rd matchar fuord, fnoord, fnooord
0.5.V.

fno?rd matchar furd eller fnord.

Samma som for \('\) i vanliga reg-
uljéra uttryck.

Samma som for \{z,y\} i vanliga
reguljdra uttryck.

([Kk]ent | [Bblengt) matchar
kent, Bengt och bengt.

Kent,

Figur 2.13: Reguljdra uttryck som ar gemensamma for de flesta POSIX-
system, program, skal och texteditorer. De utokade uttrycken maste nor-
malt aktiveras genom att exempelvis ange vaxeln -E till ett program eller
genom att anvanda ett speciellt program, egrep istéllet for grep till ex-
empel. Observera att medan tecknen (, ), { och } kan anvandas fritt i
vanliga reguljdra uttryck krévs att du anvander en s.k. escape-sekvens
for dem i den utokade varianten, \{ matchar { o.s.v.
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Globbningsuttryck
Uttryck Betydelse Exempel
<tecken> matchar ett tecken som inte &r ett 1s foo.txt listar just filen foo.txt och

globbningstecken

matchar vadsomhelst noll eller flera
ganger, inklusive den tomma stran-
gen (noll tecken)

matchar eft tecken, vilket som helst

matchar ett tecken som finns innan-
for hakparenteserna

ingen annan - observera att punk-
ten inte har ndgon speciell bety-
delse har.

Is *html listar alla filer med fil-
namnséandelsen .html

Is ??2.txt listar foo.txt och bar.txt men
inte foobar.txt.

Is [bglrlaal.txt listar bra.txt, grd.txt,
brd.txt och gra.txt men inte krd.txt.

Figur 2.14: Globbningsuttrycken ar besliktade med reguljara uttryck
men har en lite annorlunda syntax som passar skalet béttre.

just en punkt. Med tanke pa hur mycket punkter det anvénds i filnamn
skulle det bli ganska jobbigt om alla punkter tolkades som reguljdra
uttryck. I skal har dérfoér reguljara uttryck en nagot annorlunda syn-
tax, som visas tillsammans med andra uttryck i figur 2.14. Att anvinda
denna form av reguljara uttryck kallas for globbning.

Du kan ha roligt dven med dessa uttryck: exempelvis listar kom-
mandot Is [A-Z]*[12345].? alla filer som borjar med en stor bokstav i det
engelska alfabetet, fortsdtter med vilka bokstaver som helst, hur ménga
som helst, foljt av nagon av siffrorna 1-5, en punkt och en filnamnsén-
delse bestdende av en bokstav, till exempel .c eller .h.

Vissa anvdndare &r inte ndjda med dessa reguljdra uttryck utan vill
ha d&nnu mer mojligheter att matcha och vilja ut strangar. Om sadana
behov skulle uppsté finns programspraket perl att tillgd — detta har
kraftigt utokade reguljara uttryck med alla mojliga extra tilligg.

De reguljdra uttrycken kommer till stor nytta i ndsta avsnitt, déar vi
skall se hur du kan anvédnda ror och filter i POSIX-system for att hantera
komplexa informationsméngder och hur du till sist &ven kan skriva en-
kla datorprogram, s.k. skript i skalet.

2.3.7 Texteditorer
May I indent your code?
— Hackerférolampning

Forr eller senare kommer en anvandare av ett POSIX-system att beho-
va redigera innehdllet i en textfil. Det finns hjalpprogram for det mes-
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Lt N

Figur 2.15: En terminalskrivmaskin av typen Teletype 48. Notera det s.k.
traktorpappret i ovankanten dér rad for rad av inmatad text dyker upp.

ta, men nér det géller exempelvis instillningar for operativsystemet
och for olika program tenderar POSIX-systemen att halla sig strikt till
textfiler, som kan redigeras av anvdndaren. Inte minst géller detta de
sa kallade “punktfiler” (dolda instdllningsfiler) som sparas i varje an-
viandares hemkatalog, och de flesta konfigurationsfiler som i ett typiskt
system ligger i katalogen /etc.

Den stora betydelsen en texteditor har foér en professionell anvan-
dare yttrar sig i en del egendomligheter som f6r en nykomling kan te
sig ndgot obegripliga.

Exempelvis dr texteditorerna mestadels textbaserade program som
kors, eller kan koras, helt och hallet i ett terminalfonster, och ofta styrs
texteditorerna med en underlig uppséattning tangentbordskommandon.
Dessa faktorer &dr delvis historiska: nédr editorerna uppfanns fanns inga
grafiska fonstersystem, utan editorerna fick koras i terminalfonster.

De hir visuella editorerna var pa sin glans dagar (1970-talet) rev-
olutiondra: det har inte alltid varit mojligt att se flera rader av en fil
pé terminalen samtidigt — raderna pa skdrmen anvéndes istédllet som
buffert for tidigare kommandon, och filerna fick editeras en rad i taget.
De editorer vi kommer att bekanta oss med hér &r dessa sé kallade vi-
suella editorer, dar flera omgérdande rader i den fil du vill editera syns
samtidigt pd skdrmen.

Detta att redigera flera rader samtidigt var en gang i tiden faktiskt
en nyhet och betraktades med skepsis av de anvédndare som var vana
vid saker som terminalskrivmaskiner (engelska: hardcopy terminal, tele-
typewriter, teletype, se figur 2.15), dir kommandon till datorn skrevs in
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en rad i taget precis som pa en skrivmaskin, och for siakerhets skull ock-
sa samtidigt skrevs ut rad for rad pa ett randigt s.k. pyjamaspapper,
dér dven utskrifterna fran datorn hamnade. Kommandon och resultat
kunde sedan jamforas i efterhand.*? I POSIX-system finns faktiskt tva
sadana editorer: ed och ex. Dessa far anses vara ett historiskt arv och
relativt meningslosa att lara sig, och kommer darfor inte att behandlas
hédr; den som &r nyfiken pa ed eller ex rekommenderas att ldra sig dessa
via manualsidorna.

S4 langt historiska anekdoter. Det saknas naturligtvis inte moderna
texteditorer som &r helt grafiska och fonsterbaserade.*® Det lustiga &r
att erfarna POSIX-anvindare séllan eller aldrig anvinder dem. Anled-
ningarna dr flera, men huvudsakligen beror det pa att styrningen med
tangenbordskommandon, ndr anvédndaren vil har lart sig dem, &r my-
cket snabbare &n att manovrera menyer med en mus. Nagon skulle vil
hédvda att dessa anvédndare &r konservativa stotar som ser upp till gam-
la gubbar med skagg. Sa vitt jag vet dar det dock hastigheten som é&r det
overvigande skalet till att de flesta professionella anvdndare haller sig
till dessa texteditorer.

Den texteditor som ingar i POSIX-standarden kallas VI och kom-
mer att avhandlas i ett speciellt avsnitt. Utover denna d&r EMACS en
minst lika populér editor. Det var uppe till diskussion huruvida EM-
ACS skulle vara en del av POSIX-standarden, och programmets up-
phovsman Richard Stallman tillfrdgades. Han hade da ganska dalig
erfarenhet av fristdende implementationer av EMACS, och bad kom-
mittén att ta bort EMACS ur POSIX, for att slippa se daliga implemen-
tationer: han resonerade som sé att de som 6nskade anvanda EMA-
CS dnda skulle installera hans version: GNU EMACS. Detta forklarar
i ndgon man varfor EMACS, dven om det inte &r en del av POSIX, of-
tast betraktas som en standard och per automatik medfoljer de flesta
POSIX-system, dock inte alla.

Flera professionella anvindare har en ndrmast religits instdllning
till sin texteditor och missar séllan ett tillfdlle att pa skoj racka ned pa
“den andra” editorn. Det &r i sjdlva verket inte majligt att pa objektiva
grunder hivda att den ena editorn skulle vara béttre én den andra, det
handlar mycket om tycke och smak. Det bésta &r att behérska bide VI
och EMACS, men att kanske halla sig till att bara ldra sig en av editor-

“2Dessa editorer har historiskt sett sitt ursprung i teleprintrarna, de forsta rent
textbaserade telegraferna. (De kallades ocksa “fjarrskrivmaskiner”.) Nér de forsta dator-
erna tillverkades tog konstruktorerna de delar som fanns till hands for att 16sa jobbet, och
teleprintern var en sddan lamplig byggsten.

#Fonstersystemen GNOME och KDE har exempelvis varsin egen texteditor, och ett
stdende skdmt nédr en ny programmerare vill ha tips om ett bra projekt att starta for att
lara sig ar “skriv en texteditor!”
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& linus@foo:-
Arkiv Redigera Visa Temminal Tabs Hidlp
Majregnet [#]
ger kullerstenarna

sin tillfilliga fernissa.ll

— INSERT — 3,27-26 A1l

[«

Figur 2.16: En fil som editeras med VI. Editorn befinner sig i inskjut-
ningslédge, vilket syns ldngst ner till vanster.

erna pa djupet.** Du maste hér vélja sjilv.

Nar du hoppar in i en texteditor kan det vara vért att tinka pa att
det alltid &r mojligt att tillfalligt ta sig tillbaka ut i skalet med Ctrl+z
och sedan dteruppta editeringen med kommandot fg sd som beskrevs i
avsnitt 2.3.2 om processer.

VI

VI eller vi utlédses visual editor och dr som sagt POSIX-standarden for
texteditering. Den ursprungliga versionen av VI skrevs en géng i tiden
av Bill Joy vid AT&T Bell Labs, baserat pa enradseditorn ed. Du kan l4tt
borja editera en befintlig fil i VI med kommandot vi foo.txt. (Om filen
inte redan finns kommer den att skapas.)

VI &r varken intuitivt eller latt att ldra sig. Det méste omedelbart
sdgas. Mycket fa helt textbaserade datorprogram ar intuitiva 6ver hu-
vud taget, den som kan sin historia med exempelvis DOS-baserade
ordbehandlingsprogram vet att det ofta levererades plastremsor med
programmen som klistrades ovanfér funktionstangenterna pa datorns
tangentbord for att anvdndaren skulle kunna hitta funktionerna gen-
om att titta dér istéllet for i manualen. Flera anvandare av texteditor-
er for POSIX-system anvander referenskort eller kaffemuggar(!) med
kommandolistor for att slippa hélla alla kommandon i huvudet.

Det forsta du méste lara dig om VI dr att den arbetar i tva olika ligen,

#Det ar for 6vrigt ett dterkommande fenomen i POSIX-virlden att de populiraste verk-
tygen kommer i tva dominerande par: VI och EMACS, perl och python, GNOME och
KDE, GTK+ och Qt, sed och awk. Alla dessa verktyg kan, oavsett vad apologeterna siger,
i princip utféra samma arbete som de andra.
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vilka indikeras av texten langst ner till vanster i terminalen: star det IN-
SERT befinner du dig just i inskjutningsldge, annars i kommandolége:

kommandolige (engelska: command mode) — detta lage anvands for att
flytta sig runt i dokumentet och utféra kommandon som paverkar
stora delar av texten. Det ar alltid mojligt att ta sig till komman-
doldget genom att trycka tillrackligt manga ganger pa tangenten

Esc (escape) hogst upp till vanster pa tangentborde

t.45

Kommandon i kommandoldget kan skrivas direkt oavsett vart
markoren befinner sig. Detta kan kdnnas ovant och farligt, men
det dr bara att exempelvis inleda ett kommando med att trycka

ned

: ndgonstans mitt inne i texten. Foljande dr basala kunskaper

i VI:s kommandoldge:

Du flyttar dig runt i filen med piltangenterna. Skulle detta
inte fungera kan tangenterna h j k1 anvéndas for att manovr-
era markoren vanster, nedat, upp och hoger.

Starta editeringen av en fil med vi foo.txt. Om du bara skriv-
er vi utan att ange en fil kan du l4sa in en fil med :e foo.txt.*
Detta fungerar ocksa bra om du editerat en fil och vill by-
ta till att editera en annan fil. (Spara forst, annars maste du
skriva :e! foo.txt for att ignorera de dndringar du gjort.)

Skriv ut filen till disk (skriv 6ver den gamla) med :w.

For att avluta editeringen av en fil: tryck forst Esc tills du
hamnar i kommandoldge och skriv sedan kommandot :q!.
Om du har sparat innan racker det med :q.

For att ta bort innehallet i den rad du star p4, tryck D (delete).
For att ta bort raden helt och hallet, inklusive innehallet, tryck
dd (tva smd d efter varandra). Om du gjorde ndgot dumt och
angrar dig, tryck u (undo).

%50m nu inte Esc skulle finnas pa ditt tangentbord kan Ctrl+[ fungera under vissa
omstandigheter.
46 Alla kommandon som bérjar med : &r ursprungligen fran den gamla, radbaserade

ex-editorn.
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e For att foga in innehallet frdn en annan fil pd den plats i
bufferten dédr du befinner dig, skriv :r foo.txt. Du kan dven
gora exotiska saker som :r luname -a for att Idsa in namnet pa
ditt POSIX-system (eller ndgon annan utmatning fran vilket
kommando som helst) i bufferten.

o Sok framat efter text med /foo foljt av ENTER, upprepa sok-
ningen efter samma ord med // f6ljt av ENTER. (Detta &r
samma sak som giller i kommandot more eller nér du las-
er manualsidor med man.)

o S0k bakat efter text med ?foo, upprepa sokningen med ??.

e Sok och ersitt en sekvens med exakt samma syntax som kom-
mandot sed? anviander efter ett inledande : t.ex. :s/foo/bar/g
for att byta alla forekomster av ordet foo mot ordet bar. Alter-
nativt kan du skriva g/foobar/s/foo/fnord/g for att forst hitta
alla forekomster av foobar och i dessa byta foo mot fnord sa att
det istéllet star fnordbar.

For att ga over i inskjutningsldge, kan du trycka olika tangenter:
att trycka i (insert) ar det mest uppenbara séttet — detta gar di-
rekt over i inskjutningsldge och skjuter in tecken fore den bok-
stav markoren star over, a (append) gor samma sak men efter den
bokstav markoren star over. I respektive A gor samma sak fast i
borjan av raden eller i slutet av raden som du just stdr pa. o ska-
par en ny tomrad under markoren, placerar markoren pd denna
rad och gér 6ver i inskjutningslige. Observera att det som sa ofta
i POSIX-vérlden ér lite kédnsligt med skillnaden mellan stora och
sma bokstaver.

inskjutningsldge (engelska: insertion mode) — detta lage anvands for
att manuellt editera innehallet i filen, d.v.s. for att skriva och redi-
gera text for hand, utan hjédlp av andra kommandon. Normalt dr
det fritt fram att bara skriva den text du vill ha, inklusive kor-
rigeringar genom tryck pa raderingstangenterna (delete, backspace)
och liknande. Vissa implementationer av VI kommer att radera
texten i bufferten samtidigt som du trycker pa en raderingstan-
gent, medan andra inte visar resultatet av sddana operationer for-
ran du aterviander till kommandolage.

Du ldmnar inskjutningsldget pa olika sétt: tangenten Esc &r det
mest uppenbara, men i vissa varianter av VI medfor alla tryck pa
piltangenterna ocksd att du omedelbart lamnar inskjutningslédget.

#7sed forklaras ingdende pa sidan 95, precis som i sed kan VI anvénda reguljara uttryck.
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Rudi dra k d Sok och ersitt

vi foo.txt Starta filen foo.txt i VL. :s/foo/bar/g Sok efter foo och ersitt med bar i hela filen
q! Avsluta VI ovillkorligen. utan att friga om saker skall ersittas.
:wq eller :x Skriv till fil och avsluta. :s/foo/bar/c Samma sak, men fraga forst, innan ersit-
Esc Lamna inskjutningslige och atergd till tning gors.

kommandolége. Bra att trycka pa nar allt Markering, radering och kopiering av text

annat kanns hopplost. dd Ta bort raden under markéren
i Ga dver i inskjutningsldge efter markoren. dad Ta bort tre rader under markéren
a Ga over i inskjutningslége fore markoren. vy Kopiera raden under markoren
Toch A Gé in i inskjutningslage i borjan eller slutet y7y Kopiera raden under markéren och de fol-

av raden. jande 6 raderna (6+1=7)
/foo Sok framiit efter texten foo. P Klistra in de kopierade raderna under
?foo Sok bakit efter texten foo. markéren

Filhantering P Klistra in de kopierade raderna fore

:e foo.txt Editera filen foo.txt istéllet. Om filen som for markéren

tillfdllet editeras inte sparats kommer kom- Inklistringskommandona kommer dven att

mandot att vigra. Klistra in text som tagits bort vid radering
:e! foo.txt Samma sak men ignorerar faran med att det med ”d”-kombinationer.

du sistjobbade med kommer att ga forlorat.
w Skriver ut filen till filsystemet. (Sparar.)
i1 foo.txt Laser in innehéllet i filen foo.txt pa den plats

dér markéren befinner sig.
v lemd Utfor kommandot cmd. Resultatet fran

kommandot (d.v.s. stdout) hamnar dar

markoren befinner sig.

Figur 2.17: De vanligaste kommandona i VI. De flesta kommandona an-
vands i kommandolaget, vissa angivna i inskjutningslédget.

Dessa tva lagen vixlar du sedan fram och tillbaka mellan under
tiden du editerar din fil.

Nér du 6ppnat din fil syns det 6versta av filens innehall pa skdrmen.
Om filen skulle vara kortare dn skdrmen fyller VI utrymmet under sjil-
va filen med ett ~-tecken pé varje “icke-existerande” rad.

Sedan é&r det bara att editera, spara, editera igen, o.s.v. En lista 6ver
anvindbara VI-kommandon aterfinns i figur 2.17.

Utover den standardiserade VI-editorn kommer ménga operativsys-
tem med nagon eller ndgra extra editorer som dr kompatibla med VI,
exempelvis VIM - VI Improved. Dessa har olika egenheter men fungerar
i grunden likadant som VL

EMACS

EMACS vilket skall utldsas Editor MACroS, ér till programstorleken,
bade betrédffande faktisk storlek i bytes, anvdnt minnesutrymme och
komplexitet en betydlig storre editor dn VI, pa gott och ont. Det &r
inte utan anledning som EMACS ibland kallas ”“operativsystemet listigt
forklatt till texteditor”. EMACS skrevs ursprungligen av Richard Stall-
man ar 1976, for operativsystemet ITS (Incompatible Timesharing Sys-
tem) vid MIT i Boston.

Det &r inte sdkert att EMACS dr installerat i ditt operativsystem. I sa
fall far du forst fundera ut hur detta gar till for just ditt system. Detta ar
en anledning sd god som ndgon att &ven beharska VL

Du kan starta editeringen av en fil med EMACS genom att skriva
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emacsBioovildanden.abluse

File Edit Options Buffers Tools Help

C@xr O3 5 BRI

i Det lyser i bottenwéningen,
i ett hus,

-~ foo.txt (Text)--18--All

Figur 2.18: En fil som editeras med EMACS. Det som visas &r den ver-
sion av EMACS som anpassats for GNOME.

emacs foo.txt. I fonstersystem startas EMACS ofta i ett eget fonster, och
det kan dérfor vara en god idé att skriva emacs foo.txt& istdllet, sd att
du kan fortsdtta anvanda skalet till ndgot annat efterdt. Vill du prompt
att EMACS inte skall starta i ett eget fonster skriver du istdllet emacs
-nw foo.txt ("no window”).

Eftersom EMACS girna startar i ett eget fonster ar det enklare att
komma igang med EMACS som nyborjare. Den finns menyer for att
gora det mesta som i VI mdste goras med tangentkombinationer, vilket
for nykomlingen kanske kan vara skont att slippa. Det finns alltsd moj-
ligheten att snabbt komma igang med EMACS for att sedan ldra sig tan-
gentbordsmandvreringen lite efterhand. Forsta gdngen du startar EMA-
CS (utan att ange nagon fil) erbjuds du dessutom ofta en sjdlvstudiekurs
i hur editorn fungerar.

Nér nu EMACS ér ett sd pass stort program foredrar manga att bara
ha en EMACS-session aktiv dt gdngen, och att darifran vaxla over till
de olika filer (buffertar) de vill editera. Detta dr ndgot av en smaksak i
dagsldget — med dagens matt matt &r EMACS inget stort program och
kan gott startas varje gang nagot skall editeras.

Utmaérkande for EMACS ér att programmet anvinder tangenterna
Ctrl och Meta flitigt, av historiska anledningar. Tangenten Meta fanns
framfor allt pa LISP-maskiner, en sorts datorer anpassade fér program-
spraket LISP som tillverkades mestadels under slutet av 1970-talet. P&
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vara moderna datorer har oftast tangenten Alt tagit 6ver denna roll, och
i vissa fall anviands tangenten Esc. | EMACS-vérlden kallas alla dessa
substitut for Meta dnda kort och gott Meta eller bara M. P4 datorer
frdn Sun Microsystems motsvaras tangenten av ”“diamanttangenten” o.
I allménhet kan du lugnt anta att Meta = Alt.

Nér tangentkombinationer i EMACS refereras star det ofta saker
som C-s eller M-x. Detta betyder Ctrl+s respektive Meta+x, d.v.s. du
skall halla inne tangenten Ctrl eller Meta och trycka pa s respektive x.
Det finns ett undantag: de operativsystem som anvander Esc som Meta-
tangent, kraver att du forst trycker och slipper Esc, dérefter trycker du
pa onskad Meta-kombination.

Nér du startat EMACS kan du avsluta det med tangentkombinatio-
nen Ctrl+x Ctrl+c, vilket du utfér genom att halla nere Ctrl-tangenten
och sedan trycka pa x-tangenten, slippa den och sedan trycka pa c-
tangenten utan att sldppa upp Ctrl emellan. Detta &dr ett nodvandigt
handlag som du ldr dig efterhand.

Négot som é&r viktigt for att forstd EMACS ar konceptet buffert. EM-
ACS kan hantera ett godtyckligt antal buffertar for att utfora arbete i
flera filer samtidigt, och har ddrutdver nagra extra buffertar. Nar du
startar EMACS (se figur 2.18) syns tva buffertar: en 6vre som presen-
terar editeringsytan for den fil du editerar, alternativt den s.k. scratch-
bufferten, om du inte valt att editera nagon fil. Nertill i EMACS-fonstret
finns den en rad hoga s.k. minibufferten som anvands for att skriva kom-
mandon till EMACS.

EMACS erbjuder sedan en rad mojligheter for att se flera buffertar
samtidigt och kunna vaxla mellan buffertar for att du ska kunna arbeta
sa smidigt som majligt. EMACS skiljer sig fran andra grafiska program
pa det viset att filer som sparats efter att de editerats fardigt fortfarande
ligger och skvalpar i en egen buffert. Vill du hitta ndgon motsvarighet
till andra programs “stang” (”close file”) ar detta ndirmast kommandot
"kill buffer” (Ctrl+x Ctrl+k) i EMACS.

For att EMACS skall fungera riktigt snabbt méste du ldra dig snab-
bkommandona, men menyerna rdcker som sagt langt till en borjan. De
vanligaste tangentkommandona i EMACS finns sammanfattade i fig-
ur 2.19. Saker du formodligen kommer att ldra dig snabbt &r att trycka
Ctrl+k Ctrl+k (hélla nere Ctrl och trycka pa k tva génger i rask f6ljd) for
att radera en rad och Ctrl+s for att soka efter text. Om du en dag 6nskar
att ndgot speciellt editeringskommando fanns till EMACS sa visar det
sig formodligen att det redan finns om du bara orkar leta reda pa det.
Att trycka Meta+x och sedan nagot som du misstdanker att ditt kom-
mando kan heta, foljt av ett slag pa tangenten TAB kan ibland snabbt
avsloja den mest hisnande flora av editeringskommandon.
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Rudi ara k d Markering, radering och kopiering av text
emacs foo.txt Starta filen foo.txt i EMACS. Ctrl+k Radera innehallet pd aktuell rad fran
Ctrl+x Ctrl+c Avsluta EMACS markoren och framat.
Ctrl+g Avbryt aktuellt kommando i minibufferten. Ctrl+k Radera raden och radslutet helt, ta bort en
Ctrl+s Sok efter text. Direkt efter att du tryckt Ctrl+k rad helt ur bufferten.
Ctrl+s skall du bérja skriva texten du vill Ctrl+mellanslag  Markera borjan av ett stycke frén den plats
soka efter, och EMACS hoppar da till forsta dar markoren befinner sig. Flytta sedan pi-
forekomsten. Avbryt kommandot med pil- larna i bufferten for att markera mer text
tangenter, Esc eller Ctrl+g. uppat eller nedat.
Meta+x ... Vilj godtyckligt kommando genom att skri- Ctrl+y Klistra in det du sist tog bort pa den plats
va in det. dédr markéren just nu befinner sig. (Vanli-
Filhantering gaste sittet att flytta saker dr att ta bort dem
Ctrltx Ctrl+f Oppna en fil i en ny buffert. mc?l négot av ovanstaende och sedan klis-
Ctrl+x Ctrl+s  Spara filen i aktuell buffert till filsystemet. tra in dem med detta kommando.)
Ctrl+x Spara filen i aktuell buffert under nytt Bufferthantering
Ctrl+w namn. ("Save as”) Ctrl+x b Byt till en annan buffert (bra for att t.ex.
Ctrl+x s Spara alla andrade buffertar till filsystemet. véxla fram och tillbaka mellan tvé buffertar,
Ctrl+x i Lis in en annan fil och infoga i bufferten vid den senast anvinda ar standardalternativ).
markorens position. Ctrl+x 1 Det fonster dar markéren befinner sig blir
Ctrl+x k Doda bufferten som markéren just nu be- det enda aktiva EMACS-fonstret.
finner sig i. ("kill”, “Close file”) Ctrl+x 2 Dela fonstret du star i i tvd delar i ver-
Sok och ersitt tikalled sa att tva buffertar kan visas sam-
Meta+% Sok och ersatt. Fraga for varje sak som tidigt ovanpé varandra.
skall bytas om den skall bytas eller ej, svara Ctrl+x 2 Dela fonstret i tvd delar i horisontalled sa
med y eller n. Avbryt kommandot med EN- att tvd buffertar kan visas samtidigt vid
TEReller piltangenterna. sidan av varandra . )
Meta+x Sok och ersitt ovillkorligen utan att friga Ctrl+x o Hoppa med markéren fran det ena till det
replace- omlov. andra fonstret (“other”)
string Ctrl+x Visa alla buffertar i olika fonster samtidigt.
Meta+x Sok och ersitt med reguljara uttryck. Cul+b
query-
replace-
regexp
Meta+x Sok och ersétt med reguljéra uttryck utan
replace- attbe om lov vid ersattning.
regexp

Figur 2.19: De vanligaste kommandona i EMACS.

Tva ytterligare kortkommandon ar viktiga att kunna: Ctrl+_ (un-
derstreck) dr kombinationen for att dngra senaste operationen. Haller
du nere Ctrl och hamrar upprepade génger pd _ kommer du snart att
angra dig igenom allt du gjort, for EMACS har ett gott langtidsminne.

Den andra kombinationen &r Ctrl+g, vilket avbryter ett kommando
som ldser in dig i en minibuffer (understa raden) sa att du inte kan ta dig
dérifran. Ctrl+g kan dven avbryta saker som t.ex. oavsiktliga “avsluta”-
kommandon (plotsligt kommer texten Save file ...? upp fast den inte bor-
de). Dessa tva kommandon &r guld virda ndr du upplever att EMACS
"fastnat”.

Nar du editerar med EMACS sparas ibland sdkerhetskopior av dina
filer, vilka innehaller den gamla filen fore senaste editeringen. Om filen
du editerade hette foo.txt kommer sékerhetskopian att heta foo.txt~. En
del anvdndare ogillar att det ligger sidana sdkerhetskopior och skra-
par och sitter ddrfor ofta och plockar bort dem fér hand med rm *~,
en ovana som inte rekommenderas, eftersom det dr litt att missa det
avslutande ~-tecknet.

Det sparas dven med jamna mellanrum en fil som innehdller al-
la andringar som gjorts sedan du &ppnade filen. Denna heter typiskt
#foo.txt#. Om EMACS kraschar eller ndgot annat otdckt intraffar kan
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denna fil aterskapa de dndringar som gjorts fram till senaste automa-
tiska undansparningen. EMACS kommer automatiskt att tipsa om att
du kan aterskapa (engelska: recover) filen nésta gang du editerar foo.txt.

EMACS kommer dven med ett eget programsprak som minner om
programmets ursprung — EMACS LISP eller ELISP, vilket dr det sprak
som storre delen av programmet &r skrivet i, och som anvidnds av den
som Onskar skriva egna tillagg till EMACS. Som normal anvédndare
kommer du sillan i kontakt med ELISP, men ett stille dar det anvands
ariinstallningsfilen .emacs som ligger i din hemkatalog. Att gora install-
ningar i denna kréver viss insikt i ELISP, alternativt att du bara kopierar
exempel som andra gjort at dig.

JOE, PICO, NANO, MCEDIT etc.

Utover de “tva stora” texteditorerna finns det, framfor allt i Linux-sys-
tem, flera enkla editorer. Som ndmnts erbjuder GNOME och KDE sina
egna editorer, men det finns ocksa andra, som kan nimnas som hasti-
gast. Om du tycker att VI och EMACS ér alldeles for kréangliga, kan det
vara vart att prova ndgon av dessa.

En varning skall dock utfardas: &ven om dessa verktyg rakar finnas
ijust ditt operativsystem, sd dr det ingen garanti for att det kommer att
finnas i alla andra POSIX-system, och allra minst att det skulle finnas
forinstallerat. Darfor dar det ofta nodvandigt att &ven kunna behérska
VI och/eller EMACS.

mcedit dren editor som hor till filhanteringsprogrammet Midnight Com-
mander (startas med mc). Midnight Commander ér skrivet av Mi-
guel de Icaza som senare kom att starta projektet GNOME. Saval
mcedit som hela Midnight Commander dr bekant for den som
tidigare i livet anvant DOS-programmet Norton Commander. Om
du tycker om detta verktyg sa dr det en lysande idé att fortsatta
anvinda saval Midnight Commander som mcedit under POSIX.

pico &r en editor som hér till programmet pine*® som egentligen ér till
for att lasa elektronisk post och nyhetsgrupper. Editorn manévr-
eras med olika Ctrl+-kombinationer som pedagogiskt nog &r up-
pradadeldngst ned pa skdrmen sé att du slipper komma ihag dem
ihuvudet. Det lurar en fara i Pico: det &r gjort for att editera textfil-
er som skall ldsas av médnniskor och kommer darfor att infoga rad-
brytningar och avstavningar dar den finner det lampligt. Det gar
att ga runt detta, men det orsakar mest problem. Pico kan darfor
inte rekommenderas for editering av systemfiler, instdllningar och

48Se avsnitt 11.3 pa sidan 376
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liknande. GNU-projektet som inte &dr speciellt fortjusta i den dis-
tributionspolicy som giller pico har istdllet skapat en egen klon
som heter nano och som fungerar i princip exakt som pico.

jed dar en menybaserad texteditor som é&r liten, smidig, och imiterar
funktionen hos andra editorer, fraimst EMACS.

joe ér ytterligare en texteditor som forut var mycket populér bland de
som inte orkade eller ville lira sig vare sig VI eller EMACS. Den-
na kan efter begéran fylla 6vre halvan av skiarmen med en lath-
und som gor det l4tt att lara sig kommandona, som samtliga ar
beroende av Ctrl-tangenten. Dessa kommandon har inget gemen-
samt med vare sig VI eller EMACS.

2.3.8 Datum och tid

Det hiander inte sa sdllan att klockan i din dator gar fel, eller att du
vill veta vad klockan dr, samt vilken dag i manaden det dr. Av denna
anledning finns kommandon for att visa och justera datum och tid i
alla POSIX-system.

cal ger en kalender for ett visst ar, t.ex. get cal 2004 en kalender for
ar 2004. En egenhet for detta kommando &r att det kan ge olika
resultat for ar 1752 och 1753 da vi bytte fran juliansk till gregori-
ansk kalender. GNU-versionen av kommandot (gcal) tar hansyn
till de svenska specialiteterna och visar dessa ar korrekt, om rétt
parametrar ges.

date ger datum och tid. Detta anvands for att ta reda pa vad klockan
dr, genom att bara skriva date.

Darutover anvands date ocksa for att stilla klockan. For att stilla
klockan skriver du date MMDDhhmm dir MM dr manad, DD
ar dagen hh dr timmen pa dygnet och mm minuten pa timmen.
Observera att alla parametrar skall anges tvastilligt, d.v.s. med
inledande nolla om sa behovs.

Behovs mer nogrann instéllning kan kommandot ta flera parame-
trar. date MMDDhhmmCCYY.ss stiller dessutom klockan till &rhun-
dradet CC, dret YY och sekunden ss pd minuten, t.ex. date 072421042003.00.

time har daremot inget med datum och tid att gora i vanlig mening!
Detta kommando anvénds for att ta tiden pa hur lang tid ett visst
kommando tar att kdra, som med en kronometer.

Betradffande datum och tid, se &ven avsnitt 9.6 pa sidan 324 om NTP.
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2.3.9 Ror, filter och skript

...vélj forst den fil du vill kopiera och skriv sedan chmod
iff /dev/null ; dc. dc ska sedan pipe:a till bg print $1 -la
$PARAM exec tempfile trap. Processen kommer hér att fork:a
och child kommer sedan att ga vidare till rm -f optparse
rmm typeset 11 -R.current scanf grep .sh -DSLACK, sen fork:ar
processen igen och skickar resultatet i en pipe som du sedan
kopplar till den fil som du vill kopiera.

— Fejkad distanskurs i UNIX, allmént spridd pé Internet

I'slutet av 1960-talet avsatte forsvarsorganisationen NATO stora resurs-
er for att 16sa ett problem som kallades mjukvarukrisen. Med detta mena-
des att stora mjukvarusystem — exempelvis operativsystem, men ocksa
administrativa program och simuleringsprogram — hade blivit omgjli-
ga att halla samman. Programmen utvecklades till en grot som inte gick
att underhalla. Ett annat problem var att utvecklingsarbetet inte gick att
parallellisera, det var svart att fa olika delar av ett arbetslag att tillverka
varsin liten del av ett storre projekt.

Vid en konferens i Garmisch i Tyskland som sponsrats av NATO
lade Douglas Mcllroy fram ett férslag péd 1osning av mjukvarukrisen
som gick ut pa att datorprogram skulle skrivas som komponenter som
fogades samman pa samma vis som elektroniska komponenter i en
elektrisk krets. Mcllroy var “tredje mannen” bakom UNIX-utvecklingen
pd AT&T Bell Labs (jamte Ken Thompson och Dennis Ritchie), och in-
forde darfor detta tinkande i UNIX. Den strom som flyter i en elektrisk
krets ersattes med strommar av bytes, vilket till exempel kunde vara
text.*

Genom att leda sddana strommar genom tankta ror (engelska: pipe)
och genom att bearbeta dem 1i olika filter, kan ett datorprograms bear-
betning av information liknas vid flodet i en krets eller ett vattensys-
tem, dér roren tillhandahdlls av operativsystemet och filtren &r olika
sjdlvstandiga datorprogram som bearbetar strommen. Roren ar i sjal-
va verket s.k. FIFO-koer, som vi ju stiftat bekantskap med tidigare; det
som forst gar in i ena dnden av ett ror kommer forst ut i andra dnden,
som i figur 2.20.

Nar flera ror och filter fogas samman bildas en rorledning (engelska:
pipeline). Den foljd av tecken som skickas genom en rorledning kallas

#'Mcllroys idéer har sedan spridit sig till en mycket vid krets, pipes and filters &r numera
ett vedertaget s.k. designmonster, och den grundldggande tanken med mjukvarukompo-
nenter dr densamma for exempelvis CORBA, COM, o.s.v. Miguel de Icaza[13] menar
att detta system med ror och filter &r foraldrat och bor ersittas med GNOME-systemets
Bonobo, en CORBA-baserad arktikektur.
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Figur 2.20: Ror och filter processerar strommar av information. Somliga
kallar detta for killa-flode-vask efter engelskans source-flow-sink.

for en strom. (Det dr en strom av tal mellan 0 och 255 som avses, men
dessa tal utgor oftast tecken och skickas radvis.)

Fran dessa ror och filter, ddr varje filter dr en egen process, ett sjdlv-
standigt datorprogram, harstammar den s.k. UNIX-filosofin om att ska-
pa smd program som gor en sak men som gor det bra, for att dessa skall
kunna kopplas samman for att fa en vil fungerande helhet.

Att anvéanda ror och filter i POSIX-system dr majligt tack vare tre
inbyggda “specialfiler” i skalet. For varje nytt skal du ppnar skapas
tre nya sddana unika filer.>’

Dessa specialfiler upplevs som vanliga filer av alla datorprogram,
men existerar inte i filsystemet i egentlig mening, d.v.s. de finns inte i
filtradet. Dessa ér:

stdin utldses standard input och &r den fil dar ett kommando hdamtar
sin indata, om inget annat angivits. Om du startar ett komman-
do, exempelvis sh, sa kommer tecken att ldsas fran stdin. Om in-
get ror dr kopplat till stdin, kommer programmet att anslutas till
standardterminalen, det fonster diar du startade kommandot, och
kommandot kommer att borja filtrera det som kommer fran tan-
genterna. Det dr pd detta vis skalet tar hand om tangenttryck-
ningarna i en terminal.

stdout utldses standard output och dr den fil ddr ett kommando skriver
sin utdata. Om du startar ett kommando utan att ansluta ndgot
ror till stdout, kommer denna fil automatiskt att anslutas till stan-
dardterminalen, och pa sa vis kan du bade skriva kommandon
pa stdin och ta emot resultat fran stdout i exempelvis ett skal. Du
uppfattar kanske aldrig att det dr frdga om tva filer, tangentbordet
anslutet med ett ror till stdin och skdrmen ansluten med ett ror till
stdout, men det ar faktiskt exakt s& det hela fungerar.

50D.v.s. dessa filer foljer med skalet, hér samman med skalet, inte med operativsystemet
eller terminalen.
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Symbol  Namn Funktion

I "pipe” kopplar stdout fran kommandot till vanster om teck-
net till stdin pd kommandot som star till hoger om
tecknet. Kommandon grupperade med | kallas for en
rorledning (engelska: pipeline). Manga rorstumpar ger
alltsa en rorledning.

< “mindre dn” Om det som stér till hoger om tecknet &r en fil i filsys-
temet, kopplas denna till stdin for kommandot nér-
mast till vanster.

> "storre an” Om det som stér till hoger om tecknet &r en fil i filsys-
temet, kopplas denna till stdout. Till vanster maste det
finnas ett kommando med ndgon form av utmatning
till stdout. Om filen redan existerar kommer innehal-
let att skrivas over, om den inte existerar skapas en
helt ny fil med angivet namn.

>> “mycket storre fungerar som > men lagger till resultatet i slutet av
an” filen om den redan existerar, annars skapas en ny fil.
n>&m "anslut fil” ansluter filbeskrivare n till filen som just nu an-

vands av filbeskrivare m. Det vanligaste (enda?) an-
vandningsomradet for denna operation ar sekvensen
2>&1 vilket ansluter stderr till stdout sa att progra-
mutskrifter och felutskrifter blandas samman till en
fil, som i grep foo * 2>&1 > foo.txt

n> “anslut fil” ansluter filbeskrivare n till filen som star till hoger om
>. Den vanligaste anvandningen &r att skicka stderr
till en egen fil med t.ex. grep foo * > foo.txt 2> err.txt.

Figur 2.21: De vanligaste tecknen fér omdirigering av strommarna i
rorledningar.

stderr utldses standard error och dr avsedd for felmeddelanden. Denna
ansluts ndstan alltid till standardterminalen: 4ven om stdin och
stdout dr anslutna till tva filer i filsystemet istéllet for att vara
anslutna till terminalen, vill du ofta direkt se om och ndr nagot
gdr fel i kommandot.

Till varje specialfil hor en filbeskrivare (engelska: file descriptor)
vilket &dr ett nummer. I sjdlva verket har alla filer operativsystemet an-
véander sddana nummer, men en vanlig anvandare som inte dr program-
merare behover séllan anvianda eller bekymra sig om dem. stdin, stdout
och stderr har filbeskrivarna 0, 1 och 2. De andra filbeskrivarna som an-
vands av skalet borjar sedan fran 3 och uppét. Detta dyker upp i en del
specialfunktioner nedan och kan dérfor vara bra att kdnna till.

Ror och filter anvdnder nagra speciella tecken for att indikera hur
dessa “specialfiler” skall koppas samman. Dessa &terfinns i figur 2.21.

De rorledningar som dstadkoms med dessa teckensekvenser kan
sedan grupperas i olika listor, vilket vi sett exempel pa redan tidigare.
Dessa aterfinns i figur 2.22.
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; synkron lista semikolon kommer att separera tvd rorledningar
(d.v.s. enstaka kommandon eller hela sekvenser
avskilda med |) och utfora kommandona i rorled-
ningen till véanster forst, och sedan rérledningen till
hoger. “gor forst det till vanster och sedan det till
hoger om ;”.

& asynkron lista &-tecknet kommer att separerera en rorledning som
star till vanster om &-tecknet och utfora denna
asynkront, dvs parallellt med allt som foljer efterat.
Detta kdnner vi igen som sittet att starta ett bak-
grundsjobb, och givetvis dr detta en och samma sak.

&& lista med villkor fungerar precis som en vanlig lista, men rorledningen
som foljer till hoger utfors bara om den till véanster
lyckades. En ;-lista utférs daremot ovillkorligen.

Figur 2.22: De vanligaste tecken for att 4stadkomma kommandolistor
med rorledningar.

Med dessa kunskaper och ndgra vanliga hjalpkommandon &r det
latt att bygga rorledningar som utfér komplexa saker. Kommandona
agerar ofta filter i rérledningarna, och jobbar vanligtvis pa en textrad i
taget. Eftersom POSIX-systemen normalt haller sig till textfiler dr detta
naturligt.

awk (vilket &r namngivet efter ursprungsforfattarnas initialer: Al Aho,
Peter Weinberger och Brian Kernighan.) dr egentligen ett helt eget
litet programsprak. Hela program kan tas som inparameter i form
av en fil, men nédr ror- och filterkonstruktioner goérs med awk
skickas sjdlva programmet oftast med i sjdlva kommandot: awk
{print $2} < foo.txt kommer att skriva ut andra kolumnen pa
varje rad i filen foo.txt forutsatt att kolumnerna ar separerade med
mellanslag eller tabbar. Ett annat satt att beskriva samma form av
rorledning dr naturligtvis cat foo.txt | awk "{print $2}'.

Onm filen foo.txt exempelvis innehaller:

Erik Stemme
Gunnar Ehrling
Viggo Wentzel

Kommer resultatet att bli en lista med efternamn. Ett lite mer
komplicerat exempel:

awk ’BEGIN{FS=":"}{print $1}’ < /etc/passwd
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Detta skriver ut namnen pa alla anvdndare i operativsystemet.
Forst sitts faltseparatorn till ”:”, dérefter skrivs forsta kolumnen
ut. Om du jamfor med passwd-filens utseende pa sidan 48 inser
du nog hur programmet fungerar.

Detta program kan forenklas med véxeln -F eftersom det dr van-
ligt att byta just faltseparatorer. awk -F: "{print $1}' < /etc/passwd
gor samma sak. Alternativt kan du skriva programmet (BEGIN
...)ien helt egen fil med namnet prog.awk och kora det med ex-
empelvis cat /etc/passwd | awk -f prog.awk. Ror och filter kom-
binerat med olika kommandoparametrar ger en uppsjo olika maj-
ligheter att dastadkomma samma resultat, vilket &r ndgot av tjus-
ningen.

For att fullstandigt ldra sig spraket awk kravs en del, och du far
lasa manualsidan eller ndgon speciell bok i &mnet om du vill lara
dig mer.

cat har vi stott pd tidigare, men nu kan vi prova att anvanda kom-

echo

grep
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mandot till att verkligen konkatenera, d.v.s. sld samman filer. cat
fill.txt fil2.txt fil3.txt > foo.txt 16ser problemet. Ett annat sitt att
gora samma sak borde vara att skriva cp fill.txt foo.txt; cat fil2.txt
>> foo.txt ; cat fil3.txt >> foo.txt och det finns fler tinkbara vari-
anter. Ett viktigt anvandningsomrade for cat &r att kopiera in-
nehalleti en fil till stdout, sa att resultatet sedan kan skickas vidare
ienrorledning, exempelvis cat foo.txt | grep bar som kommer att
skriva ut alla rader i filen foo.txt som innehaller ordet bar.

har vi ocksé stott pa tidigare. Da nojde vi oss med att konstat-
era att kommandot skickar ut parametern pd terminalen. I sjdlva
verket skickar ett kommando som echo “foo” texten foo till std-
out dar den tas emot av skalet, som sedan skickar den vidare till
terminalen, /dev/tty.

Det vanligast sittet att utnyttja echo dr genom omdirigering med
ror. echo “foo” > /dev/null kastar ut strdngen i datarymden, och
echo "foo” > /dev/tty skickar den till terminalen. echo "foo” >
foo.txt sparar textenien fil. Ett annat vanligt anvandningsomrade
dr som vi visat att undersoka miljovariabler, som echo $TERM till
exempel. Vi skall behandla miljovariabler i ndsta avsnitt.

och egrep dr fina pa att plocka ut rader ur en fil: exempelvis kan
du rékna antalet rader i en fil som innehéller ordet bar med kom-
mandot grep bar foo.txt | wc -1. (Se mer om wc nedan.)
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Namnet grep betyder global reqular expression print.”! egrep dr sam-
ma kommando som grep med skillnaden att det kan hantera ut-
okade (extended) reguljara uttryck.

Kommandot grep anvinds sa mycket att vana POSIX-anvandare
snart sdger att de “greppar” i filer efter det ena eller andra. For
att exempelvis hitta alla filer i ett filsystem som innehaller foo som
en del av den fullstindiga sokvégen, skriver du find / | grep foo,
men du kan naturligtvis lika gdrna leta i din egen hemkatalog
med find ~ | grep foo, och otalet andra varianter.

grep kan anvinda alla former av reguljara uttryck, och ofta dven
den uttkade varianten av reguljara uttryck: grep ‘f[nollo][rd]*’
foo.txt kommer exempelvis att skriva ut alla rader som innehdller
nagot av orden foo eller fnord. (Se avsnitt 2.3.6 om reguljdra uttryck
och tabellen pa sidan 77 for mer om reguljara uttryck och utokade
reguljara uttryck.)

more dr ett finurligt textformateringskommando, liksom GNU-varianten
less. Vill du se en fillista 6ver hela ditt filsystem en skdrmsida i
taget finns inget béttre kommando &n find / | more, och vill du
lista filerna i din hemkatalog en sida i taget fungerar Is -la ~ |
more utmarkt. (Mellanslag fore och efter |-tecknet dr egentligen
inte alls nodvéndigt.)

sed vilket utldses stream editor dr ett mycket bra och vanligt filterpro-
gram som anvénds i manga rorledningar. Det absolut vanligaste
anvandningsomradet for sed &r att utfora “sok och ersitt”-oper-
ationer av typen "byt A mot B”, som i ordbehandlarens ”sok och
ersdtt”. Vad som sker ar att sed byter sekvenser i en rad som dyk-
er upp pa stdin mot andra sekvenser pa den rad som sedan matas
ut pa stdout.

cat foo.txt | sed -e "s/ab/cd/g” kommer att byta alla forekomster
av strangen ab mot cd i filen foo.txt. Den sista bokstaven, g, betyder
att du vill byta globalt — vill du bara byta forsta forekomsten pa
varje rad kan du skriva s/ab/cd/1 istillet. P4 samma vis byter en
tvaaisista positionen den andra forekomsten (om den finns) o.s.v.

Den strang vi valde att sétta till ab ar i sjdlva verket ett grundlédg-
gande reguljart uttryck. Exempelvis kommer sed -e s/foo*/bar/
g"'< foo.txt att byta alla forekomster av fo, foo, fooo 0.s.v. mot bar.>?

51Ursprungligen fran kommandot till ed for att exekvera ett reguljart uttryck over en
textfil: g/re/p

52Detta 4r aterigen ett bra tillfille att repetera uppbyggnaden av reguljara uttryck
i2.3.6.
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sort sorterar innehallet i en fil i bokstavsordning. Sorteringen sorter-
ar fran vénster till hoger pa alla tecken. Exempel: anvandarlista
sorterad i bokstavsordning: awk -F: "{print $1}' < /etc/passwd |
sort Observera att < kan féllas in i rorledningen pé detta eleganta
vis utan problem.

tr &r mer eller mindre en specialvariant av sed: det byter ut enstaka
tecken i en strom mot andra tecken. Detta utbyte sker positionsvis
med parametrarna till kommandot, exempelvis byter cat foo.txt |
tr ab cd ut alla féorekomster av 2 mot ¢ och alla b mot d.

uniq plockar bort dublettrader som kommer efter varandra i en fil.
Om det star samma sak pa tva rader efter varandra tas den an-
dra forekomsten bort. Exempel: cat foo.txt | uniq. Problem upp-
star dock om du vill ta bort alla dubletter oavsett om de star efter
varandra! Detta 10ses lampligen genom att forst filtrera strommen
genom sort med rérledningen cat foo.txt | sort | uniq. Pa sa vis
far du i den resulterande filen en sorterad, unik lista.

we utlédses word count och anger antalet rader, ord och tecken som en fil
innehaller, om t.ex. wc foo.txt ger resultatet 15 12 109 betyder
detta att filen foo.txt innehdller 15 rader, 12 ord och totalt 109 bytes.
Aven om wc kan jobba direkt pa en fil dr det lika lattanvént i en
rorledning: cat foo.txt | grep fnord | wc -w kommer exempelvis
att skriva ut det sammanlagda antalet ord pa de rader som inne-
haller ordet fnord i filen foo.txt. Méjliga vaxlar &r -w, rdkna ord, -1
rdkna antal rader, -m ridkna antal tecken® och -c rdkna bytes.

Med arkitekturen for ror och filter ndrmar sig anviandandet av skalet
ett verkligt programmeringssprak. Néar vi sa later ett antal komman-
don samlade i en fil pa datorns disk kéras och aterupprepas vid behov,
har vi tagit steget fullt ut till ett verkligt programsprék. Detta kallas ett
skriptsprik, vilket d&r namnet for sprak som innehdller en rad komman-
don till operativsystemet som i sin tur anvédnder fardiga komponenter
for att utfora dessa kommandon.

Forvisso dr detta inget fullodigt utrustat programsprak som C, perl,
python eller java, men det dr tillrédckligt for att tdcka en avancerad an-
vandares direkta behov. Uppstar ytterligare behov &r det naturliga ste-
get att borja anvanda ett riktigt programsprak for att skriva egna dator-
program, och sé langt dristar vi oss inte i denna bok.

Innan vi presenterar skript skall vi forst titta pd miljovariabler, som
utgor de variabler, i betydelsen ”etiketterade informationsbehallare” som

53Med "tecken” menas i detta fall allt som en dator uppfattar som tecken, &ven radbry-
tningar. Det &r alltsa inte samma sak som funktionen “rdkna tecken” i en ordbehandlare.
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anvands i det enkla programsprdk som ett skript utgér. De har ocksa
stor betydelse for skalets beteende.

Miljovariabler

I skal av alla slag finns alltid ett antal miljovariabler definierade, och
du kan om sa ¢nskas definiera nya sjalv. Miljovariabler kan sdgas vara
tempordra lagringsutrymmen for sma textfragment som skalet behover
for sin funktion. Vi kan exempelvis skapa en miljovariabel med kom-
mandot:

FOO=bar

Detta kommando kommer att tilldela miljovariabeln FOO vardet
bar. Vi kan titta pd var nya miljovariabel med kommandot echo $FOO.
Detta kommer forhoppningsvis att skriva ut texten bar i skalet. Milj6-
variabler anvands till flera praktiska ting, och i synnerhet vissa en-
kla instédllningar. Den mest grundldggande instédllningen som lagras i
en miljovariabel dr sokvigen till olika kommandon i operativsystemet,
PATH. Denna kan undersokas med kommandot echo $PATH. Som sy-
nes refereras alla miljovariabler med ett $-tecken.

Du kan se alla definierade miljovariabler genom att skriva komman-
dot env direkt f6ljt av ENTER.

Vissa miljovariabler é&r tillgéngliga for andra program (processer),
som startas fran skalet, andra ar det inte. De &dr vad som kallas glob-
ala respektive lokala miljovariabler. Om ett annat program som startas
skall kunna ldsa av en miljovariabel som du satt méste den vara glob-
al, vilket normalt dstadkommes med kommandot export. Detta ar na-
got forvirrande och anledningen é&r att skalet d4ven kan fungera som ett
programsprak, och om du kor flera program skrivna i skalspraket, s.k.
skript (se 2.3.9), sa kommer dessa ganska snabbt att dranka hela miljon
med stora médngder miljovariabler, om de inte kan hallas lokala. Dar-
for fordras att du anger med export att en viss variabel skall exporteras,
d.v.s. goras global, genom t.ex.:

export FOO=bar

Det dr 4ven mojligt att exportera en variabel efter att den definierats
lokalt:

FOO=bar
export FOO
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En lista 6ver exporterade (globala) miljovariabler dstadkoms genom
att skriva export utan argument. Ibland kommer skalet da att demon-
strera en del interna detaljer, sésom att globala miljovariabler definieras
genom att internt kora kommandot declare -x FOO="bar”. Detta ar
normalt inte av speciellt stort intresse.

Ur rent teknisk synpunkt dr miljovariablerna en s.k. symboltabell: ko-
rt och gott en lagringsplats med en etikett, s att en viss textstrang®* kan
associeras med en viss annan textstrang pa ett unikt vis. Nagra vanliga
fordefinierade miljovariabler aterfinns i figur 2.23, sidan 99.

Av speciellt intresse dr t.ex. miljovariabeln $LANG, som anvénds
for att vélja sprak. For Sverige kan foljande varden pa den variablen
vara speciellt intressanta:

Virde Sprak
sv_SE Svenska, i Sverige, enligt teckenkodning
ISO 8859-1.

sv_SE.UTF-8 Samma sak, men med Unicode-
teckenkodning enligt UTF-8.

se_SE.UTF-8 Samiska i Sverige, med Unicode-stod.

yi_SE.UTF-8 Jiddisch i Sverige, med Unicode-stod.

Notera att sprakkoden se anvédnds fér samiska, medan den som lands-
kod betecknar landet Sverige. For vdra ovriga officiella sprak saknas i
princip sprakstod under POSIX idag, men f6r romani chib borde sprakko-
den vara rom_SE,” meénkieli daremot har jag inte ens kunnat hitta en
sprékkod.® Du kan f4 en lista dver tillgdngliga SLOCALE-virden med
kommandot locale -a.

Det finns en hel rad instéllningar for “lokalitet”, vilka alla visas om
du skriver locale (utan parameter). T.ex. kan du stélla in vilken typ av
tidformat och papper (USA anviander ej A4) som skall anvédndas pé det-
ta vis. Du kan dndra bara en viss sddan $LC_FOO-variabel, men om du
andrar $LANG sa dndrar du dock allihop pa en gang.

Vissa miljovariabler vill du kunna stélla in i ditt skal sa att de alltid
dr satta pa ett visst vis. Detta gors normalt i en speciell fil som ldses in
av skalet varje gang du loggar in. For Bourne Again Shell dr det exem-
pelvis den dolda filen ~/.bashrc. For att stélla in standardeditorn till
EMACS, spréket till unicode-anpassad svenska i Sverige, och skriva ut
ett glatt hdlsningsmeddelande vid varje inloggning infors foljande rad-
er i .bashrc:

54En striing definieras som en ordnad sekvens av tecken.

%5Baserat p4 att sprakkoden i ISO 639-2 anvands istéllet for ISO 639-1.

56Se &ven sidan 242 for att se hur du viljer motsvarande tangentuppséttning i fonster-
systemet X.
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Namn Innehall

$$ Innehaller aktuellt processnummer for det skal eller skript
dér variablen anviands. Du kan pa ett brutalt sétt sla ihjal det
skal dér du sjalv befinner dig med kommandot kill -9 $$ (om
du nu har nagot emot Ctrl+d...)

$COLUMNS Anger antal kolumner i terminalfonsret.

$EDITOR Anger vilken texteditor som skall anvindas om nagot pro-
gram behover editera filer. Limnas denna variabel blank an-
tas automatiskt att texteditorn vi skall anviandas.

$HOME Sokvégen till anvandarens hemkatalog. Om du skriver cd
utan nagon parameter, dr det i denna katalog du hamnar.

$LANG Vilket sprék, land (lokalitet) och teckenuppsattning som an-
vands pa den ort dér datorn befinner sig. I Sverige skall den-
na normalt innehélla véardet sv_SE eller sv_SE.UTF-8. For-
matet anger forst lokalt sprak med tvd gemener enligt stan-
darden ISO 639-1 och landet med tva versaler enligt ISO 3166.
(Den senare anvands dven for t.ex. toppdomaéner pa Internet
och framfér postnummer pé vanliga brev.) Andra exempel:
amerikansk engelska: en_US, egyptisk arabiska: ar_EG, etc.

$LINES Anger antalet rader i terminalfénstret

$LD_LIBRARY_PATH Sokvégen till dynamiska lankbibliotek for olika installerade
program. Detaljerna runt detta varierar med operativsystem,
se 5.4.5.

$LOGNAME Anger anvandarnamnet for den som just nu &r aktiv i detta
skal. I flera skal &r detta synonymt med miljévariabeln $US-
ER. Ibland finns ocksa ett verktyg som heter whoami som
skall rapportera vad den for tillfallet inloggade anvandaren
heter. Nér du stoter pa en dator som nagon lamnat utan att
logga ut ordentligt, kan du ta reda p& vem denne var med
hjalp av denna miljévariabel eller kommandot whoami.

$NLSPATH Sokviagar till oversittningstabeller for texten som ingdr i olika
program. Anvénds for att kommandon och liknande skall ge
svenska meddelanden istallet for engelska, till exempel.

$PATH Sokvégar till program som kan koras i skalet eller fran ett
skript. Sokvégarna ér separerade med kolon. Om ett kom-
mando inte kan hittas antingen i sjdlva skalet eller i dessa
sokvégar, far anvandaren antingen ett felmeddelande eller ett
forslag pa ett kommando med liknande namn.

$PWD Innehaller aktuell katalog, d.v.s. “vart jag befinner mig” i fil-
systemshierarkin. Denna variabel avldses ofta med komman-
dot pwd som i princip bara skriver ut denna miljovariabel.

$SHELL Anger vilket skal som anvéands, i form av hela s6kvégen till
skalprogrammet.
$TERM Anger namnet pa den terminal som anvands. Om du arbetar

i ett vanligt fonster pa en grafisk desktop kommer detta nor-
malt att vara nagot i stil med xterm. Vid textldge i Linux heter
terminalen helt enkelt linux o.s.v. Se vidare avsnitt 2.3.11 om
terminalinloggning.

Figur 2.23: Nagra vanliga miljovariabler. Som anvéndare kan du se al-
la satta miljovariabler med kommandot env eller enstaka variabler med
kommandot echo $VARIABEL. Sjdlva $-tecknet ar inte en del av vari-
abeln, utan den syntax som anvands for att aberopa den.
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#!/bin/sh
if [ "S$1" = "off" ]; then
if [ "xS$SDISPLAY" == "x" ]; then
echo —e "\33[11;0]"
else
xset b off
fi
echo "Beep turned off."
fi
if [ "$1" = "on" ]; then
if [ "xS$DISPLAY" == "x" ]; then
echo —-e "\33[10;750]1\33[11;250]1"
else
xset b on
fi
echo "Beep turned on."
fi
if [ "$1" = "" ]; then
echo "Usage: $0 <on|off>"
fi

Figur 2.24: Skript som slar av/pa pipandet i terminaler pa de flesta sys-
tem.

export EDITOR=emacs
export LANG=sv_SE.UTF-8
echo "Hejsan!"

Skript

Efter ett tag kommer du att upptécka att flera av dina kommandose-
kvenser blir vardagsmat. Du skriver samma sak om och om igen, och
det dr vdl inte sd jobbigt att skrivals -1 | less, det &r ganska l4tt att kom-
ma ihdg att “om jag sitter ihop list-kommandot med GNU less, far jag
innehallet i en katalog listat en skdrmsida i taget”.

Men en jobbigare harang som till exempel sekvensen for att stainga
av det irriterande blippandet frdn terminalen, kan se ut sdhér: echo -e
”\33[11;0]”.” Detta dr inte mycket langre, men inneh&ller en del magiska
siffror som inte dr s enkla att halla i huvudet. Att sla pa blippandet igen
dr minst lika komplicerat.

57Den exakta inneborden av denna kommandosekvens lamnar vi at sidan, n6j dig med
att veta att den stanger av pipandet.
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Av den anledningen skriver du skriptet i figur 2.24. Skript dr en form
av datorprogram, och har du skrivit datorprogram forut s kinner du
nog snart igen dig. Kommandona i skriptet ser bekanta ut: dar finns
echo och ndgot annat som heter xset. Men en sak i sénder.

Oversta raden i ett skript: #!/bin/sh 4r inget annat 4n en fullstandig
sokvdg i filsystemet till det skal som skriptet skall koras i. Nar skrip-
tet startas kommer det ndmligen att koras i ett helt eget skal, som en
helt egen process. Du kan mycket vil anvanda ett annat sprék till dina
skript: #!/bin/awk eller #!/bin/ash hade fungerat lika bra. Du kan lika
gdrna hitta ett mer komplext sprak angivet pa oversta raden: #!/usr/
bin/perl eller #!/ust/bin/python &r lika tdnkbara alternativ. Resten av
filen kommer att tolkas som om den var skriven i det sprak som anges
pa den hér #!-raden. Spraket anges genom att peka ut dess programfil,
den fil i vilken sprékets kommandotolk ligger lagrad. Sa i det allra en-
Kklaste fallet dr det samma sak som standardskalet: /bin/sh dr den plats
dér standardskalet ligger i de flesta POSIX-system.

Resten av programmet bestar av villkorssatser: ett uttryck som star
inom if [ ”a” = ”b” ]; then ... else ... fi ar villkorat: om 4 4r samma sak
som b kommer det som star efter ordet then att utforas, i annat fall kom-
mer det som star mellan orden else och fi att utforas.

Miljovariabeln med namnet $1 &r den parameter som givits till skr-
iptet. Om jag exempelvis kallar min programfil f6r beep.sh sa kan pro-
grammet startas med beep.sh on eller beep.sh off. Beroende pa vilket
som skrivits kommer olika delar av skriptet att utféras, och om ingen
parameter angetts kommer skriptet att skriva ut en liten hjdlptext som
upplyser om hur det anvands.

$DISPLAY ér en miljovariabel som dr satt till ndgot om program-
met startats under fonstersystemet X: i det fallet dr sdttet att stinga
av blippandet ett annat, dd anvidnds programet xset. De underliga sif-
fersekvenserna i echo-satserna talar om f6r en ndgorlunda normal ter-
minal att sluta respektive borja pipa. (Se d@ven stycket lite langre fram
om terminaler.)

Skript skrivna i sh eller bash dr nagot svarhanterliga. Skriptet maste
exempelvis skrivas exakt som i figuren: hakparenteserna efter if-satserna
ar 1ojligt kansliga for mellanslag, det 4r nddvéandigt att smalla in ett ex-
tra x i satser som if [ "x$DISPLAY” == "x” ]; av den enkla anledningen
att skalet inte klarar av att hantera det specialfall som uppstér da $DIS-
PLAY é&r en tom stréng, utan helt sonika kraschar.

Det svaraste for en nyborjare pa skript brukar dock vara att 6ver hu-
vud taget komma igang. Det finns lite smd detaljer att tinka pa, déarfor
foljer en punktlista.

o Forst vill du ha en plats att lagga dina fina skript pa. Skapa en
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katalog i din hemkatalog som heter bin for att f6lja de inofficiel-
la filsystemskonventionerna: detta dr det vanligaste stillet att ha
dem pa: mkdir bin.

Sedan maste du se till att skalet kan hitta dina program for att
kora dem. Som ndmndes i avsnittet om miljovariabler s& anvan-
der skalet miljovariabeln $PATH till detta. Ett bra stélle att lagga
till detta &r i din ~/.bashrc-fil som kors varje gang du startar ditt
skal. (Om du anvdnder ndgot annat skal heter filen ndgot annat,
exempelvis .zshenv for Z Shell.) Oppna .bashrc med en texteditor
och skriv till:

export PATH="$PATH:S$HOME/bin"

Detta kommer att ldgga till sokvégen till din nya skriptkatalog i
miljovariabeln $PATH varje gang du loggar in. For att &ndringen
ska ”ta” dr du tvungen att logga ut och sedan in igen. Gor det!

Kolla att miljovariablen $PATH blev korrekt instdlld med echo
$PATH. Finns sokvégen till din hemkatalog med i variabeln? An-
nars: forsok hitta felet. Om $HOME inte ar satt kanske du maste
anvinda fullstindig sokvag till din hemkatalog.

Nu kan systemet hitta dina skript. Ga in i skriptkatalogen med c¢d
~/bin och editera filen foo.sh med en texteditor. Skriv till exempel
in ndgot i stil med nedanstadende och avsluta texteditorn. Du kan
dven prova det mer avancerade beep.sh-skriptet i figur 2.24, men
det kan bli svart att hitta felen i det om du inte skriver av det ratt!

#!/bin/sh
echo "Foo!"

Ditt skript finns nu i skriptkatalogen, men det gér inte att kora
det! Varfor? Naturligtvis dr det filrdttigheterna som spokar. Du
har inte talat om for filsystemet att du har ritt att kora den hér
filen som ett program! chmod +x foo.sh 16ser problemet.

Prova direkt att kora ditt skript med ./foo.sh. Fungerar det? Den-
na egenhet med ./ fore programnamnet dr en fullstindig sokvag
— det krdvs ndmligen nidr programmet inte ligger i nagon av de
kataloger som finns angivna i $PATH.

Nu kan du prova skriptet fran vilken plats som helst i ditt oper-
ativsystem. Skriv bara foo.sh! Skriptet lokaliseras via $PATH och
kors sedan. Nu dr det bara att borja fylla din bin-katalog med roli-
ga skript.
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#!/bin/sh

for file in *.foo; do
base=‘basename $f .foo
mv $file S$base.bar

\

done

Figur 2.25: Skript som kopierar alla filer med filnamn som slutar pa .foo
till ssamma namn men med &ndelsen .bar.

Filnamnsdndelsen .sh som har anvéints pa skripten hér ar bara en
fortydligande sak. Du kan kalla filer for bara foo eller liknande: om du
tittar pa de ordinarie programfiler som normalt ligger i /bin sa ser du att
de inte har nigra filnamnsandelser.

Samma regler giller for skript: dr det en korbar fil sa kan den koras,
oavsett vad den heter. Ar det inte en binér programfil, s kommer skalet
att se om forsta raden innehaller uppgift om ndgon kommandotolk i stil
med #!/bin/sh och sedan forsoka kora programmet i den tolken.

Anviandare av andra operativsystem ar kanske instillda pa att kor-
bara filer skall heta ndgot i stil med foo.exe — detta giller inte i POSIX-
familjen. Apropéds anviandare av andra operativsystem: i CP/M och
MS-DOS finns en funktion for att kopiera alla filer som har en viss tre-
bokstavs filandelse till en annan, med move *.foo *.bar. Detta fungerar
inte i POSIX. Skriptet i figur 2.25 gér dock samma sak.

2.3.10 Natverket

Natverket dr intimt forbundet med operativsystemen i POSIX-familjen.
Detta beror pa att ndr Internet i form av ARPANET en gang byggdes
upp anvandes det for att f& datorer som korde fraimst VMS och UNIX
att samarbeta med varandra, och sedan dess har nitverksfunktioner
varit en naturlig del av operativsystemen i POSIX-familjen, ldngt in-
nan det kom till andra operativsystem. Flera POSIX-system kan inte
ens fungera utan ndtverk: &ven om ett fysiskt ndtverkskort saknas i da-
torn krdvs att operativsystemet &nda emulerar ett ndtverk med en enda
dator for att det skall fungera ordentligt.

Det &r bland annat pa grund av detta som alla datorer i POSIX-
familjen har ett namn som maéste stillas in vid installation. For det mes-
ta ger kommandot echo SHOSTNAME eller echo $HOST information
om vad datorn heter pa nétverket.

Hur nitverket fungerar i praktiken och hur du stéller in det varierar
mellan olika operativsystem. Linux har en relativt véiletablerad stan-
dard som kommer att avhandlas i avsnitt 9.3.
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Klient och server

Ett relativt vanligt begrepp i POSIX-vérlden ar konceptet med klienter
och servrar. (Ibland anvands ordet virddator istédllet for server, men det-
ta sprakbruk har inte slagit igenom.) Detta forutsitter i sin tur att datorn
i fraga har nagon form av nitverk installerat.

Tanken &dr denna: svdra, tunga och driftsdkra tjanster som alltid maste
finnas tillgdngliga skall skotas av servrar, vilket dr datorer som &r in-
stallerade, konfigurerade och utplacerade i syfte att tillhandahdlla den-
na tjanst.

Med tjinst menas ndgot som anvéandare eller andra datorer har nyt-
ta av. World Wide Web-servrar, databaser av ena eller andra slaget,
filservrar som tillhandahaller hela filsystem, epost-servrar som lagrar
och skickar elektronisk post vidare, servrar som skoter telefonnit, elnét
och koordination av SJs tagtrafik, biljettbokningssystem for biografer
och resebyrder: alla dr de tjanster. Gemensamt har de att vi blir arga nar
de inte fungerar.

Nar viirriterar oss pa att Dagens Nyheters hemsida eller Swebus Ex-
press resbokning inte fungerar ar vi klienter. Vi dr klienter som ansluter
oss till servrar, ofta via webbléasare.

Att vara klient eller server dr dock ocksa en roll: den server som
bokar vara biljetter kan i sin tur vara klient till en annan server som
tillhandahaller adressen hem till dig fran ett speciellt adressregister, sa
att biljetterna kan skickas till ratt stélle.

De tjanster som tillhandahalls av en server kommer i praktiken of-
tast fran ett datorprogram, som kor i en process pa servern. Processen ar
i normalfallet en demon. Demonen startar och stoppar andra hjalppro-
cesser, kommunicerar 6ver natverket med andra servrar och levererar
begérda tjanster till klienter. Tjdnsterna levereras ofta i form av strom-
mar av text: ett populdrt exempel i dessa dagar ar sa kallade “webbtjan-
ster”: strommar av text i standardformatet XML som bearbetas av en
demon och skickas via port 80 pa servern, éver protokollet HTTP.%

Men webbtjdnster och annat som glimmar guld kan vi skjuta it
sidan: den dldsta tjansten pa internet heter telnet. Denna kan startas med
kommandot telnet foo.bar.com (férmodligen kommer namnet fran na-
got i stil med: “teletypewriter over network”) och kommer da att forso-
ka ansluta ditt terminalfénster till datorn pa Internet med namnet foo.bar.com.
Emellertid &r det sdllan en sa bra idé att anvénda telnet i dessa dagar,
de flesta anser detta system vara osdkert och foredrar att anvanda SSH
som gor ungefdr samma sak (ssh foo.bar.com), men med hogre sdker-
het, autencifiering och kryptering.

%8Denna namedropping ar kanske lite stressande. Ta inte terminologin pa for stort all-
var.
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Detta skall vi dock stifta bekantskap med vad det lider.

2.3.11 Terminalinloggning

War is peace. Freedom is slavery. Ignorance is strength. Delete
is backspace.

— Travesti pa George Orwell

I borjan av detta kapitel tittade vi pd skal, och ndmnde da att dessa
var kopplade till en terminal. Vi har ocksa fatt veta att denna termi-
nal symboliseras av en blockenhetsfil med namnet /dev/tty och att den i
normalfallet tar emot den information som skalet vill ha fran stdin och
skriver ut resultatet pa stdout. Vi har nu ocksa sett att POSIX-system ar
tatt integrerade med natverk, och att natverket gor det mojligt att logga
in i en annan dator via ett fonster som vi kallar for en terminal.

Vi ndimnde ocksé att terminalerna var oppningar in i datorn, forr
genom en sladd ansluten till en port pa datorn, som sedan var kopplad
till en skdrm och ett tangentbord av enklaste typ. Dessa enkla termi-
naler kallas ibland TTY:er. Anledningen till att de heter s &r att det &r
en forkortning av namnet Teletypewriter, detta var en sd kallad terminal-
skrivmaskin® som kunde mata in och ut text p4 ett valdigt simpelt stt.
Ordet kom sedan att bli synonymt med terminal.

Alla program som kors inne i skalet tar en strom frén stdin och pro-
ducerar en strém pa stdout. Skalet skickar sedan detta vidare till ter-
minalen. Undersok gédrna hur /dev/tty fungerar: echo “foo” > /dev/tty
gor att foo skrivs ut pa din terminal, och f6ljande “texteditor” kan vara
vidrd att tillgripa nédr inget annat fungerar: cat /dev/tty > foo.txt. Avsluta
sedan editeringen med Ctrl+d (filslut).

I vara dagar behover terminalen inte vara ndgon speciell utrustning
kopplad till datorn med en sladd. Den kan dock vara det, det 4r normalt
inte sa avancerat att ansluta en stendldersterminal till en vanlig PC:s
RS232-kontakt och faktiskt lyckas med att anvdnda den. Mestadels an-
vander vi i dag dock virtuella terminaler, i form av fonster som Oppnats
pé datorn.®? Virtuella terminaler kan ocksd dppnas i en grafisk miljo,
som fonstersystemet X (som vi kommer att avhandla i ett eget kapitel).

Alla POSIX-system kan pa ett eller annat vis astadkomma en termi-
nal, det géller bara att komma underfund med hur. I ett grafiskt system
finns den oftast i nagon meny, ibland undangémd for att inte i onddan

%9Se vidare sidan 79
®0Linux har exempelvis ofta flera sddana virtuella terminaler ppna som kan lokalis-
eras med Ctrl+Alt+F1, t.o.m. F6.
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presentera maskinens komplexitet for anviandaren.®! Du kédnner igen
terminalen pé att den omedelbart startar ett skal for att du skall kunna
anvénda den till nagot, vilket kan se ut som i figur 2.3.

Vi skall nu ndmna nagot om hur terminalen samarbetar med oper-
ativsystemet. Eftersom en terminal ansluten med en sladd &r en héard-
varusak som kdrnan tar hand om, dyker den som sagt upp i /dev/tty.
Kérnan vet hur den skall bete sig for att rent elektriskt prata med ter-
minalen. Om terminalen inte skulle vara ndgot elektriskt, kommer den
dnda att hamna som en enhet i /dev/tty. Darutover sétts miljovariablerna
$TERM, $LINES och $COLUMNS. Dessa talar om for skalet vilka teck-
en som kan sdndas till terminalen, samt hur mdnga rader och kolumner
terminalen har. Du kan undersoka din egen terminal med med echo
$TERM och motsvarande for rader och kolumner. Ett vanligt Linux-
system har exempelvis ofta en virtuell terminal med $TERM=xterm (i
fonstersystemet X) eller $TERM=linux (konsollen).

Kommando
1+

{J,
stdin/stdout
$
Skal
10
{}/
/dev/tty
1+

..{J/
Kéarna
1

35
Fysisk terminal

Ett namn som xterm eller linux ger dock inte operativsystemet na-
gon information om hur dessa terminaler egentligen fungerar — hur
flyttas exempelvis markoren runt? Hur byter texten farg? Vilka farger
finns, eller dr terminalen svart/vit? Sddana saker maste registreras un-
dan speciellt for att skalet och andra program skall kunna komma at att
skriva ut och ldsa text frdn terminalen. Hér skiljer sig olika operativsys-
tem &t, men de allra flesta anvinder endera av tva databaser: terminfo
och termcap. Dessa &r pa intet vis delar av POSIX-standarden.

termcap dr det gamla systemet for att hdlla reda pa terminalernas egen-
skaper. I en fil som pd de flesta system heter /etc/termcap lagras
alla terminalers egenskaper. Denna levereras med operativsys-
temet, och enskilda anvidndare kan ldgga egna termcap-filer i sina

61Till och med MacOS X, som tidigare vdgrade inkludera alla form av kommando-
radsverktyg, har numera en virtuell terminal.
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hemkataloger for att lagra andra terminalers egenskaper. root-
anvandaren far editera /etc/termcap for att lagga till nya terminaler.

terminfo &r ett nyare system for att halla reda pé terminalernas egen-
skaper. I de system som anvander terminfo lagras terminalernas
egenskaper i katalogen /usr/share/terminfo och sedan genereras /etc/
termcap automatiskt utifran dessa filer. Med hjédlp av komman-
dot tic (terminfo compiler) kan nya terminaler ldggas till i denna
databas, eller i en lokal databas som &r unik for varje anvéndare
och utgor dennes “egna” terminalbeskrivningar.

Om du har en felaktigt angiven terminaltyp eller en terminal som
programmet du anvéander inte kénner till kan konstigheter uppsté. Ex-
empelvis kan VI fa for sig att du har en terminalskrivmaskin® (d.v.s.
samsta tankbara terminal) och saledes bara tilldta dig att editera en rad
itaget.

Ett annat vanligt fel &r att all text blir inverterad. Detta beror pa
att alla terminaler som kallar sig xterm inte har samma egenskaper:
xterm for Solaris dr t.ex. helt monokrom, medan xterm i GNU/Linux
kan hantera férg.

Om du misstanker att din terminal &r felinstélld &r det en bra bor-
jan att kolla om den é&r instélld 6ver huvud taget med echo $TERM.
Om denna variabel dr blank har du hittat felet. Prova da ndgra vanliga
terminaltyper, exempelvis med export TERM=vt100, en mycket vanlig
terminal, som anvénds mycket for telnet, SSH och liknande.®® I Linux
ar det oftast linux (for textfonster i konsolldge) eller xterm (i fonstersys-
temet X) som gdller som terminaltyp.

2.3.12 At- batch- och cronjobb

Pa POSIX-system skall det standardmassigt finnas tva stycken demon-
er, atd och crond. Dessa anvands for att schemaldgga kommandon for
enstaka eller regelbundna korningar. Dessa kallas jobb med hirledning
fran att processer som kontrolleras av ett skal kallas for jobb.

Atjobb kallas jobb som utfors av atd och &r av typen "utfor detta kom-
mando, men inte nu utan vid tidpunkten t”. Vid en vald tidpunkt
kommer atd att starta ett skal och kora ett visst kommando.

Cronjobb kallas jobb som utfors av crond och &r av typen “utfor detta
kommando regelbundet”, exempelvis “gor detta dagligen” eller

62Ge sid 79
63Edr mer information om telnet och SSH, se sidan 317.
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"gor detta en gdng i mdnaden”. Flera POSIX-system anvénder sig
sjdlva av schemalagda cronjobb for att skota visst systemunder-
hall.

Kommandot at som finns i POSIX-standarden &r egensinnigt imple-
menterat pa olika plattformar och foljer séllan standarden. P& Linux
finns en uppséttning kommandon: at for att ldgga till atjobb, atq for
att lista dem, atrm for att ta bort dem. Ndagot som daremot foljer stan-
dard dr kommandot batch, som schemalédgger ett kommando for att
utforas nu (eller “typ nu”), men i ett separat skal. Om du vill slippa
trixa omkring med jobbkontroll och disown for att slippa dina jobb pa
gronbete, dr batch ett utmarkt kommando.

Sévaél at som batch dr interaktiva kommandon. De tar instruktioner
direkt ndr du startar dem. Sdhér kan en batch-session se ut:

# batch

at> find / > batch.txt
at> <EOT>

job 9 at 2003-07-27 23:48

For att slippa ifran at-prompten tryckte jag Ctrl+d vilket betyder
filslut. Om jag dngrar mig kan jag i vanlig ordning trycka Ctrl+c innan
jobbet startats. Skillnaden med at-kommandot &r att du kan ange en
tidsangivelse som parameter sd att programmet startar vid ett senare
tillfalle. Du kan schemalégga jobb flera ar in i framtiden om sé onskas.

Cronjobb skiljer sig fran atjobb genom att de ar periodiska. De up-
prepas med vissa intervall. Typiska cronjobb dr rotering av loggar: sys-
temet anvédnder cronjobb for att spara undan gamla loggfiler (noteringar
av systemhéndelser) med jamna mellanrum. Nar de legat och skrépat
tillrackligt 1ange slangs de.

Du kan anvéanda dessa funktioner till exempel for att gora backup-
kopior av din hemkatalog med jamna mellanrum, eller diverse andra
saker. Det typiska for cronjobb &r att de utfors nédr du inte &r inloggad,
sa forvanta dig inga direkta meddelanden av vad som sker, den gamla
hederliga stdout brukar i allménhet skickas som ett brev till dig, men har
du inte stéllt in funktioner for elektronisk post pa din dator kommer det
brevet aldrig fram. Istdllet hamnar det i ndgon buffert i /var/spool/mail/
root* eller liknande, dér det stannar i tid och evighet.

Cronjobb startas fran en sa kallad crontabell. Denna innehaller ett
kommando per rad, och de sex forsta positionerna symboliserar tid-
punkter da jobbet skall koras. Darefter foljer sjalva kommandot. Alla

%40Om du inte har fungerande epost pa din dator finns det anledning att d& och da titta
om det ligger en stor fil som heter root i katalogen /var/spool/mail. Dar hamnar ibland lite
allt mojligt.
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Crontabellens format
Minut Timma Dag Ménad Veckodag Kommando

0-59 0-23 131 1-12 0-7
Exempel 1: Kor en gidng i manaden vid midnatt

0 0 1 * * foo

Exempel 2: Kor varje mandag klocka 8:00
0 8 * * 1 foo
Exempel 3: Kor var 10:e minut, alltid
*/10 * * * * foo
Exempel 4: Kor en ging i kvartalet, k1 15:00
0 15 1 14710 * foo

Figur 2.26: Crontabellens filt. Intervall kan anges med komma for att
rékna upp flera 1,2,3,...- (bindstreck) for intervall, 1-5 eller * for att
beteckna alla. Efter en asterisk kan dven ett intervall anges som i */2
— varannan.

cronjobb hanteras med kommandot crontab. Det enda crontab-kom-
mandot egentligen gor dr att editera en fil som underhdlls av opera-
tivsystemet, och dér det haller reda pa de cronjobb som finns och nér
de skall koras.

crontab -1 listar crontabell s& du ser hur den ser ut just nu. Normalt
dr den naturligtvis tom, och det &r inte ménga anvdndare som
anvénder cronjobb.

crontab -r raderar crontabellen och dédar alla framtida cronjobb.

crontab -e editerar crontabellen med den editor som du har stillt in i
miljovariabeln $EDITOR. Har du inte dndrat denna &r det VI du
moter.

Du kan normalt 3 full information om det format crontabellen an-
vander med kommandot man 5 crontab, men utseendet kan vara nagot
at det har hallet:

0 23 * * * foo

Denna crontabell sdger att kommandot foo skall koras klockan 23:00
varje dag. Félten ar uppdelade sa som framgar av figur 2.26.

Du kan ha kommentarer i crontabellen genom att inleda raderna
med #, och ange att ett speciell skal skall anvdndas genom att pa en
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ensam rad skriva SHELL=/bin/ash till exempel. Standardskalet f&r an-
vandaren kommer att anvandas av bade at- och cronjobben om inget
annat anges.
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KAPITEL 3

De fria mjukvaruprojekten

What sphinx of cement and aluminum bashed open their
skulls and ate up their brains and imagination?

Moloch! Solitude! Filth! Ugliness! Ashcans and unobtain-
able dollars! Children screaming under the stairways! Boys
sobbing in armies! Old men weeping in the parks!

— Allen Ginsberg

De tva viktigaste mjukvaruprojekten i denna framstéllning &r GNU och
Linux. Dessa kommer att behandlas utforligt i kapitel 5.

Forutom GNU och Linux hdamtar ett GNU/Linux-system mdnga
av sina vitala komponenter fran flera andra projekt. Detta kan som
namnts uppfattas forvirrande om du dr van vid att ett operativsystem
levereras fardigforpackat i en kartong. Emellertid ger denna organisa-
tion av autonoma projekt en oerhord potential till diversifiering och
paverkan utifrdn. Detta kapitel avhandlar de fria projektens organisa-
tion och karakteristika jamfort med den organisation som kénnetecknar
s.k. “traditionella” mjukvaruforetag.

Detta kapitel avser endast att ge en kort introduktion till de fria
mjukvaruprojektens dynamik och motivationer. Detta dr ett kéart diskus-
sionsdmne som alltfor ofta diskuteras pd en lag niva, men som fascinerar
alla.

Ingen vet egentligen varfor det tillverkas fria mjukvaror: ju mer du
studerar de fria projekten i mikroskop och forsoker forstd dem, ju mer
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undflyr de betraktarens blick. Alltfér ménga var alltfor tidiga att helt
doma ut GNU/Linux som “omojligt”, “hopplost” o.s.v. under de tidiga
dagarna. Men dessa ménniskor refererade hela tiden till omgjligheten
att leva pd att utveckla system som detta, och refererade till det hop-
plost dumma i att sdtta sig mot marknadskrafternas dynamik. Detta in-
gick kort sagt inte i deras uppfattning om verklighetens beskaffenhet.

Nu ar det annorlunda. Alla vet att fria mjukvaror finns, blomstrar
och fungerar, att de har haft stor ekonomisk betydelse. Kanske inte dn-
nu pa skrivbordet, dit bland annat denna bok vill ta det, men pa miljon-
tals andra stéllen.

GNU-projektet (se avsnitt 5.1) har definerat termen fri mjukvara som
anvinds ganska mycket i den hidr boken. Den engelska termen free soft-
ware har dock vallat en hel del problem i virlden. Oavsett vad Richard
Stallman menade med detta begrepp i begynnelsen, s& har Free Soft-
ware Foundation gjort fullstindigt klart i sin defintion av fri mjukvara
hur detta skall tolkas[11]:

“Free software” is a matter of liberty, not price. To under-
stand the concept, you should think of “free” as in “free
speech,” not as in “free beer.”

Free Software Foundation har dven lagt sig till med devisen Free as
in Freedom (plockad frén titeln pd Richard Stallmans biografi[35]) for att
ytterligare understryka detta. Var vénlig och gor aldrig misstaget att
tro att fri i detta ssmmanhang betyder gratis, antikapitalistisk, eller ndgot
annat dumt. Defintionen fortsatter[11]:

Fri programvara handlar om en anvéindares frihet att kora,
kopiera, distribuera, studera, dndra och forbattra program-
varan. Mer precist sa handlar det om fyra sorters frihet for
anvandaren av programvaran:

o Friheten att kora programmet, for ett godtyckligt syfte
(frihet 0).

o Friheten att studera hur programmet fungerar och att
anpassa det for sina behov (frihet 1). Tillgéng till kal-
lkoden ar ett villkor for detta.

o Friheten att vidaredistribuera kopior sa att anvdndaren
kan hjdlpa sin nésta (frihet 2).

o Friheten att forbdttra programmet och att ge sina for-
béattringar till allménheten sa att hela samhallet drar
nytta av dem (frihet 3). Tillgang till kéllkoden dr ett vil-
lkor for detta.
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Nér vi talar om fri mjukvara, dr det denna definition som galler.
Liknande begrepp som inte skall forviaxlas med detta &r t.ex.:

public domain-mjukvara inkluderar kategorin fri mjukvara, men be-
hover inte betyda att mjukvaran &r fri i ovanstdende bemirkelse
(t.ex. saknas ofta killkoden).

shareware-mjukvara &r i allménhet program som kraver att du beta-
lar ndgot till forfattaren, for att fa fullstandig tillgang till ett helt
fungerande program. Detta i sig &r inte oforenligt med att mjuk-
varan dr fri: tillverkaren kan exempelvis ge dig gratis tillgang till
ett kompilerat, korbart program med begransad funktionalitet,
men dédremot enbart tillhandahdlla kéllkoden till det fullstindiga,
och fullt fungerande programmet. (Som da kan kopas fardigkom-
pilerat.) Dock upptrdder termen oftast i ett sammanhang déar de
ovanstdende friheterna inte d&r med, och scenariot 4r sa vitt jag vet
helt teoretiskt.

3.1 Ekonomisk forklaring

De fria mjukvarornas triumf kan beskrivas i ekonomiska termer, vilket
bara alltfor ofta gors i vart samhalle; det ensidigt ekonomiska tankesét-
tet 4r ganska daligt pa att forklara fri mjukvara. Trots allt kan det sam-
manfattas sdhar:

Fran 1950-talet (efterkrigstiden) och framat véxte det fram ett starkt
entreprendrsskap i vastvarlden. Detta var starkt forknippat med rymd-
kapplopning och stora statliga férsvarsprojekt, kdnt som MIK, det mil-
itdarindustriella komplexet. Sinnebilden av en entreprenétr var en listig
och tekniskt begavad affarsman som patenterade och salde sin idé, och
pé sa vis gynnade bade sig sjédlv och sina tilltdnkta kunder. Entreprenoren
sdg sig som en person som forbadttrade virlden med sina innovationer
och samtidigt tjanade sitt uppehalle i detta samspel med samhallet. Det-
ta tankande préglar i grunden en hel generation babyboomade ingen-
jorer och andra tekniker. Inom foretagen lag fokus pa att de anstéllda
premierades for tekniska innovationer, d.v.s. tillimpade uppfinningar.

Under slutet av 1970-talet och 1980-talet forskjots fokus successivt
bort fran de tekniska bitarna av entreprenorskapet. En ny generation
entreprendrer uppstod som satte den ekonomiska snillrikedomen fore
teknisk innovationsformaga. Inom foretagen belonades organisatoriska
fardigheter hogre dn tekniska. En anstélld kunde fa en stor beloning for
nagon logistisk eller administrativ innovation, men betydligt mindre
eller ingen beloning alls for tekniska innovationer.
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Detta tinkande ledde till att marknaden for mjukvara bedomdes
overviagande med utgédngspunkt frdn ekonomiska termer och inte fran
tekniska kriterier.

Detta ekonomiska bedomningssitt gjorde att faktorer som var svara
att kvantifiera kom i skymundan. Sddana saker som att ett mjukvaru-
verktyg skulle fylla ett specifikt anvandarbehov, och att datorprogram
skall vara sa lattanvdanda som mgjligt kunde latt kvantifieras och ma-
tas i reella tal med marknadsundersokningar, men andra faktorer for
framgéng negligerades.

Sédana saker som att anvidndarna blev frustrerade pé systemet efter-
som det var svért att kommunicera med programmerarna var en sddan
sak som inte pd samma sdtt kunde uppskattas och hanteras av fore-
tagen. Direkt kundinflytande 6ver programmens utvecklingsgang var
obefintlig. Dessa faktorer klumpades istédllet samman under betecknin-
gen "eftermarknad” och sattes som prioritet tva.

All form av utveckling och eftermarknadshantering utformades da
gentemot en generaliserad kund, som var ett medelvarde av alla tdinkbara
kunder. Kundreligionen som breddes ut bland foretagen vid denna tid &r
talande — "kund onskar sa och sa”, “svarar mot kundkrav” o.s.v. Det ta-
lades aldrig om kunder som ménniskor med namn och ansikten, de var
abstrakta enheter. Detta mycket abstrakta kundtankande dr &nnu myck-
et starkt i de flesta foretag. Begreppet kund var och dr sa obamhartigt
sjdlvklart och omojligt att ifragasitta att det lika gérna kunde bytts ut
mot Gud, och darfor kallar jag det kundreligionen.

Det kritiska felet var att en sddan generaliserad kund inte kunde
vara en professionell programmerare — snarare var sinnebilden en ad-
ministrativ kontorsanvdndare med ett ordbehandlingsprogram — vilket
fick till f6ljd att en utvecklare som vinde sig till ett stort foretag med
specifika behov och krav pa ett stort mjukvaruprogram helt enkelt for-
svann i statistiken.

Och hir ser vi felet: den professionella anvdndarens krav pa sys-
temet multiplicerades inte med en faktor 107 for specialprioritet, ty det
ingick inte i kalkylen att sddana synpunkter fran intellektuellt rika kunder
var mer varda dn gemene kunds idé om ett bra datorprogram. Har for-
blindades programvaruforetagen helt enkelt av kundreligionen. (Ma-
teriellt rika kunder var en helt annan historia, dessa kunde givetvis mot
speciell betalning fa sina behov tillgodosedda.)

Ingenstans i dessa marknadsanalyser fanns en tanke pa att vissa
kunder skulle avvika fran normen s3 till den milda grad att de utveck-
lade ett eget operativsystem, egna program och egna juridiska abrovin-
ker for att skydda sin verksamhet frén uppkop eller annat marknadss-
abotage. Tanken var s& frimmande f6r denna ekonomiska eras barn, att
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flera av dem fortfarande tror att ett sidant skeende dr omgijligt, trots att
det redan har intréffat.

Det i ekonomiska termer grundlidggande felet var saledes att full-
standigt misslyckas att uppskatta den intellektuellt rika kundens in-
tellektuella kapital, kvantifiera detta och vardera detta ratt.

3.2 Antropologisk, sociologisk, eller psykolo-
gisk forklaring

Den mest utbredda och ldsta artikeln om den fria mjukvarans sociala
mekanismer ar utan tvekan Katedralen och basaren' (se [23]) av Eric S.
Raymond. Artikeln handlar mycket om wvarfor fri mjukvara &r sa pass
bra: bland annat framhalls att kvalitén kommer sig av att manga granskar
killkoden,? och att alla som kan dr vilkomna att deltaga. Men vi skall
hér forsoka forklara de deltagandes motivationer.

Eric Raymond kallar sjdlv sin analys for antropologi (liran om kul-
turer och samhéllstyper) men dr nog snarare sociologisk (ldaran om sam-
héllet) eller rent av psykologisk (Iiran om hur och varfér méanniskor
tanker och handlar pa vissa sitt). Raymond é&r ingen sarskilt renom-
merad antropolog, men har & andra sidan gjort omfattande deltagande
studier som utvecklare i flera fria programvaruprojekt.®

Hans huvudpunkter for varfor manniskor tillverkar fri mjukvara®* ar
dock:

o Att programmerarna loser problem som de sjdlva upplever, och
inte tvingas till att vénda sig till tredje part for att fa dem losta.

o Att de upplever en stark beloningskénsla i form av uppskattning
frdn andra programmerare och anvédndare av programmen, och i
form av att andra blir imponerade 6ver vad de dstadkommit.

o En stark kénsla av att programmet, trots att det &r fritt, ar pro-
grammerarens egendom. Den ursprungliga programmerarens dgar-

10ch dess uppfoljare Bopdlar i Noosfiiren samt Den magiska kitteln.

2I detta sammanhang myntar han det han kallar “Linus lag”: med tillriickligt mdnga
ogon, blir alla buggar synliga. (Given enough eyeballs, all bugs are shallow.)

3Nér den s& ansedde sociologen Manuel Castells héaromaret lit publicera boken Inter-
netgalaxen, som delvis handlar om fri programvara och dess historia, vintade jag mig en
mer grundlig analys om bakomliggande motivationer bland deltagarna. Castells néjde
sig emellertid med att aterge vad Raymond och andra redan sagt och kan inte péstés ha
tillfort nagonting alls till diskussionen om fri programvara.

“Eric S. Raymond anvénder inte begreppet fri programovara utan open source. Resone-
manget dr dock detsamma.
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skap av programmet (i form av dennes ratt att koordinera utveck-
lingen) erkdnns sa gott som alltid inom den fria programvarukul-
turen.

Raymond &r som s& manga andra ekonomisk reduktionist och stiller
upp alla sina resonemang som om de rorde nyttigheter. Han talar t.o.m.
om en nyttighetsfunktion (engelska: utility function) som bestar av ovan-
stdende punkter. Notera dock den tydliga glidningen i begreppet egen-
dom: Raymond anvander detta ord 4ven om saker som varken ror ratten
till ekonomiskt utnyttjande eller andra juridiska rattigheter, utan pa ett
vis som enbart refererar till sociala beteendemonster.

Man kan tycka att detta &r ett lite smatt underligt synsitt, i varje
fall gor jag det: den del av programmerarnas beloning som handlar
om gensvar frdn anvandare och erkédnsla bland andra utvecklare kan
lika gdrna kallas social interaktionism och forklaras socialpsykologiskt.
Johan Asplund menar t.ex. i sin bok Det sociala livets elementira former
att var drift att interagera socialt med andra méanniskor ar en fullstan-
digt grundlidggande och nast intill mekanisk reflex.

Jamfort med utvecklingsandan i fria mjukvaruprojekt erbjuder de
proprietiara programutvecklarverkstiderna ett mycket torftigt och trist
klimat: kommunikationen med anviandarna ir inte direkt, utan filtreras
genom flera lager av byrdkrati for att vara ”specifik och vélformulerad”,
och det betraktas ndstan som ett hot om ndgon programmerare skulle
ta direkt kontakt med produktens anvandare. Ofta dr t.o.m. kommu-
nikationen med andra programmerare i dessa organisationer toppstyrd
och byrékratiserad. I alla hdandelser far en sidan programmerare inte
sjdlv prioritera och styra arbetet i ndgon storre utstrackning: det finns
alltid en arbetsledare som tilldelar specifika programmeringsuppgifter
till olika programmerare. Allt detta bidrar till att forstora den anda av
direkt kommunikation och engagemang i de egna problemen som kan-
netecknar fri mjukvara. Den proprietdara utvecklingsprocessen blir vad
Raymond kallar for en katedral: en verkstad for ett fatal upplysta, som
lever avskdrmade fran omvarlden.

Det har sagts att GNU/Linux gor att det aterigen blir “roligt” att
anvanda datorer, och det géller bade utvecklare och anvandare. Upp-
styrningen, det abstrakta “kund”-tdnkandet och den skoningslosa pro-
duktifieringen som kédnnetecknar proprietdr programvara férekommer
inte inom projekt for fri mjukvara, annat dn som interna begrepp hos de
foretag som deltar i dessa projekt pa sina egna villkor. Grunden ligger
alltid i en 6msesidig omedelbarhet och direkthet.

Vad menar en programmerare med att det maste vara “roligt” att
anvanda en dator? Genom att iaktta ndgra av den fria mjukvarans por-
talfigurer kan vi se ett monster: de har drivit oavlonade programmer-
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ingsprojekt pa sin fritid, eftersom det dr sd roligt att programmera. Nar
de kommit i kontakt med den industriella mjukvaruindustrin och dess
villkor har de upptdckt att denna har tagit bort flera av de element som
gjorde programmeringsarbetet roligt.

Denna motivation &r ytterligt stark: Richard Stallman representerar
en dldre generation av sdidana programmerare och har ménga ganger
beskrivit varfor han inte anstillde sig sjdlv for att arbeta for Free Soft-
ware Foundation: “jag visste att jag kunde fa Richard Stallman att arbe-
ta gratis” 4r hans motivation.?

Flera foretrdadare for fria mjukvaruprojekt bar pa liknande historier.
Maénga av dem kunde ha arbetat med béttre 16n och status, men hade de
da haft lika roligt, och hade de varit lika kreativa som de &r i sina fria
mjukvaruprojekt? Antagligen inte. Det dr sdklart mojligt att uttrycka
detta som att denna frihet ar vird si-och-sa mycket pengar, men det
missar helt podngen.

3.3 Att deltaga i fria mjukvaruprojekt

Att anvédnda fri mjukvara ar till viss del forbundet med att vara delt-
agare. Om ndgon annan skoter installation och underhall av ditt oper-
ativsystem, sa dr det lampligt att du véander dig till denna person for
hjélp, men &r du sjdlv inblandad péd nagot vis, dr det lampligt att du pa
nagot plan betraktar dig som deltagare i de fria mjukvaruprojekten.

Om du anvénder en distribution av GNU/Linux tar distributoren
ocksa ett visst ansvar for att rétta till problem och felaktigheter som up-
pstar i mjukvaran. Detta géller naturligtvis bara om du har kopt GNU/
Linux pé t.ex. en CD-skiva i ett paket for ndgra hundra kronor. Detta ar
en del av det som du betalar for.

Om du har laddat ned din distribution eller installerat nya program
som inte f6ljde med den, dr det enda sattet att avhjilpa fel att rapportera
dem direkt tillbaka till projektet. Detta kan ske pa flera sitt: dels via
epostlistor ddr du kan komma i kontakt med utvecklare direkt. Dels har
utvecklarna personliga epostadresser via vilka du kan kontakta dem
direkt.

Storre projekt har ofta ett felrapporteringssystem dér du kan rap-
portera in felen och se till att de delges rétt utvecklare. I figur 3.1 ser du
Mozilla-projektets Bugzilla; ett avancerat och bra felrapporteringssys-
tem.® I detta kan du ocksa f6lja upp hur dina fel behandlas av utveck-

5Sagt under ett foredrag vid Lunds Tekniska Hogskola. Det gar dock ingen nod pa
Richard Stallman eftersom han senare tilldelats ett livstidsstipendium.

6] branschen kallas detta ibland fér “Change Management Tool”. Lat dig inte luras av
sadana floskler. Fraga dig istéllet vad systemet faktiskt gor. Ett felrapporteringssystem &r
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htome | WBookmarks £ Hemsida 4 Google #NE £ Wikipeda £SA08 £ Nordisk familjebok 2 Susning.nu ¢ Telefonkatalogen 4 Skinetraflken
Bugzilla What's all this, then?

Report
v

and black "Nl

When reporting a bug

Figur 3.1: Felrapporteringssystemet Bugzilla &r valkant och nodvandigt
for alla som aktivt anvander fri mjukvara.

lare langs vdgen, och vad de gor at saken, eller om de rent av inte gor
nagot at saken och i sa fall varfor.

Somliga personer klagar ibland pd att detta system ar godtyckligt,
och att det inte finns ndgra garantier for att ett anmalt fel faktiskt blir
rattat. Detta dr sant, men handen pa hjartat: hur ménga proprietira pro-
gram har du anmalt fel pa och fatt dem rattade? Har du kanske rent
utav inte ens tdnkt tanken att kontakta t.ex. Adobe och be dem l6sa ett
problem du har med ett program?

Om du arbetar for ett storre foretag som anvander ett visst pro-
gram, och behover fa ett fel rattat snabbt, eller snabbt behover far na-
got tilldgg utarbetat, dr fri mjukvara béttre an proprietar: for det forsta
kan en distributor av fri programvara sélja garanti for fast kostnad eller
pé lopande rdakning for att rétta till fel som uppstar. Om distributéren
misslyckas att atgarda ett fel, kan du sjdlv hyra in en programmerare,
som tar kéllkoden till programmet och lagar felet. Lagningen kan sedan
kommuniceras tillbaka till projektet sa att felet inte intraffar igen.

Att proprietdra mjukvaruleverantorer skulle géra motsvarande op-
eration gratis dr inte sant: i de fall jag fort diskussioner med stora lever-
antdrer om sadana saker har det alltid landat pa att de forvantat sig
speciell betalning for att dtgdrda sddana fel snabbt.

Minns ocksa noga att fri programvara inte betyder att allt dr gratis.

Somliga fria mjukvaruprojekt gor det mojligt att betala en av projek-
tets topprogrammerare for att snabbt 10sa ett specifikt problem for en
engangssumma, men denna foreteelse dr dnnu inte sarskilt vanlig.

ett felrapporteringssystem ér ett felrapporteringssystem.
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3.4 Licenser

”At var och en efter behov, av var och en efter formaga.”
Klart Linux 4r kommunism (...) Det finns ett namn for kom-
binationen av kommunismens krav pa lika ekonomiska forut-
sattningar och frihet f6r individen. Anarkism! Linux ar allt-
sa anarkism. (...) Linux &r liberalism, for det dr vél dnda
det som forst och framst forknippas med frihet. (...) Linux
ar konservatism, det bygger ju pa lastgammal Unix. (...) Li-
nux dr nazism: Lat [bara] den bésta killkoden overleva och
dominera vérlden!

— Olika kommentarer i bloggen Gnuheter pa fragan ”Ar
Linux kommunism?”

De fria mjukvaruprojekten anvander olika licenser vilka i korthet kan
sdgas vara juridiska avtalsvillkor kopplade till programmerarens up-
phovsritt (copyright). For att programmen skall fa anvandas, distribueras,
kopieras o.s.v. krdvs att anvéndaren foljer licensen. Dessa villkor up-
préttas av den som skriver ett datorprogram, och som ddarmed dr dess
upphovsman. Dessa villkor dr i stort sett inte annorlunda fran de som
omfattas av proprietdra mjukvaror. Rittigheterna for en upphovsman
definieras i upphovsréttslagen, och mojligheten att utforma licenser definieras
och begrénsas av avtalsratten.”

En juridisk individ som exempelvis ett féretag kan inte vara up-
phovsman till ett datorprogram, men kan ddremot vara rattighetsin-
nehavare och tillimpa en viss licens pa sina program. De programmer-
are som arbetar pa foretaget har da overlatit sin upphovsritt till fore-
taget i ndgon form av kontrakt som undertecknades i samband med
anstillning vid foretaget.®

Innan du anvander en fri mjukvara bor du ha nagon slags uppfat-
tning om dess licens. Detta avsnitt &r tankt att presentera ndgra saidana
licenser. Du dr som anvéndare tvungen att folja dessa villkor, det gar inte
att komma efterdt och forsoka kompromissa bort villkoren i licensen.
Om du exempelvis ogillar GNU GPL av ena eller andra skélet, bor du
ocksa i drlighetens namn undvika att anvdnda program som har denna
licens. (Vilket i praktiken &r alla GNU/Linux-distributioner som finns.)

7 Avtalsrittslagen heter Lagen om avtal och andra rittshandlingar pd formogenhetsrittens
omrdde.

8Upphovsritten for program skapade av en anstilld programmerare pa ett foretag
Overgdr per automatik till arbetsgivaren (40 a § URL) men nérstdende réttigheter och t.ex.
regler om sekretess avtalas separat.
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Vissa frdgor har rests om huruvida dessa programlicenser dr foren-
liga med svensk rétt. Den enda mer systematiska utredning som gjorts
av den fragan ar rapporten Upphovsrittsliga aspekter pd licenser for fri
programuvara och oppen killkod[21] av Jessica Olofsson vid institutet for
rattsinformatik pa Stockholms Universitet. Denna dr latt att ldsa och
obligatorisk ldasning for den som behdver veta mer om licenser av den-
na typ. Hennes slutsats &r:

Nar det giller datorprogram inskranks avtalsfriheten (...) av
de tvingande reglerna om sékerhetskopior, observationsratt
och rétt till dekompilering (...) Licenserna for fri program-
vara och 6ppen kallkod torde inte medféra nagon konflikt
med dessa, da anvdndarens forfoganderétt istdllet utokas pa
dessa omraden. (...) Det torde i och med detta inte finnas na-
got principiellt hinder mot att tillimpa licenser for fri pro-
gramvara och 6ppen kéllkod i svensk rétt.

I det foljande kommer négra av de vanligaste licenserna att presen-
teras pa ett kortfattat lekmannamaéssigt vis.

3.4.1 GNU General Public License, GPL

GNU General Public License, mest kand som bara GPL ar den vanligaste
och mest anvanda licensen for fri programvara. Den anvénds for c:a
70% av alla fria programvaror. Mdnga programmerare anvinder regel-
maéssigt GPL, eftersom det &r en vanlig och accepterad licens som visat
sig fungera bra. GPL anvinds bland annat av alla program framstall-
da inom GNU-projektet och av sjdlva Linuxkarnan. De svenska foreta-
gen MySQL AB och Axis Communications har badda producerat stora
méngder programvara under denna licens.

GNU GPL anses ockséd vara den rent juridiskt sett mest valskriv-
na av licenserna for fri programvara. Den har formulerats med hjilp
av jurister och har dessutom reviderats en gang och dr darfor mycket
genomtéankt.

Den huvudsakliga avsikten med GNU GPL é&r dels att uppfylla de
fyra friheterna som rdknades upp inledningsvis, dels att stilla ett yt-
terligare krav, ndmligen att all programvara som framstélls genom att
bearbeta ett program som tdcks av GNU GPL ocksd maste uppfylla
GNU GPL. Det dr forbjudet att dndra licensen for programvaran eller
modifierade versioner av den, och om t.ex. patent eller domstolsutslag
fastslar att mjukvaran inte kan distribueras under GNU GPL, méste dis-
tributionen upphora helt.
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GNU GPL tilldter ocksa en hel del saker, dels explicit och dels im-
plicit. Det &r tilldtet att sélja garanti fér programvaran — d.v.s. utlova
att den skall uppfylla vissa krav mot en avgift. Det dr ocksa tillatet att
sdlja sjdlva programvaran pa t.ex. en CD-skiva. Det &r alltsa inte fraga
om nagot forbud att bedriva kommersiell verksamhet med mjukvaran.

Det dr ocksa tillatet att blanda GPL-program och icke-fria program
pé en CD-skiva eller liknande, ddremot dr det forbjudet att lata ett icke-
fritt program linka till’ ett fritt program under GNU GPL.

Det &r dessutom tilldtet att bearbeta och dndra ett program for in-
ternt bruk, t.ex. pa ett foretag, utan att distribuera dndringarna. Sa fort
programmet avsiktligt sprids eller siljs till en allménhet eller t.ex. ett
annat foretag, kommer dock villkoren om tillgang till kéllkod o.s.v. omedel-
bart att trada i kraft.

Bara den som erhdllit programmet i ndgon form kan stélla krav pa
tillgang till kdllkoden. Detta innebar, att om du t.ex. koper en DVD-
spelare som innehaller nagon form av fri programvara licensierad un-
der GPL, s& har du rétt att fa tillgang till kédllkoden. Daremot har du inte
ratt att krdva det om du inte dger en sdidan DVD-spelare. Det finns in-
get “krav” pa att killkoden skall finnas pa Internet, &ven om den sa gott
som alltid gor det. Foretaget som gjort DVD-spelaren kan noja sig med
att skicka killkoden till dig pd en CD-ROM-skiva, men kan samtidigt
inte férbjuda dig att i andra ledet publicera killkoden pa Internet.

GNU GPL férbjuder inte upphovsmannen att samtidigt tillhandahal-
la programvaran under en annan licens, s.k. dubbellicensiering.

Sé lange ingen utomstdende varit inblandad i projektet, kan den
som skrivit ett program vélja att sldppa det som bdde fri programvara
under GPL och som proprietdr programvara. Denna princip anvands
t.ex. flitigt av svenska MySQL AB, som saljer sin databas MySQL under
dels en klassisk, restriktiv licens fér de som behover bygga proprietira
system baserade pa MySQL, dels under GPL for alla som kan tdnka sig
att uppfylla villkoren for fri programvara. Denna kombination har visat
sig mycket framgéngsrik.

GNU GPL brukar anvidndas av programmerare som anser att det
program de utvecklar mdste och skall forbli fritt, och darfor inte tvekar
for att tvinga de som bryter mot licensen att uppfylla kraven. De som
inte gor det riskerar att stimmas av upphovsmannen till programmet i
en civilrdttslig process. De som har en mera “pacifistisk” installning till
denna eventuella konflikt brukar foredra BSD- eller MIT-licenserna. (Se
nedan.)

Aven om brott mot licensvillkoren bara kan bli foremal for en civil-

9Se avsnitt 5.4.5 pa sidan 189 for en narmare forklaring om vad som menas med lankn-
ing.
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réttslig process saknas inte resurser for de personer och foretag som an-
vander GNU GPL. Ett uppmérksammat fall rérde svenska MySQL AB,
som anklagade NuSphere!® for brott mot GPL. Detta ledde till att ex-
perter fran Free Software Foundation inkallades, och tvisten avgjordes
till MySQL:s fordel. Om fallet dr principiellt intressant kan FSF komma
att inkallas. Det dr alltsd inte pd minsta vis sa att licensen inte skall tas
pa fullt allvar, &ven om den kan upplevas som oortodox.

GNU Lesser General Public License, LGPL

GNU Lesser General Public License, allméant kallad LGPL dr en modifierad
version av GNU GPL som tar bort villkoret om att icke-GPL-program
inte far lanka GPL-program.

Denna licens skapades for att sprida anviandandet av programbib-
liotek som framstillts inom GNU-projektet, framfoér allt GNU C Library!!
som var avsett att anvandas tillsammans med GNU C Compiler, en
kompilator for programspraket C. For att uppmuntra anvindandet av
kompilatorn fordrades att programmerare skulle kunna anvianda GNU
C Library utan att behova sldppa alla sina program under GPL. Dérfor
utarbetades LGPL som en kompromiss.

Avsikten med LGPL &r alltsd, att sjdlva programbiblioteket maste
finnas tillgéngligt pd samma villkor som géller for GPL. Program som
i sin tur anvédnder detta programbibliotek behover inte folja GPL eller
LGPL.

3.4.2 BSD-licensen

BSD-licensen &r mest kdnd for att den just anvédnds av de olika BSD-
varianterna. Denna licens dr mycket tilldtande, den tilldter i princip allt:
det enda som ingar &r en friskrivningsklausul for eventuella fel i pro-
gramvaran.

Koden fran ett program som licensierats under BSD-licensen kan
anvandas i proprietdra program. Sa har ocksé skett i mycket stor ut-
strackning: Microsoft anvinde exempelvis BSD:s TCP/IP-stack'? i tidi-
gare versioner av Windows, eftersom det innebar en genvég att snabbt
tillfora systemet Internetfunktionalitet.

Programmerarens huvudsakliga syfte med BSD-licensen brukar vara
att teknologin och filosofin med programmet skall spridas, i savil pro-
prietdra som fria mjukvaror. (En annan vanlig anledning redogors nedan
under MIT-licensen.)

10NJuSphere égs i sin tur av Progress Software.
11Se avsnitt 5.1 pa sidan 167.
12Se vidare avsnitt 9.2 pa sidan 292 om vad detta kan ténkas betyda.
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BSD-licensen inneholl tidigare ett krav om att den som skapat det
ursprungliga programmet skulle fa erkdnnande i programmets doku-
mentation, eller via t.ex. en about-ruta i ett grafiskt program som an-
viande BSD-kod. Detta krav har numera upphévts vad betréffar sjilva
BSD.

Utover detta innehdller den en rad friskrivningsklausuler fran fel pa
programvaran etc.

BSD &r, sedan kravet pd att upphovsmannen skall ndimnas i pro-
grammet borttagits, vad som brukar kallas kompatibel med GNU GPL.
Det innebdr, att en programvara som licensierats enligt BSD-licensen
kan licensieras under BSD-licensen plus GNU GPL, sd att de stranga
villkoren fran GNU GPL ldggs “ovanpa” de ursprungliga kraven, utan
att ndgon motsagelse uppstar mellan de tva licenserna.

3.4.3 MIT-licensen

Jag anser att folk skall gora sina egna val. Jag anser att fri-
heten ligger i friheten att gora vad du vill med det du pro-
ducerar. (...) Det dr trevligt nar de [som anvinder mjukvaran]
delar med sig i sin tur, men jag krdver inget sddant pa for-
hand."

— David Dawes

MIT-licensen™ &r unik pa sd vis att det &r den mest liberala (om uttryck-
et tilldts) av alla licenser for fri mjukvara. En variant av denna licens
anvands av det mycket viktiga projektet XFree86.

Ménga av de som anvinder MIT-licensen (och 4ven ménga som an-
vander BSD-licensen) dr till synes inspirerade av Ghandi: de vill inte
patvinga ndgon ndgra villkor alls rérande mjukvaran, inte att den skall
vara fri, inte att deras namn skall ndimnas, egentligen ingenting alls. De
tycks sdga: “Hér dr en vacker blomma, tag den om du vill, tacka mig for
den om du vill, foérstér den eller déda den om du vill. Jag tvingar dig
inte till nagot.”

Detta resonemang tilltalar manga utvecklare av fri mjukvara som
dérfor valt just MIT-licensen. De som dr anhdngare av GNU GPL brukar
mot detta hdvda att det dr naivt, och att ingen producent av proprietar

13Min 6versattning, kalla se: [3].

Namnet kommer frdn Massachusetts Institute of Technology (MIT) i Boston, dar li-
censer av detta slag anvédndes i projekt som Athena och dess fonstersystem X i syfte att
sprida idéerna i naringslivet.
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mjukvara kommer att éndra sin instéllning till hur mjukvara skall fram-
stdllas genom att programmerare frivilligt ger dem frukten av sitt arbete
utan att stdlla motkrav.

Det kan vara virt att ndamna att Microsoft uttalat sig mycket posi-
tivt om BSD- och MIT-liknande licenser, och mycket negativt om GNU
GPL. Detta praglar ocksa mycket av tankandet inom den traditionella
programvarubranschen: ge oss gdrna era mjukvaror, men inte pa ndgra
villkor alls. De flesta programmerare som anvénder MIT-liknande li-
censer har dock inte denna instdllning, utan vill just bara vara kravlosa
istorsta allmédnhet, dd de anser att en sddan instéllning &r bast for mjuk-
varuvirlden, eller rent av virlden i stort.?®

3.5 Versionsnummer

De fria mjukvaruprojekten delar ett sdreget versionsnumreringssystem
inspirerat av den proprietdra varldens mjukvaror. Ett versionsnummer
for en fri mjukvara kan se ut sahar:

XFree86 4.3.1

Da é&r det forsta namnet pa mjukvaran, i detta fall den fria imple-
mentationen av X Window System (fonstersystemet X), storre version
4, mindre version 3, revision 1. Numreringen borjar oftast fore 1.0, exem-
pelvis fanns Linux 0.12 tillgdnglig vid nagot tillfalle under tidigt 1990-
tal, och webbldsaren Mozilla hade linge versioner under 1.0. Den sista
siffran, revisionssiffran, brukar uteslutas om den dr 0 men kan ibland
inkluderas i alla fall, som i XFree86 4.3.0.

Nér du laddar ned en fri mjukvara for att kompilera den sjdlv (vilket
inte rekommenderas for en nyborjare) kommer den ofta i en komprimer-
ad fil med namn som XFree86-4.3.0.tar.gz eller linux-2.4.22.tar.bz2. 1 ba-
da fallen ror det sig om filarkiv gjorda med kommandot tar och sedan
komprimerade med gzip respektive bzip2. Det dr en bra 6vning att na-
gon gang ladda ned ett sddant arkiv bara for att titta pa det, och fa grepp
om hur kéllkoden for ett fritt mjukvaruprojekt egentligen ser ut.

Utover detta kan paketeringar som gors av olika distributioner (vil-
ka kommer att avhandlas senare) ha ytterligare ett revisionsnummer,
som giller sjdlva paketet. Dessa har da t.ex. formen XFree86-4.3.1-1.rpm
eller xfree86-common_4.3.1-13_all.deb. Detta betyder att det a&r RPM-paket

15Frén och med version 4.4.0 av XFree86 andrades deras version av MIT-licensen till en
GPL-inkompatibel version som liknade den gamla BSD-licensen: det blev nodvandigt att
namnge upphovsméannen till programmet. Det &r en ganska vanlig asikt bland utvecklare
av fri programvara att upphovsmannen skall anges, och sa sker ocksa oftast. En kontro-
vers uppstod da XFree86 ville gora detta villkor tvingande. Situationen &r dnnu inte 1ost.
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nummer 1, respektive DEB-paket nummer 13 av huvudkomponenten i
XFree86 4.3.1.

Nar det géller exempelvis Linuxkdrnan och skrivbordsmiljon GNO-
ME, har dessa mindre versionsnummer som skall tolkas som att:

o udda nummer representerar utvecklarversioner som inte &r fardi-
ga och inte skall anvidndas av vanliga anviandare, medan

o jimnanummer dr avsedda som “skarpa” versioner, som skall kun-
na anvandas generellt.

Exempelvis &r versionerna 2.0,2.2, 2.4 och 2.6 “skarpa” versioner av
Linuxkdrnan, medan GNOME 2.5 ir en ren utvecklarversion som inte
kan garanteras fungera 6ver huvud taget. Utover detta kommer sedan
revisionsnumren.

Som om detta inte var nog kan vissa utvecklare tycka att de trestal-
liga numren trots allt inte &r nog. Da dyker det upp paket och filarkiv
med namn som linux 2.4.3-pre23. Alla dessa underliga namnkombina-
tioner kan omgjligen listas, men hér &dr nagra:

rc — release candidate, ska vi sldppa version 4.3.1? Vi gor forst en kandi-
dat, 4.3.1-rc1 och om den funkar slapper vi den som 4.3.1, annars
gdr vi vidare med 4.3.1-rc2 o.s.v. tills vi sent omsider kan slappa
4.3.1.

pre — prepatch, samma som ovan, men lite mindre sdkert om detta
kommer att likna slutresultatet eller ej. Namnet kommer av att det
fordras en hel del “"programlappar” (av engelskans patch; jamfor
att lappa ihop ett hal i ett par byxor) innan denna version kan
slappas, och dessa versioner levereras oftast ocksa bara som sa-
dana “patchar”.

test — vi testar innan vi sldpper. Linux 2.6.0-test3 &r den tredje testom-
gangen for version 2.6.0 av Linuxkdrnan. Nar vi till slut kdnner
att den &r fardig far den heta 2.6.0.
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KAPITEL 4

Distributionerna

Ordet distribution ar kritiskt for att forstd GNU/Linux-virlden. Det dr
sant att det finns ett projekt som heter GNU och det dr sant att det finns
en kdrna som heter Linux, ett fonstersystem som kallas X, och ett par
olika desktop-system, men det anvindaren upplever ar i slutinden nés-
tan alltid en distribution.

Med en distribution menas vanligen ett korbart system, d.v.s. en up-
psdttning program levererade pa ndgot digitalt medium, som nér de in-
stalleras pa en dator formar ett fullstindigt fungerande operativsystem
och inkluderar ett antal standardapplikationer som utfor sddant som en
normal anvdndare vill kunna goéra. Om du for forsta gangen skall in-
stallera GNU/Linux dr det fraga om att du maste valja en distribution,
iannat fall dr det svart eller omojligt att komma igdng med operativsys-
temet.

Forvixla inte distributionen med “Linux” (vilket enbart &r kdrnan),
lika lite som du forvéxlar den med ndgot annat.

Distributionernas historia borjade i februari 1992 med MCC Interim
Linux!, och féljdes snart av bland annat TAMU Linux? och Softlanding
Linux Systems Linux, SLS Linux, som sattes samman av Peter MacDon-
ald.

Syftet med dessa forsta ditributioner var klart och tydligt: de var
avsedda for manniskor som inte ville bygga ihop sitt eget operativsys-
tem fran grunden, utan helst ville installera det fardigbyggt, sd som

IMCC utldses Manchester Computing Centre, England
2TAMU efter Texas Agricultural and Mechanical University
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flera andra operativsystem installeras. Innan distributionerna dék upp
fanns inga sddana majligheter — den som ville koéra Linux fick byg-
ga det sjdlv — men det &r da vért att betdnka att Linux 0.12 (som var
den version som anvindes i de forsta distributionerna) inte bestod av
sarskilt manga delar. Den mangd program som fanns till denna version
av Linux var inte heller sarskilt stor. Att bygga ett helt operativsystem
sjdlv med Linux som bas var faktiskt inte sarskilt svart, och hjdlp fanns
att fa.

Den tidiga distributionen SLS Linux underhélls inte, och av den
anledningen tog Patrick Volkerding SLS och skapade en egen variant
som han déarefter underholl. Denna slédpptes den 17 juli 1993 och finns
dn idag under namnet Slackware Linux. Volkerding underhaller fort-
farande Slackware, numera i samarbete med andra entusiaster.

En annan person som inte kunde std ut med SLS var Ian Murdock.
Denne startade darfor ytterligare ett projekt baserat pa SLS, som fick
namnet Debian. Detta namn var en sammanslagning av hans frus namn
Debra, och hans eget, Ian. Detta dr den nést &dldsta distributionen, och
borjade utarbetas den 16 augusti 1993.

Darefter borjade allt fler distributioner introduceras i en strid strom.

I detta kapitel kommer nagra vanliga distributioner och deras re-
spektive meriter att presenteras. Detta brukar vara en het potatis, och i
princip skulle det kunna finnas lika manga olika distributioner som det
finns tekniskt kunniga GNU/Linux-anvdndare, men majoriteten har
andé valt ndgon av de som presenteras hér. Det vore orétt att tala om
dessa distributioners for- och nackdelar, eftersom alla distributioner har
en egen grundtanke och &r i princip perfekta for det som de ar avsedda
for.

Flera datortidningar gor ofta stort nummer av att lista hundratals
olika underliga linuxdistributioner och deras respektive karakteristi-
ka, men saddana sammanstdllningar ger sdllan ndgon vettig informa-
tion. Det dr béttre att ga djupt in pa ndgra vanliga distributioner och
de principer de bygger pa, sa att du forstar nagra 6vergripande huvu-
didéer bakom dem alla. For en fullstindig listning av alla existerande
distributioner hénvisas till webbsidan Distrowatch.’

Du bor ha en ganska klar uppfattning om vad du vill att din dis-
tribution skall kunna och vilka principer den skall bygga pa innan du
skaffar dig ett installationsmedia; lds dadrfor gdrna igenom de avsnitt
som behandlar respektive distribution dtminstone oversiktligt.

3Ge: http://www.distrowatch.com/
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4.1 Hur distributionerna fungerar
Foljande karakteriserar en GNU/Linux-distribution:

o Distributionen ar inriktad pd slutanvindare som inte vill bygga sitt
eget operativsystem fran grunden. De kan vara profilerade mot
olika anvidndare med olika grad av tekniskt kunnande, men ar
alltid inriktad pa att gora det enkelt att “komma igang”. (Undan-
tag: Linux From Scratch, se detta avsnitt.)

o Distributionen har ett installationsprogram som kan startas fran in-
stallationsmediet.

e Med jamna mellanrum kommer det nya versioner av distributio-
nen. Detta innebér att distributionerna forsoker folja de fria mjuk-
varuprojekten och fora samman dem pa ett sdtt som gor att de kan
anvandas tillsammans utan problem.

o Distributionen bestar av ett stort antal olika mjukvaror, som for-
hoppningsvis fungerar tillsammans. Mjukvarorna kommer mestadels
fran flera olika fria mjukvaruprojekt, varav sjdlva kdrnan Linux
bara &r ett. GNU-projektets mjukvaror ar minst lika viktiga for att
en distribution skall fungera 6verhuvudtaget.

De olika mjukvarorna ligger oftast inkapslade i andra, mindre pro-
grampaket. Dessa paket kan vara enkla tar-filer, eller komplexare
paketstrukturer som RPM eller DEB. Paketen bygger upp det tota-
la operativsystemet pd samma vis som tegelstenar bygger upp ett
hus: du kan vélja vilka delar du vill ha med i ditt bygge, men al-
la operativsystem maste ha atminstone vissa obligatoriska paket,
som till exempel kdrnan och skalet installerade. Paketen kan nor-
malt ocksa uppgraderas individuellt.

Detta faktum ger ocksd anvidndaren en mgjlighet att plocka isdr
operativsystemet, ldra sig en del om dess komponenter som vad
de gor, ifall det ar lampligt att uppgradera dem o.s.v. Detta skiljer
klart ut GNU/Linux-distributioner fran den solida kartong och
monolitiska karaktir? som utmérker andra operativsystem. Kom-
ponenttinkandet fran POSIX-vdrlden syns har mycket tydligt.

o For att hjdlpa till med underhallet av systemet ingar det ofta en
del smé smarta hjilpprogram for att administrera systemet. Dessa
dr da ofta utvecklade av distributoren, d.v.s. den organisation som

“Med monolitisk karaktir menas har att operativsystemet upplevs som gjutet i ett enda
stycke.
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Figur 4.1: Illustration som visar hur distributioner sitts ihop som snitt

av

versioner av de olika fria mjukvaruprojekten. De projekt som ingar

i en distribution &r i sjdlva verket betydligt fler. Har visas nagra myck-
et viktiga projekt jamte distributionerna Debian 2.0 (&ven kallad Potato)
samt Red Hat 8.0. Varje projekt resulterar i ett eller flera paket med mjuk-
varukomponenter. Bilden gor inga ansprék pa exakt historicitet, utan &r
menad som en illustration av ett mojligt forhallande mellan projekten
i det d6gonblick en distribution slédpps. Betrdffande versionsnummer, se
sidan 124.

ligger bakom distributionen. Med tiden har dock en storre del sa-
dana smarta hjdlpprogram tenderat att bli generella program for
allt fler distributioner och ddrmed program i sin egen ritt, eller
overgatt till att bli en del av skrivbordshanterare som GNOME
och KDE.

Distributionen har f6r det mesta en funktion for att uppgradera till
en nyare version ndr en sidan kommer. Det dr ocksa for det mesta
mojligt att lopande uppgradera de mindre paketen, exempelvis
for att atgdrda programloss (buggar), och tappa igen sdkerhetshal
i den distribution som anvands.

Distributionerna utgor ocksa en naturlig del av den fria mjukvarans
ekosystem, om uttrycket tillats: de personer som sammanstéller distri-
butionerna deltar ofta aktivt i de olika mjukvaruprojekten. I synnerhet
testar de hur bra programmen fungerar tillsammans med andra pro-
gram, och de ldmnar oftast bade rattningar och utforliga felrapporter
till projektens utvecklare. Om det inte gar att fa ett program att fungera
i distributionen s& kommer distributdren att underhalla en uppséattning
dndringar vid sidan av projektet om sa krdvs, men oftast dr projektet
villigt att integrera dessa dndringar.

Distibutioner har olika fokus. En mgjlig indelning dr:

Fokus pa enkelhet — distributionens mal &r att den skall vara enkel
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att installera, och enkel att anvdnda. Typiska exempel: Red Hat/
Fedora Core Linux, Mandrake Linux, Lindows, SuSE Linux.

Fokus pa sidkerhet och stabilitet — distributionens mal &r att den skall
vara sédker och stabil. Debian GNU/Linux &r speciellt fokuserad
pa stabilitet. I begreppet stabilitet ingar ocksa stordrift pa stora
foretag: har har sdval Red Hat som SuSE speciella produkter bara
avsedda for att anviandas i stor, stabil skala.

Fokus pa konfigurerbarhet — konfigurerbarhet eller styrbarhet inne-
bér att varje detalj i operativsystemet kan detaljstyras, véljas och
fintrimmas for hand. Slackware, Linux From Scratch och Gentoo
ar distributioner som kan sidgas ha detta fokus. Dessa distribu-
tioner ligger i ndgon man “nadrmare” projekten, de kraver ocksa
ett ganska djupt tekniskt kunnande.

Vi ser detta Overgripande monster till viss del g& igen i BSD-vérlden,
dér OpenBSD ér fokuserad pa sdkerhet, NetBSD pa stabilitet o.s.v. Det
finns andra nischade GNU /Linux-varianter: DeMuDi, Debian Multime-
dia Distribution &r en version av Debian GNU/Linux speciellt inriktad
mot multimedia, FREESCO &r utformad for att efterlikna routrar fran
Cisco, m.fl.

4.1.1 Installationsmedia

For att installera en distribution krdvs nagon form av installationsme-
dia som innehdller hela eller delar av den distribution du tankt dig.
Detta dr de vanligaste sdtten att fa tag i ett installationsmedia:

Kop skivor — det enklaste och mest intuitiva viset att ordna detta ar
naturligtvis att kopa eller 1dna en DVD- eller CD-skiva med den
distribution du vill ha. Ofta kan sddana skivor medfélja pa om-
slag till datortidningar: de amerikanska Linuxmagasinen brukar
ibland till och med ha tva.

Att kopa en kartong med manual och DVD-skiva kan kosta cirka
500 kronor, och for vissa distributioner ar detta ibland enda sittet
att fa tag pa en installationsskiva. I detta pris brukar dd ingéd en
viss support: ett telefonnummer dit du kan ringa och fa rad och
hjalp under installation och driftsdttning. Om du bara kopierar
skivan, far den gratis med en tidning eller laddar ned den fran
internet far du ingen hjdlp alls, du far hjdlpa dig sjdlv, ldsa dig till
det du behover veta eller frdga andra i samma situation. Tilldggas
skall vl att fa eller inga distributioner kan erbjuda nagon support
pa svenska.
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Ladda ner skivor — det nést vanligaste viset dr att ladda ner en dis-
tribution fran Internet. Har far du dock se upp lite grand: en dis-
tribution ar stor och om du inte har en mycket hogkapacitiv nét-
forbindelse med god tillgéng till omvérlden och utan problem kan
ladda ner cirka 2 Gigabyte, bor du inte ge dig pa detta. Distribu-
tionerna brukar ha information pa sina hemsidor om vart de kan
laddas ned (om det dr mojligt). Ett populért stédlle bland svenska
anvéandare dr de olika nordiska universitetens FTP-arkiv. Foljande
addresser brukar vara ndgotsanadr tillforlitliga och snabba fran det
svenska fastlandet:

ftp://ftp.sunet.se/pub/Linux/distributions/
ftp://ftp.funet.fi/pub/Linux/mirrors/
ftp://ftp.ntnu.no/pub/linux/

I katalogerna hir finner du ett antal olika distributioner i form av
s.k. ISO-filer, vilket 4r avbilder av hela CD- eller DVD-skivor som
kan laddas ner och brdnnas pa savdl GNU/Linux-, Macintosh-
och Windowsdatorer. (Se avsnitt 7.4 pa sidan 266 for information
om hur det gar till i Linux.) De flesta CD-brannarprogram till de
flesta operativsystem kan hantera sddana filer.

En distribution kan besta av flera iso-filer. I allménhet behover du
ladda ner och brdnna alla for att kunna installera distributionen,
men Debian &r ett viktigt undantag: den bestdr i dagsldget av inte
mindre dn nio skivor, men innehallet pa dessa dr rankat efter pop-
ularitet, och darfor behover du sidllan mer dn de tva forsta.

DVD-skivor med distributioner har ocksa borjat dyka upp, liksom
DVD-avbildsfiler, som ockséa ar ISO-filer, fast storre. Att ladda ner
en hel DVD-avbild fran Internet tar &nnu langre tid &n att ladda
ner en CD-ISO-fil.

Stora iso-filer &r svdra att ladda ner fran Internet pa grund av att
anslutningen ofta bryts och FTP-servrarna ldtt blir 6verbelastade,
i synnerhet i samband med att en ny version av nagon distribu-
tion kommer ut. Detta har lett till vissa fantasifulla 1sningar, De-
bian anvénder t.ex. Jigdo,® ett program som laddar delar av filerna
fran olika stillen, och som fortsitter dar det slutade om anslut-
ningen bryts. Andra har anvént BitTorrent (ett slags peer-to-peer-
program) for att distribuera filerna. Satten 4r manga.

Disketter — de flesta distributioner kan i vérsta fall installeras fran
disketter. For gamla datorer 4r detta ibland nédvéandigt. Det finns

5Se: http://home.in.tum.de/~atterer/jigdo/
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ofta en speciell katalog med diskettavbilder, s.k. .img-filer,® som
kan sparas ned och 6verforas till disketter med hjalp av program
som t.ex. rawrite som anvands under Microsoft Windows. Om du
redan har ett GNU/Linux-system kan du snabbt kopiera en img-
fil till en diskett med kommandot dd if=foo.img of=/dev/fd0 eller
med nyare GNU/Linux-system kort och gott cp foo.img /dev/
£d0. (OBS! Skriv inget innovativt efter of=..., om du t.ex. skriver
/dev/hda kommer du naturligtvis att forstéra din harddisk...) Of-
ta finns en hjélpfil som beskriver hur detta gar till, samt en kopia
av programmet rawrite tillsammans med diskettavbilderna.

Aven om det inte dr nodvéandigt att installera hela systemet fran
disketter (vilket kan bli ganska manga) kan det ibland vara nod-
vandigt att starta fran en diskett for att fa igdng installationen fran
ett annat media. I dessa fall krédvs oftast bara 1-2 disketter.

Natverk — manga distributioner stodjer dven installation 6ver nétverk,
pa sa vis att du startar fran en minimal uppséattning disketter eller
en valdigt sparsam CD-skiva, och sedan laddar ned paketen efter
hand som de behovs. Detta dr framst avsett for de som har ett
eget internt ndtverk med en kopia av operativsystemet tillgdng-
ligt via FTP, men den som inte dr orolig for att plotsligt forlora
natverksforbindelsen eller nekas tilltrdde till FTP:n kan ju gédrna
prova detta.

4.1.2 Inventera din hirdvara

Innan du borjar installera en distribution pé din dator bor du ha ndgon
slags uppfattning om vilken hardvara du har i datorn. Moderna PC-
datorer &r ofta ett hopplock av delar fran diverse leverantorer och det
finns inte en chans att rakna upp dem alla har. Distributionerna vi kom-
mer att berora ar till for PC: om du har en Macintosh, Sun SPARC eller
liknande sa fordras specialkunskap utover vad som avhandlas har.

Téanker du installera GNU/Linux pa ett inbyggt system dr detta be-
tydligt krangligare, men da dr du sannolikt ocksé en betydligt mer kval-
ificerad anvdndare. Dessa system byggs ofta runt ett s.k. labbkort fran
nagon processor- eller systemtillverkare, och da finns det for det mes-
ta ocksd en minimal distribution som tillverkats av den leverantdr som
gjort kortet. (I annat fall &r du i den roliga situationen att du far vara
forst med nagot, vilket inte ar ldtt.)

Négra bra sétt att inventera hdrdvara:

6 Av engelskans image, avbild.
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e Sma broschyrer, disketter, CD-ROM-skivor och liknande som foljde
med datorn beskriver ofta den ingdende hardvaran i detalj. Du
vill ha s& mycket teknisk information som mojligt.

e Du kan starta ett minimalt GNU/Linux-system fran diskett eller
CD-ROM och kora kommandot Ispci. Detta kommando listar alla
enheter som kan hittas av kdarnan pa PCI-bussen, vilket &r den
mest anvdnda bussen i dagens datorer. (Se vidare sidan 162 om
Knoppix/Gnoppix.)

e Om du tidigare haft ett annat operativsystem pa din dator kan
detta ge lite information om vad som finns i datorn. I Microsoft
Windows finns i “kontrollpanelen” ofta en ikon fér nadgot som
kallas “system”. Lés igenom och anteckna saker som star dar.”

e Du kan titta pa den fysiska utrustningen genom att ta loss ko-
rten ur datorn och understka dem, titta pa baksidan av bildskar-
mar o.s.v. Med utgdngspunkt fran detta kan du ofta soka efter
mer information om hur du kér GNU/Linux pd din hardvara
pé Internet. Har du en specifik hardvara som exempelvis en viss
Compaqg-modell, dr sannolikheten stor att andra har installerat
GNU/Linux pa den fore dig och har manga bra tips.®

e Om du lyckats installera ett system men har svért att fa vissa de-
lar att fungera finns andra trick som blir méjliga tack vare medfol-
jande program: XFree86 -configure som beskrivs pa sidan 220 och
vidare pd sidan 235 kan anvdndas for att detektera saval grafikko-
rt som bildskdrmstyp.

Aven om detta inte dr en hardvarubok kan det vara pa sin plats att
ndmna nagra saker som du bor ta reda pa innan du installerar din dis-
tribution:

e Om ditt moderkort har speciella funktioner och vilka dessa da
ar. Sadana funktioner kan vara: speciella energisparfunktioner sa-
som ACPI,° inbyggda modem, ndtverks-, radiolan-, bluetooth- och
ljudkort (speciellt i barbara datorer).

7Om négra speciella nitverksinstallningar kréavs for att ansluta din dator till ett lokalt
nitverk eller en uppringd forbindelse, ar det férvisso en bra idé att stjdla d&ven dessa fran
ett annat operativsystem, ifall du inte har tillgang till den informationen pa annat vis.

80m du installerar en bérbar dator &r det alltid bra att soka hjalp pa http://www.
linux-laptop.net/.

° ACPI, Advanced Configuration and Power Interface anvands speciellt i vissa barbara da-
torer, men dven allt mer i stationédra skrivbordsdatorer.
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o Vilket grafikkort som sitter i datorn, samt eventuellt hur mycket
minne som sitter internt pa detta kort, och vilka upplosningar och
farglagen det kan leverara.

o Vilken bildskdrm du har ansluten till datorns grafikkort, mer speci-
fikt vilka uppdateringsfrekvenser den klarar av och vilken rekom-
menderad upplosning den ér tillverkad for.

o Vilket natverkskort som sitter i datorn, i form av tillverkare och
modell.

o Vilket ljudkort som sitter i datorn, i form av tillverkare och mod-
ell.

e Om du har styrkort for SCSI'’-enheter i datorn.

o Vilken typ av tangentbord du har anslutet till datorn. (I allménhet
ar detta pa vara breddgrader ett 101- eller 102-tangenters svenskt
tangentbord.)

Saker som du ddremot inte behover veta, dr vilken processor som
sitter i datorn, vilka portar som finns direkt pa moderkortet, huruvida
det finns IDEM-kontakter pa moderkortet och vilka hdrddiskar och/
eller CD-ROM eller DVD-enheter som sitter anslutna pa dessa IDE-
kontakter, om det sitter en diskettstation ansluten till moderkortet och
andra saker kopplade till moderkortet. Dessa saker &r sa basala att Linux-
kdrnan i 99 fall av 100 kan hantera dem standardmaéssigt.

4.1.3 Bootstrap loader och multiboot

Din distribution med alla dess paket skall ju installeras nagonstans, och
denna plats &r i det normala fallet din dators priméra harddisk. I detta
och nésta avsnitt skall vi darfor bekanta oss med hur ett operativsystem
lagras péd en hdrddisk pa IBM-kompatibla PC-datorer (kort IBM PC),
och hur det startas fran denna harddisk. Om du inte tdnker installera
pa en PC, eller om du redan kan allt om hur hérddiskar fungerar kan
du hoppa over dessa tva avsnitt.

Forst betraktar vi frdgan om hur var dator egentligen lyfter sig sjalv
i haret med en bootstrap loader pa det vis vi pratade om redan i inled-
ningen pa sidan 11.

10SCSI star for Small Computer System Interface och ér en standard for att 6verfora da-
ta mellan hardvaruenheter 6ver en buss, typiskt anvandningsomrade: harddiskar, CD-
ROM-enheter, scannrar.

WDE stér for Integrated Drive Electronics, och &r ett alternativt namn for ATA (Advanced
Technology Attachment) vilket ar det i sdrklass vanligaste séttet att ansluta harddiskar, CD-
ROM-enheter och diskettstationer till en dator idag.
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Huvudbootblocket

Offset  Innehdll

0x000  Bootblockskod i x86-maskinkod.

0x1BE 16 byte-post som beskriver den forsta partitionen

0xICE 16 byte-post som beskriver den andra partitionen

0x1DE 16 byte-post som beskriver den tredje partitionen

O0x1EE 16 byte-post som beskriver den fjarde partitionen

0x1FE 2 byte ID som alltid &r OXAA 0x55, och avslojar att detta dr en
partitionssektor.

Partitionsposterna

Offset  Betydelse
0x00 Partitionsstatus: 0x80 betyder aktiv (primar) 0x00 betyder inaktiv

(logisk).
0x01 Vilket lashuvud som anvénds pa partitionens forsta sektor.
0x02 Forsta sektorn som anviands av partitionen.
0x03 Forsta cylindern som anvénds av partitionen.
0x04 Partitionstyp. (t.ex. 0x05 = utdkad partition.)
0x05 Vilket lashuvud som anvands pd partitionens sista sektor.
0x06 Sista sektorn som anvands av partitionen.
0x07 Sista cylindern som anvénds av partitionen.
0x08 Placering av bootsektorn i partitionen (4 byte).
0x0c Totala antalet sektorer som anvands av partitionen (4 byte).

Figur 4.2: Uppdelningen av de 512 byten (0x200 hexadecimalt) i hu-
vudbootblocket, och hur de 16 byte (0x10 hexadecimalt) stora partition-
sposterna dr indelade.

IBM PC-arkitekturen definierar ett 512 byte stort huvudbootblock (en-
gelska: master boot record eller bara MBR), aven kallat bootsektor som
placeras allra forst pa den forsta (priméra) IDE- eller SCSI-harddisken. 2
Dessa 512 byte innehdller ett datorprogram som startas automatiskt!?
av datorns BIOS och dédrutover oftast en partitionstabell. Se figur 4.2 f6r
en illustration av det faktiska utseendet.

I DOS och Microsoft Windows fungerade programmet som lag la-
grat i detta huvudbootblock sé att det i sin partitionstabell slog upp
den aktiva partitionen, vilket normalt bara skall vara en. Déarefter lad-
dades bootblocket fran den aktiva partitionen, vilket dr 512 utpekade
byte, angivet med en offset fran partitionens start. Detta program star-
tades sedan pad samma vis som huvudbootblocket, for att sedan i sin tur
starta upp operativsystemet som var installerat pa denna partition.

2Den primédra harddisken namnges i GNU/Linux-virlden fér /dev/hda om det &r en
IDE-enhet eller /dev/sda om det dr en SCSI-enhet och i Microsoft Windows kort och gott
C:. Enheten kan dven vara en RAID-enhet 0.dyl. men sddana kréngligheter gér vi inte in
pa har.

13Programmet laddas in pa adress 0x7c00 i minnet och startas i real-mode.
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Detta géller inte de tvd bootstrap loader-program som anvénds i
GNU/Linux, namligen LILO, vilket betyder LInux LOader, och &r skriv-
et av Werner Almesberger respektive GNU GRUB vilket utldses GNU
GRand Unified Bootloader och &r ett universellt bootprogram, ursprung-
ligen skrivet av Erich Boleyn. Dessa anvadnder visserligen huvudboot-
blocket pa samma vis som DOS och Windows, men startandet av GNU/
Linux-partitionerna skoter de efter eget gottfinnande, t.ex. struntar de i
vilken partition som markerats som aktiv och startar direkt ett sekundért
program frdn ndgon egendefinierad partition, som i sin tur startar ett
operativsystem fran ndgon annan partition. De lagrar dock partition-
stabellen (se ndsta avsnitt) pa ett vis som &r kompatibelt med andra,
inte fullt lika forslagna operativsystem.

Det dr mojligt att med bade LILO och GNU GRUB astadkomma
konfigurationer sa att mer dn ett operativsystem kan startas fran din da-
tors harddiskar. Om du kan starta tvd olika operativsystem kallas detta
dual boot, men alla konfigurationer som kan starta mer dn ett opera-
tivsystem kan lika gdrna kallas multiboot, i synnerhet bor du anvédnda
det begreppet om fler dn tvd operativsystem kan startas. Det existerar
ingen egentlig standard fér hur multiboot skall gé till, och utvecklar-
na av GRUB har déarfor skrivit en: the multiboot specification. (Se [20].)
Fragan dr om andra operativsystemtillverkare kommer att folja denna
specifikation, eller ens dgnar fragan sdrskilt stort intresse.

Om du vid installationen av din distribution behover vélja mellan
att anvianda LILO eller GNU GRUB ér valet enkelt: GRUB. Detta pro-
gram &r betydligt mer sofistikerat &n LILO, som i princip bara foredras
av de som anvander det av gammal vana. GRUB 4r dessutom betydligt
enklare att konfigurera. Om du inte kan initiera GRUB via ett installa-
tionsprogram sd &r principen denna:

# grub
grub> root (hdO,0)
grub> setup (hd0)

Forsta raden startar GRUB, andra raden talar om for GRUB att du
vill boota fran primara diskens (hd0) férsta paratition. (Listigt nog num-
rerad sd att forsta partitionen far nummer noll.) Den tredje raden ber
GRUB att installera sig sjdlvt i huvudbootblocket pa den priméra disken.
Du maste ddrefter dven skapa en konfigurationsfil till GRUB pa den
plats dédr du valt att installera det: de flesta viljer att installera GRUB i
/boot (ménga lagger ocksad /boot pd en egen partition, se nedan) och da
skall konfigurationsfilen heta /boot/grub/grub.conf. Om GRUB ir or-
dentligt installerat skall det finnas en exempelfil som heter /boot/grub/
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grub.conf.sample att utgd ifran. Kopiera och anvind denna som fore-
bild.

Om du tdnker installera ett annat operativsystem forutom GNU/
Linux — typiskt Microsoft Windows — bor du installera detta forst (och
lamna da plats at GNU/Linux, se nedan) och GNU/Linux efterdt. An-
ledningen till att det skall goras i denna ordning &r att LILO/GRUB é&r
mer flexibla, och kréver sitt eget huvudbootblock, medan andra oper-
ativsystem, typiskt Windows, garna far for sig att skriva 6ver huvud-
bootblocket med sin egen favoritkod utan att fraga.

Naér ditt installationsprogram for en viss GNU/Linux-distribution
frdgar om det skall skriva 6ver huvudbootblocket, skall du normalt
svara ja, och sedan lata LILO eller GRUB starta andra eventuella op-
erativsystem pa din dators harddisk. Du kan eventuellt ndja dig med
att skapa den startdiskett som de flesta installationsprogram kommer
att propsa pa att du behover, och dérefter starta GNU/Linux frdn den
disketten. Detta &r inte sdrskilt slugt, lat bli om du inte maste. Start-
disketten skall dock skapas och anvindas i prekéra situationer (dven
om en bootbar installationsskiva for det mesta duger lika bra i dessa
trdngomal).

Kanske vill du gora en kopia av ditt huvudbootblock, det gér i sa
fall bra att skapa detta med dd if=/dev/hda of=MBR bs=512 count=1,
vilket kopierar huvudbootblocket frén /dev/hda till en fil med namnet
MBR. Om programmet hexdump finns installerat i ditt operativsystem
kan du titta ndrmare pa innehdallet med hexdump MBR. Om du édr ny-
fiken pd hur Linuxkdrnan sedan startas upp av LILO eller GRUB sa kan
du bldddra fram till avsnitt 5.4.2 pa sidan 178.

4.1.4 Partitionering

En harddisk kan partitioneras i olika logiska enheter. Detta innebér att
delar av en och samma harddisk ur operativsystemens synvinkel ser ut
som separata enheter. Varje sidan separat enhet kallas for en partition.

Detta skots pa olika vis i olika datorarkitekturer, men pa IBM PC
finns idag mojlighet att anvanda maximalt fyra olika grundpartition-
er. Informationen om varje partition lagras i en partitionspost. Dessa
sammanlagt fyra poster utgor den information som kallas partitionsta-
bell och lagras som namnts i den forsta harddiskens huvudbootblock.
(Se figur 4.2 for att se hur partitionsinformationen lagras i huvudboot-
blocket.)

Varje partition har en typ, vilket i praktiken bara &r en siffra. En av
partitionerna skall markeras som aktiv eller primir. (De ovriga kallas
vanligen for logiska partitioner.)
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Sektor

Lashuvuden
Cylinder

Figur 4.3: Har ser vi till vanster lashuvudenas ldge i y-led. Cylindrar-
na som tankta snitt genom alla skivor, och till hoger en skiva med en
enstaka sektor av ett spar markerad.

Eftersom moderna operativsystem ofta kraver betydligt fler an fyra
partitioner uppfanns tidigt en “magisk” partition med typen 5, vilken
kallades utdkad partition. Denna pekar i forekommande fall ut en plats
dér ytterligare fyra partitioner kan lagras (utanfér huvudbootblocket) i
form av en egen partition, d.v.s. det &r rent fysiskt bara en valdigt liten
partition, som innehaller en partitionstabell {or maximalt fyra partition-
er. Denna placeras efter de tre forsta “normala” partitionerna. Den sista
av dessa fyra nya partitioner kan ockséd vara av typ 5, o.s.v. sd att ett
obegrénsat antal partitioner kan skapas i en form av linkad lista.!

Har skall jag som hastigast namna nagot om hur harddiskar funger-
ar. Dessa anger en position pa harddisken med tre siffror: cylinder, sektor
och ldshuvud. Inuti en harddisk sitter ett antal skivor. Varje skiva lds-
es med tva ldshuvuden: ett pa ovansidan och ett pd undersidan. Varje
skiva har tvd egna huvuden. Alla huvuden rors simultant 6ver skivor-
nas yta. Positionen langs skivornas radie kallas for en cylinder, eftersom
skivorna da de roterar med hog hastighet och ldses av pa alla huvuden
samtidigt far formen av en “informationscylinder” med magnetiskt la-
grad data. Om vi betraktar ena ytan av en enda skiva kallar vi detta for
ett spdr (engelska: track) dér lashuvudet kan gé fram. Pa varje spar finns
ett antal sektorer (vilket har exakt samma betydelse som i geometrin),
och varje sektor dr 512 byte stor. Som du sédkert inser kan alltsd varje
position pa harddisken i tre dimensioner anges med dessa tre varden:
lashuvud, cylinder och sektor.’® Kanske kan figur 4.3 0ka den intuitiva
kdnslan for hur detta fungerar en aning.

14P4 grund av denna klumpighet har den nya IA64-arkitekturen ett annorlunda par-
titioneringssystem som heter Extensible Firmware Interface (EFI) varom litet eller inget ar
ként av forfattaren, men som sikerligen kommer att bli vikigt att kunna hantera i framti-
den.

15Verkliga harddiskar dr numera ganska sofistikerade och foljer kanske inte dessa an-
givelser alls, men den barande tanken &r densamma, sa d&ven om hérddisken internt 6ver-
sétter dessa angivelser till ndgot helt annat sa anviands éndé denna addressering.

139



Kapitel 4 Distributionerna

Du behover normalt inte bekymra dig om huvuden, cylindrar och
sektorer ndr du installerar ditt system, men i hdndelse att du vill as-
tadkomma nagot utover det vanliga ar det viktigt att kdnna till ungefar
hur harddisken och bootsektorerna hanteras. Visssa versioner av BSD
kraver exempelvis att du anger installationspartitionens plats i form av
lashuvud, cylinder och sektor.

Detta nagot tillyxade system anvands av de allra flesta operativsys-
tem, inklusive GNU/Linux bootstrap loaders sasom LILO och GNU
GRUB. Dock kommer de inte att respektera uppgiften om vilken par-
tition som ar primdr, eller bry sig om att Microsoft DOS och Microsoft
Windows bara kan hantera boot fran grundpartitionerna och inte de
utokade. Istillet presenterar de oftast en lista ¢ver tillgéangliga opera-
tivsystem och erbjuder anvdndaren att vélja vilket som skall startas, sa
som beskrevs i foregaende avsnitt.

En distribution behover vanligen ett flertal harddiskpartitioner att
installera sig pd. Om du har ett opartitionerat omrdde péd din harddisk
brukar det inte vara sa svart att installera distributionen dér: de fles-
ta moderna distributioner kan automatiskt partitionera och formattera
detta utrymme pa ett sédtt som passar distributionen. Det utrymme som
krévs brukar variera beroende pa hur mycket av din valda distribution
du vill ldgga in, men minimistorleken brukar i dagsldget ligga runt en
gigabyte.

Om du redan har ett annat operativsystem installerat pa din dators
harddisk star du infor ett problem. Givetvis kan du ta bort det gamla
operativsystemet helt, och detta &r ockséd det enklaste alternativet. Om
det andra operativsystemet har lamnat tomt, opartitionerat utrymme
pa hérddisken, kan du séklart installera GNU/Linux dar.

Ett alternativ som inte alla tanker pé &dr att kopa en extra harddisk
— den behover inte vara speciellt stor, c:a sex gigabyte rdcker ju gott
och vl — for att starta GNU/Linux pd, och installera denna i din da-
tor. Dock kan det bli problem om du vill kunna starta operativsystem
fran flera olika harddiskar, till skillnad fran flera olika partitioner: inte
alla datorers BIOS ar gjorda for detta. GRUB eller LILO brukar dock
kunna reda ut detta problem under forutséttning att de installeras i den
priméra harddiskens huvudbootblock.

Om du har ett annat operativsystem som i och for sig har lagt beslag
pa hela harddisken, men som inte anvéander allt utrymme, brukar du
normalt 6nska att du kunde gora en ickedestruktiv ompartitionering,
sa att innehdllet i de partitioner som redan finns pa harddisken inte
skadas. Detta dr ocksa mojligt: programmet GNU Parted klarar detta.
Eftersom Parted &r gjort for att kdras under GNU /Linux kravs dock Li-
nux. Detta moment 22 16ser programmet genom att starta GNU Parted
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Linux
rotfilsystem / Annat

\A A/ operativsystem

/1

Swap .
Bootpartionen

/boot

Figur 4.4: En illustration av hur harddisken kan partitioneras upp i en
dator. En hdrddisk partitioneras dock inte i sddana hér cirkelsektorer,
utan i “cylindrar”, vilket &r koncentriska cirklar med 6kande radie.

fran en startdiskett som innehdller en minimal Linuxkédrna. Ladda ner
en GNU Parted-diskettavbild frin GNU-projektets egen FTP-server,
och skapa startdisketten med hjdlp av exempelvis rawrite som beskrevs
som hastigast i samband med installationsmedia ovan.

GNU Parted kan i dagsldget inte hantera NTFS vilket dr det filsys-
tem som anvands av Microsoft Windows 2000, Windows XP och senare
varianter, men detta kommer formodligen att ordnas forr eller senare.
Anvind istéllet programmet ntfsresize for detta.”

For att utféra ompartitioneringsmanovrar fordras naturligtvis att du
vet vad du haller pd med. Gor inte detta om du &r osdker pé slutresul-
tatet! En annan sak som méanga glommer ar att gora backup péd hard-
disken innan de ompartitionerar. Gor det!

Nér du sedan installerar din valda GNU/Linux-distribution kom-
mer du att fa frdgor om partitionering. Ofta kan du vélja att lata instal-
lationsprogrammet partitionera det lediga utrymmet &t dig. Om detta
inte &r mojligt kan du vara tvungen att bestimma saker som storlekar
pa rotpartition, och hur stor swappartition du vill skapa. Den senare
anvinds av Linuxkédrnan for att vixla ut minnessidor (engelska: pag-
ing) nédr/om det fysiska minnet tar slut och bor enligt en tumregel val-
jas till den dubbla storleken av datorns internminne, d.v.s. har du 256

16Ge: ftp://ftp.gnu.org/pub/gnu/parted/bootdisk

17Se: nttp://mlf.linux.rulez.org/mlf/ezaz/ntfsresize.html Det finns
dven andra program for att skala om partitioner, bland annat PowerQuest Partition Mag-
ic for Microsoft Windows (som &ven kan hantera NTFS), men detta ar ett ganska dyrt,
proprietédrt program.
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megabyte internminne i din dator skall den goras 512 megabyte stor.
De partitioneringsprogram som anvands vid installationen brukar vara
fdisk (vilket inte pa ndgot vis 4r DOS-programmet med samma namn,
men snarlikt i funktionalitet), eller Red Hats disk druid vilket &r ett
lite hjalpsammare program. Modernare distributioner har partitioner-
ingsverktyget inbyggt i installationsprogrammet.

Det finns tva andra partitionsprogram utover dessa: sfdisk dr ett
program som liknar fdisk i det mesta och cfdisk vilket &r ett menustyrt,
textbaserat och ganska ldttanvant program som bor foredras framfor
fdisk om det finns tillgdngligt. (Det foredras bl.a. av Debian.) GNU
Parted kan ocksd anvindas for all form av partitionering, sa summa
summarum finns det inte mindre &n fem olika partitioneringsprogram
for att gora i stort sett samma sak. cfdisk och disk druid &r lite mer
grafiska, medan GNU Parted dr lite mer kraftfullt.

4.2 Debian GNU/Linux

Officiell hemsida: http://www.debian.org/

Debian GNU/Linux &r en av de fa distributioner som verkligen kallar
distributionen for GNU/Linux snarare dn “bara Linux”. Efter att projek-
tet startades 1993 har en hel del hdnt med Debian. Den huvudsakliga
filosofin bakom projektet presenteras i Debian Social Contract[8], och in-
nebir i korthet:

o Att Debian anvinder fri mjukvara enligt Debian Free Software Guide-
lines, vilka i sin tur &r i princip samma definition som anvénds av
Free Software Foundation och godkédnner saval BSD-licensen som
GNU GPL och Perl och Apache:s artistiska licenser.

o Att Debian stdadjer fri mjukvara, genom att dterfora information till
de ingdende projekten, hjdlper dessa att hitta och ritta till buggar
(vilket av deltagarna kallas “upstream”), och till sist:

o Attprojektet dr helt oppet, &ven rorande sidkerhetsbrister och andra
fel. All information om Debians interna organisation och goran-
den ar publik, inga beslut fattas i det fordolda.

Alla anvéandare kan om de vill delta i Debianprojektet, d.v.s. utveck-
lingen av Debian drivs inte slutet, s& som ofta &r fallet i distributions-
foretagen, utan &r lika 6ppet for nya deltagare som GNU och Linux é&r.

Arbetet med Debian delas rent konkret mellan utvecklarna pa sa vis
att olika personer dr huvudansvariga (engelska: maintainer) for olika
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debian

paket vilka dr av varierande komplexitet och viktighet. Exempelvis &r
Linuxkérnan och fonstersystemet X exempel pa véldigt stora, komplexa
och viktiga paket, medan daremot paketet med skdamtsamma manual-
sidor!® inte ar sdrskilt viktigt. Utover detta har Debian en omfattande
beslutande organisation for policyfragor och liknande, dit olika per-
soner viljs med utgdngspunkt fran meriter. Ytterst ansvarig ar projek-
tledaren, vilket ursprungligen givetvis var lan Murdock, men som ndr
detta skrivs for tillfallet &r Martin Michlmayr. Det finns en fullstindig
konstitution utarbetad for hur alla frivilliga deltagare i Debianprojektet
skall samarbeta, och ett omfattande policydokument som beskriver hur
utvecklarna skall skota paketen. Bland utvecklarna finns flera svenskar.

For att sdkerstilla autenticiteten i paket som laddas ned fran projek-
tet signerar utvecklarna sina paket med GPG-kryptonycklar, och signa-
turerna verifieras sedan vid installationen. Pa sé vis kan du lita pa att
Debianpaketen verkligen &r en del av projektet. Utvecklarna har sign-
erat varandras nycklar korsvis for att bygga upp den omsesidiga tillit
som kravs.??

Distributionen bestar av tre olika deldistributioner: unstable, testing
och stable. Nar en utvecklare just har gjort ett paket fardigt placeras det
i unstable-distributionen. Nar det testats dar i 10 dagar och portats till
alla de datorarkitekturer som stodjs av Debian flyttas det till testing-dis-
tributionen dér det testas ytterligare. Nar en testing-distribution anses

18Detta paket heter funny-manpages och innehéller uppslagsord som rtfin, sex 0.s.v.

191 dagslaget fungerar detta kanske inte riktigt som det ska. Paketen signeras innan
de skickas till byggservrar, dér paketen for de olika arkitekturerna byggs. Resultatet fran
byggena ar i dagslédget helt osignerat.
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tillrackligt stabil byter den namn till stable.?® Varje testing-distribution
har ett kodnamn fran filmen Toy Story (t.ex. Potato, Woody, Sarge etc.)
men nér den slutligen slédpps far den istillet ett versionsnummer, t.ex.
Debian GNU/Linux 3.0 (som tidigare hette Woody).

Det dr har du kommer att upptiacka att Debian &r en distribution
med fokus pa stabilitet: det tar evigheter for testing att forvandlas till
stable. Debians operativsystemrevisioner dr cként segdragna och kan ta
bortat tva-tre ar. Givetvis dr det da mojligt att trots allt kora testing-
versionen: det ger ingen storre skillnad fér en normal anvdndare, men
dr mer a jour med utvecklingen.

Var och en av deldistributionerna unstable, testing och stable innehal-
ler sedan tre underkataloger for paketkategorierna main, non-free och
contrib: den fria mjukvaran finns i main men dérutover tillhandahéller
Debian tva kataloger med presumptivt icke-fri mjukvara, kallade con-
trib och non-free. Skillnaden mellan contrib och non-free ér att contrib &r
fri programvara som i sin tur dr beroende av ofri programvara. De an-
vandare som vill kan helt vélja bort denna typ av mjukvara. Existensen
av dessa kataloger &r inte sdrskilt omtyckt av Free Software Founda-
tion, men de som arbetar i projektet tycker sjdlva i allmédnhet att detta
dr en bra kompromiss. main dr den katalog som innehaller det egentliga
Debian och bestar enbart av fri programvara, medan de andra &r att be-
trakta som “extra godis” (eller som Richard Stallman sikert skulle sdga:
forgiftat godis).

Som ndamndes i forbigadende stodjer Debian en uppsjo datorarkitek-
turer: i dagsldget forutom de vanliga Intel och AMD-baserade PC-maskinerna
dven de flesta gamla Macintosh-datorer, Digital Alpha, Hewlett-Packards
arbetsstationer, Amiga, olika MIPS och PowerPC-baserade system, Sun
SPARC och stordatorn IBM S/360. Flera av dessa dr Debian ensamt om
att stodja.

Nér det géller hjalp och support dr tanken med Debian framfor allt
att anvdndarna skall hjdlpa varandra. Pa webbsidan http://lists.
debian.org/users.html finns en rad epostlistor for olika kategori-
er av slutanvéandare, och for svenskar passar listan debian-user-swedish
som hand i handske. Om du tédnker anvdnda Debian mycket bor du
gd med i denna epostlista. Det finns dven foretag som séljer support
for Debian, men kanske inte till enstaka slutanvandare, utan till an-
dra foretag och organisationer. Pa sidan http://www.debian.org/
consultants/ finns en lista 6ver sddana konsultforetag 6ver hela virlden,
varav i dagsldget 14 ar svenska. Konsulttjanster av det hir slaget &r gan-
ska dyrt och inget en hemanvindare har rdd med, men for ett foretag

21

20Under en kortare period har denna namnet frozen, men blir sedan slutligen stable.
2IHit hor naturligtvis dven 64-bitaras IA64 och Opteron-baserade PC-datorer.
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kan saddan hjilp naturligtvis vara vil vart pengarna.

Det skall ocksd ndmnas att Debianprojektet dr progressivt pa manga
vis, till exempel &r det teoretiskt sett inte ens begransat till Linuxkarnan:
i dagslaget pagar tester med savil FreeBSD-kdrnan som GNU Hurd-
kdrnan.

4.2.1 Installation av Debian

Installationsprogrammet i Debian kan vara nagot av en skrackupplev-
else bade for nyborjare och fér den som tidigare anvint exempelvis
Red Hat Linux. Det &r varken grafiskt eller sdrskilt intuitivt. Ddremot
har det goda konfigurerbarhetsegenskaper, eftersom bara en absolut
minimal “bottenplatta” av GNU/Linux-komponenter installeras till att
borja med. For att komma igdng med installationen kravs dock att du
manuellt véljer en rad hardvarumoduler som skall installeras i Linux-
kdrnan, t.ex. vilket ndtverkskort som skall anvdndas. Detta dr ganska
svart for en novis och bidrar mycket till att héja troskeln pa installa-
tionsprogrammet.

Efter detta startas Debian Task Installer som gor det mojligt att val-
ja ut hela grupper av paket som &r gjorda for att fungera tillsammans.
Du viljer hiar exempelvis “desktop environment” om du vill ha en fun-
gerande skrivbordsmiljo med fonstersystemet X. Detta ger en ganska
grovkornig kontroll 6ver systemet och om du vill styra mer moéts du av
ett program som heter dselect (Debian package selection tool) och dar
du forvantas vilja vilka paket du vill ha installerat pa din dator, genom
att vandra runt i menyer med piltangenterna.

Debian version 3.0, Woody, har inte stod for standardinstallation
med GNU GRUB vilket &r lite trakigt, men formodligen ordnas det till
infor nésta version av systemet. Det &r inte heller enkelt att konfigurera
brandvéggsinstdllningar och annat som egentligen borde goras under
installationen. Daremot &r sikerhetstankandet hogt: om du har en In-
ternetforbindelse kommer Debian automatiskt att krava att fa ladda ner
och installera méangder av sdkerhetsuppdateringar for att se till att ditt
system dr ordentligt sakert.

Under hela installationsprocessen fullkomligt kriks programmen ur
sig komplicerade tekniska fradgor om bade det ena och det andra, som
till exempel om fontrenderaren FreeType2 skall anvdndas i Mozilla,
vilket en novis kanske blir ganska rejdlt forvirrad av. Den avancerade
anviandaren tycker ddremot sékert att det dr trevligt att fa skruva pa alla
dessa sma installningar.

Efter att all installation &dr avslutad kommer inte grafiken att fungera
over huvud taget, &ven om du valt en skrivbordsinstallation. Det krdvs
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installed install

i i
Pluggable Authentication Nodul

Figur 4.5: Har syns det nagot skrackinjagande programmet dselect som
anvands for att vélja paket under Debian-installation.

forst att du manuellt installerar och konfigurerar delar av fonstersys-
temet X, vilket i sin tur kraver ytterligare specialkunskaper.22 Attfa X
att fungera under Debian kan vara ganska jobbigt och det dr ibland en-
klare att lita till egna kunskaper om X-servern an att férsoka anvanda
Debians konfigurationsverktyg.

En viss bot pa Debians svarinstallerbarhet kommer férmodligen i
och med att foretaget Progeny har tagit sig for att konvertera Red Hats
installationsprogram Anaconda sa att det kan anviandas dven f6r Debian.
I dagslaget ar detta dock mest ett experiment.

4.2.2 DEB, dpkg och APT-systemet

Debian har ett eget och ganska unikt paketeringssystem som ocksa &r
det dldsta. Detta system bygger pa programpaket som kallas DEB-paket,
och vilka normalt har filindelsen .deb. Paketen ligger installerade pa
flera platser i filsystemet, mestadels under /usr men ocksa direkt i roten,
t.ex. i /bin. I princip tillhor de flesta filer i systemet ett paket, men in-
nehallet i /home, /ust/local, /proc, /tmp, och dndrade konfigurationsfiler
gor det exempelvis inte. En central databas haller reda pa vilka paket
som &r installerade samt vilka filer som hor ihop med vilka paket.® P4
sd vis dr det enkelt att ldgga till och ta bort paket utan att skada andra
installerade program.
Paketfilerna har foljande egenskaper:

22 dpkg-reconfigure xserver-xfree86 kan ge en viss hjalp.
2Denna databas ligger i /var/lib/dpkg.
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e De ar kompilerade for en och endast en datorarkitektur. Debian
stodjer som sagt flera olika arkitekturer. Eventuellt har Debian-
utvecklarna ockséd dndrat lite i programmen, sa det &r inte helt
sakert att resultatet blir exakt detsamma som om du kompilerat
och installerat programmet helt pd egen hand.

e De innehaller ofta en del specialskript som kors fore och efter det
att sjdlva filerna som ingar i paketet har installeras. Dessa skript
kan fa for sig att stilla fragor under savél installation som bort-
tagning, och da far du lov att svara pa dem. Frdgorna kan vara
kryptiska och svarbegripliga, men da presenteras ofta nagot stan-
dardiserat svarsalternativ som du kan vélja om du skulle vara os-
dker.

Paketfilerna har namn i stil med foo_2.0-12.deb vilket skall utldsas
som version 2.0 av paketet foo, och 12 dr revisionen av sjilva paketet.?*

For manipulation, tilldgg och borttagning av DEB-paket anvands
foljande kommandon:

dpkg dr den universella schweitziska armékniven for DEB-paket.

dpkg --list plockar fram en lista 6ver alla paket som ér installer-
ade pa Debiansystemet. Vill du bara se vissa kan du ange
det med ett reguljart uttryck, exempelvis dpkg --list ‘foo*’,
s syns bara paket vars namn bérjar med foo.

dpkg --install foo_2.0-12.deb installerar det angivna paketet. In-
nan paketet installeras kontrollerar dpkg ifall ndgot annat
paket médste installeras forst, eller om paketet &r beroende
av att en annan version av nagot paket skall vara installerat.
(Da kan det bli problem.)

dpkg --remove foo tar bort det angivna paketet. Nu behovs in-
ga filnamn, eftersom det abstrakta paketet inte har ndgot att
gora med vad filen det installerades ifran hette.

Nar du tar bort ett paket raderas inte instillningar for pa-
ketet; det beror pa att du kanske bara tankt dig att ta bort
paketet for att installera ett nyare, och da vill du ju typiskt
behalla konfigurationen du hade innan. For att radera dven
konfigurationsfilerna (vilka da normalt finns i /etc) skriver
du dpkg --purge foo.

dpkg -L foo ger en lista over alla filer som paketet foo har in-
stallerat i ditt operativsystem.

24Ge vidare avsnitt 3.5, sidan 124 om versionsnummer.
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dpkg -p foo ger detaljerad information om paketet foo. Exempelvis
vem som gjort paketet och vilken arkitektur det ar avsett for,
samt vilka beroenden (krav pd andra paket) det har.

dpkg -S /usr/bin/foo talar om vilket paket den dar filen /usr/bin/
foo kom ifran. Fungerar 4ven med globbning, dpkg -S /usr/
bin/fnord* t.ex.

dpkg-reconfigure foo kor konfigurationsskriptet fran paketet foo
en gang till. Om du skrev fel eller av annan anledning vill
gora om paketkonfigurationen (om det finns ndgon sadan)
dr detta din hjdlp i noden. Typexempel: dpkg-reconfigure
xserver-xfree86.

Normalt vill du inte anvanda dpkg direkt. Anvand apt-get (se
nedan) istallet.

dselect ndmndes redan under installationsbeskrivningen, detta program
vars utseende aterfinns i figur 4.5 kan inte anses vara intuitivt
av nadgon minniska annat &n Debianextremister. Det enda dse-
lect egentligen gor &r att gora en lista Over operationer som skall
utforas av dpkg, som sedan gor det faktiska jobbet. De kryptiska
tecknen 7 ***” langst ut till vanster under rubriken EIOM skall
utldsas

E rror — en stjdrna (*) i denna kolumn anger att paketet dr trasigt
(vilken tur att inget paket dr trasigt i figuren). Ett R istéllet for
en stjarna anger att det ar viildigt trasigt och méste installeras
om.

I nstalled — en stjarna (*) anger att paketet &r installerat. Andra
tecken: - (bindestreck): programmet har varit installerat, det
ar borttaget men konfigurationsfilerna som hor till program-
met dr ddremot inte borttagna. Bokstdverna U, C och I bety-
der att paketet &r trasigt pa olika vis och antagligen behover
installeras om.

O ld — vad som stod angivet for detta paket i kolumnen I innan
vi startade dselect och borjade pilla runt.

M ark — vad du tdnker dig att gora med paketet hdrnast: *: in-
stallera eller uppgradera paketet, -: ta bort paketet, =: gor in-
genting, _: rena (purge), d.v.s. ta bort bade paket och konfig-
uration, n detta paket dr nytt och du far lov att bestimma dig
for vad du vill gora med det.

Personligen anser jag att dselect gar att leva utan, undantaget un-
der sjilva installationen (tyvérr) dd en mangd paket méste pro-
cessas pa en gang. Det kanske mest storande med dselect d4r dock
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hjalpsystemet som kraver saker som att du skall vélja hjalpmeny-
er genom att trycka pa bokstavskombinationer och avsluta pro-
gram genom att trycka pa punkt (.).

apt-get &r ett program inom konceptet Advanced Package Tool, APT?,
och dr ett centralt, bra, och mycket viktigt program: det laddar
ned och installerar den senaste versionen av ett program som
finns i en sjalvunderhallande lista 6ver tillgdngliga program. Det
har ocksa formagan att I6sa upp konflikter i de fall att olika paket
ar beroende av varandra eller inte kan samsas av andra skal. Ib-
land kallas detta for att APT-sviten &r ett beroendehanteringsverk-
tyg. Forutom de paket som tillhandahalls av Debian sjilva finns
det andra listor som du kan vilja att plocka hem paket ifran.

Den enda nackdelen é&r att en hyfsat snabb ndtverksforbindelse
kravs for att detta skall fungera ndgotsanar kvickt. Naturligtvis
anvander dven apt-kommandona dpkg i slutdinden, men apt tillfor
mojligheten att hélla sig automatiskt uppdaterad. Alla Debianan-
vandare lar sig snart foljande kommandon:

apt-get update uppdaterar listorna 6ver tillgdngliga program fran
de killor som angivits i filen /etc/apt/sources.list. Detta skall
du normalt skriva forst.

apt-get install foo laddar ned och installerar senaste versionen
av paketet foo. Kommandot kommer &ven att kontrollera ifall
ett annat paket maste installeras forst for att det hela ska
fungera, och kommer i sa fall att ladda ner och installera dem
ocksd, eventuellt efter att forst ha fragat om lov. Enklare blir
det inte.

apt-get upgrade laddar ner och installerar senaste versionen av
alla paket som har en tillgénglig uppgradering. Utomordent-
ligt for att hdlla programmen frischa och sidkerhetspatchar
installerade.

apt-get remove foo tarbort paketet foo fran systemet. Samma funk-
tion som dpkg --remove foo. Instillningsfiler som tillhor pa-
ketet kommer inte att tas bort.

apt-get dist-upgrade drsom upgrade men avsedd for mer prekéra
situationer d& inte alla program kan uppdateras. APT kom-
mer da att sjilv vélja mellan olika paket for att genomfora de

25Gtrikt taget ar APT i sig ett programbibliotek skrivet i C++, som andra program, déri-
bland apt-get och Synaptic anvénder sig av.
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viktigaste uppgraderingarna pa bekostnad av mindre vikti-
ga. Typiskt anvandningsomrade: att byta fran stable till test-
ing: byt ut kdllorna som pekas ut i /etc/apt/sources.list (med
apt-setup om du vill) och skriv apt-get update for att ldsa
om paketkatalogerna, skriv sedan apt-get dist-upgrade for
att byta till testing. Namnet pa funktionen kommer antagli-
gen fran detta sétt att byta distribution.

Notera att det racker med att byta pekare i /etc/apt/sources.list
for att en helt annan version av Debian skall borja anvéndas.
Pa ett liknande vis innebér en pekare till stable eller testing
att du forr eller senare kommer att tvangsuppgraderas till en
ny version av Debian en vacker dag d& du kor apt-get up-
grade. (Du miérker detta pa att APT kommer att friga om
den far lov att byta ut ndgra hundra paket.) For att undvika
att detta hdnder kan du peka ut en plats med din distribu-
tions namn istéllet for stable eller testing: anvand da namnen
potato, woody, sarge 0.s.V.

apt-get source foo laddar ned killkoden for paketet foo om ned-
laddningsplatser for kdllkod finns angivna i sources.list.

apt-setup hjilper dig att stélla in vilka kéllor du skall plocka hem alla
paket ifrdn. Vilj en server som ligger i Sverige. Kérs normalt bara
enstaka génger.

aptitude &r ett annat textbaserat installationsprogram. Det liknar dse-
lect i sin obegriplighet och kryptiska utformning, men &r inte fullt
lika illa, och anvédnder dessutom apt-get for att plocka hem pro-
gram fran listor av tillgdnglig programvara.

synaptic dr en anvandarvénlig och grafisk motsvarighet till aptitude,
byggd pa GTK+. Anvind detta program istéllet for dselect om
du har fonstersystemet X startat. Ar det inte redan installerat sa
installera det med apt-get install synaptic. (Se figur 4.6.)

Det finns dnnu fler funktioner i APT, men de angivna dr de klart
viktigaste. APT har blivit s populért att det t.o.m. finns portat till Red
Hat Linux, dédr det anvdnds med RPM-systemet.

For att manipulera paketdatabasen och filsystemet krédvs att du ar
inloggad som root-anvandaren i ditt Debiansystem. Du kan dock som
vanlig anvdndare dtminstone undersoka vilka paket som &r installer-
ade.

Tack vare dels den hoga stabiliteten och sdkerheten i Debian, samt
det lattskotta APT-systemet for systemunderhall och sédkerhetsuppda-
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Figur 4.6: Synaptic dr det formodligen mest latthanterliga pakethanter-
ingsprogrammet for APT-systemet.

teringar, anses det vara ett mycket bra system for servrar som skall in-
stalleras och sedan fjarradministreras. Du vill féormodligen inte girna
raka ut for att en sdkerhetsuppdatering som du installerar kraschar en
dator som befinner sig pa andra sidan jordklotet, och med Debian dr
den risken minimal. Aven som vanlig skrivbordsdator dr Debian-distri-
butionen populdr, men da anvinder ménga testing-versionen for att hal-
la mjukvaran nagotsanédr aktuell. Du byter med apt-get dist-upgrade
som beskrevs ovan.

4.2.3 Felrapportering

Om du hittar nagot fel i Debian, d&ven om det kanske inte beror pd De-
bian i sig utan pa underliggande mjukvaror, sa skall du som god pro-
jektdeltagare rapportera felet. Fel i Debian rapporteras for ndrvarande
via epost, i ett egensnickrat felhanteringssystem som finns beskrivet pa
http://www.debian.org/Bugs/. Ofta far du feedback snabbt pa
rapporterade fel, och ombeds da att verifiera att felet dr 19st i festing-
distributionen, om du har den.

Ténk pa att felrapporteringen dr avsedd for verkliga fel. Behover du
bara hjdlp med att begripa hur ndgot fungerar ska du fraga pa epostlis-
tan istllet.

4.3 Red Hat Linux/ Fedora Core

Officiella hemsidor:
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http://www.redhat.com/
http://fedora.redhat.com

Den forsta rent kommersiella GNU/Linux-distributionen som nagon-
sin tillverkades var Yggdrasil Linux, framstillt av Yggdrasil Comput-
ing med Adam Richter som huvudman. Nér denna distribution borjade
sdljas pd en CD-ROM-skiva for $99 under 1993 d@ndrades ldget radikalt
for fri mjukvara. Detta visade for forsta gangen pa allvar att det faktiskt
gick att tjana pengar pa fria mjukvaror.

Samma ar grundade Marc Ewing firman Red Hat, namngiven efter
hans fars skirmmossa (nagot i stil med en baseballkeps) som var réd
och vit, som réanderna i den amerikanska flaggan. Méssan hade han an-
vant pa college och sedan slarvat bort, sa foretaget doptes till Red Hat
for att hedra den borttappade mossan. Den andra huvudsakliga initia-
tivtagaren till Red Hat var kanadensaren Robert "Bob” Young, finan-
sidren bakom bl.a. tidningen Linux Journal. Youngs foretag ACC Corpo-
ration slogs dr 1995 samman med Red Hat till ett gemensamt foretag,
varvid Young tog rollen som VD. I november 1995 utokades foretaget
dnnu en gang genom att gd samman med Cygnus Solutions, ett fore-
tag som specialiserat sig pd GNU-projektets kompilatorer och utveck-
lingsverktyg for bland annat inbyggda system. I dagsldget har foretaget
runt 700 anstallda pd 22 olika orter runt om i vérlden, bland annat USA,
Australien, England och Japan.

Huvuddelen av finansieringen till detta mellanstora foretag kom-
mer frdn konsultverksamhet. Red Hat tjdnar pengar pa att hjdlpa andra
foretag att byta till Linux frdn andra operativsystem, reguljar IT-drift,
utbildning av Linuxtekniker samt avancerat anvandarstod och konsul-
tation for utveckling av inbyggda system.

Distributionen Red Hat Linux, som en gang var anledningen till att
foretaget startades dr numera nedlagd till forman for projektet Fedora
Core (se nedan). Gamla Red Hat Linux var avsedd for vanliga IBM PC-
slutanvdndare, men foretaget tillverkar nu endast olika former av Red
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Hat Enterprise Linux, som ar avsedd for savél klienter som serverdrift av
stora system (i sa fall typiskt Oracle och SAP R/3), och som séljs dyrt i
form av en halvérsprenumeration som inkluderar installationsmedia?®
och med support (f.n. finns denna support i England for svenska kun-
der). Det “vanliga” Red Hat Linux vars sista version var Red Hat Linux
9 finns dock fortfarande tillgdngligt gratis. Enterprise Linux har d&nnu
inte natt ndgon storre acceptans i Europa dé detta skrivs.

Bland anvdndare upplevs Red Hat Linux vildigt ofta som en pro-
dukt, och anvandaren kidnner sig som en kund, till skillnad fran Debian
GNU/Linux som upplevs som ett projekt dar anvandaren ar deltagare.
Red Hat profilerar sig mot storanvandare: typiskt foretag med tusentals
datorer. Andra anviandningsomréden &r stora serverparker och kluster
for storskalig berdkningskapacitet. Detta till trots upplever manga an-
védndare Red Hat Linux som en utomordentlig “hemmaprodukt”.

Den forsta versionen av Red Hat Linux kom ut den tredje novem-
ber 1994 och kostade da $49.95 pd CD-ROM. Sedan dess har foretaget
introducerat nya versioner c:a 1 gang per ar, raknat efter huvudversion-
snumret. I och med version 9 slutade Red Hat helt att tillverka Red Hat
Linux for hemmabruk, och fokuserade all verksamhet pa Red Hat En-
terprise Linux, som for narvarande ar uppe i version 3.

Under en period (runt huvudversion 6 och 7) ansags Red Hat Linux
vara ganska instabil och program som ingick i distributionen kraschade
tyvarr ofta. Sedan dess har stabilitetsproblemen ordnat till sig. Red Hat
Enterprise Linux har sedan utvecklingen pa denna variant startades
varit inriktad mot hog stabilitet.

Utvecklingen av Red Hat Linux skottes fram till sensommaren 2003
pa ett traditionellt vis: foretaget tillverkade allt innanfor sina egna vég-
gar, och slappte inte in utomstdende utvecklare annat &n som felrap-
portorer. Vid denna punkt slogs projektet samman med ett fristdende
initiativ kallat Fedora Core, och blev ett 6ppet projekt, dit alla anvéndare
har tilltrdde, pa samma vis som for exempelvis Debian. Huvuddelen av
de som arbetar pé projektet &r dock anstédllda pa Red Hat, exempelvis
hela styrgruppen.

Fran att ha varit ett projekt inriktat pa strikta leveransdatum och
marknadsforing overgick Red Hat Linux, omstopt till Fedora Core, till
att vara ett funktionalitetsdrivet projekt. Detta har uppenbarligen sam-
band med att Red Hat flyttat fokus fran sin grunddistribution till andra
delar av verksamheten.

Fedora fungerar numera som en farmardistribution till Red Hat En-

26Du kan sikert fa tag pa Red Hat Enterprise Linux i form av saval installerbart media
som kéllkod, men detta &r inget som Red Hat hjilper till med, och sedan star du garan-
terat utan varje form av hjalp ifall fel uppstar.
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Online Help ‘Time Zone Selection

Time Zone Selection Pless dasicitthe neastet iy o yout uhesones

You can set your time zone
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Figur 4.7: Anaconda ar ett fullgrafiskt installationsprogram som an-
vands av Red Hat och de flesta Red Hat-kopior.

terprise Linux — Red Hat plockar med jamna mellanrum ut storre de-
len av Fedora Core, lagger till och/eller tar bort saker och redistribuerar
resultatet som Red Hat Enterprise Linux.

Om du vill installera det som en gang var Red Hat Linux for hem-
mabruk skall du installera Fedora Core. Denna distribution &r inte lika
stabil som Red Hat Enterprise Linux, dr du ute efter maximal stabilitet,
eller skall anvénda systemet i en storre organisation, sa bor du 6verviga
ett inkop av Enterprise-produkten.

4.3.1 Installation av Red Hat & Fedora Core

Red Hat profilerade sig tidigt mot att vara en installationsvanlig dis-
tribution. Detta resulterade i diverse halvgrafiska installationsprogram
och sedemera det helt grafiska Anaconda som kan beskddas i figur 4.7.

Anaconda dr sa pass enkelt att anvdnda att det inte torde kréva na-
gon ytterligare kunskap eller beskrivning utéver det som redan ndmnts
iborjan av detta kapitel om bootstrap loader och partitionering. Om du
vill andra nagot i efterhand finns det grafiska verktyg som kan startas
frdn operativsystemets ”Systemverktyg”-meny. Alla dessa ligger i /usr/
sbin eller /usr/bin och tenderar att byta namn och utseende hela tiden,
men heter oftast redhat-config-foo eller liknande. De byter successivt
namn till system-config-foo i Fedora Core. For att undersoka vilka ad-
ministrativa verktyg som finns i din distribution, skriv:

#1ls /usr/sbin/redhat-*
#ls /usr/sbin/system—*
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#1ls /usr/bin/redhat-*
#ls /usr/bin/system-*

En fordel som skiljer Anaconda fran andra installationsprogram &r
att det skapar en sa kallad kickstartfil. Detta ar en receptbeskrivning av
hur installationen gjordes, och kan sedan koras automatiskt om du 6n-
skar installera flera datorer med exakt samma konfiguration, fast helt
automatiskt. Nar du installerat ett Red Hat-system hittar du kickstart-
filen i /root/anaconda-ks.cfg.

Kickstartfilen dr ganska enkel att forsta, och enkel att modifiera.?
Om du vill kan du via kickstart lagga in extra paket som skall installeras
ovanpa standardinstallationen, och du kan ocksa sitta upp en filserver
som lagrar alla de RPM-paket som anvdnds av installationen, plus na-
gra egna, om du vill. Podngen med det hér &r att en stor organisation
ofta koper in en stor médngd likadana datorer som alla skall installeras
pé ett standardmassigt vis, &ven om var och en av datorerna skall ha en
del instédllningar som avviker fran Red Hat Linux standard.

Eftersom anvidndare i en storre organisation oftast har sina hemkat-
aloger lagrade pa NFS-servrar och loggar in via NIS och liknande kata-
logtjanster,?® kan en arbetsstation installeras om ifall det &r ngot prob-
lem med den, eller om exempelvis harddisken har kraschat eller skall
bytas till en storre. Da kan en administrator bara starta kickstartskriptet
och sedan gora nagot annat medan Red Hat installerar sig sjalvt. Vid
manuell installation maste varje installation 6vervakas, och det tar en
hel del arbetstid.

Kickstartfiler kan anvandas bade for installation frain CD-ROM och
fran nitverket. De anvédnds genom att kopiera filen till en vanlig diskett,
och boota installationsskivan frdn bootprompten med kommandot:*

7

boot: linux ks=hd:fd0/ks.cfg

Huvuddelen av de instédllningar som gors i Red Hat Linux sparas
i /etc/sysconfig. Till exempel sdkerhetsnivder, brandvéggsinstéllningar,
tidszon och sprak, o.s.v. Detta sitt att lagra instédllningar &r inte stan-
dard pa nagot vis och ingar heller inte i Filesystem Hierarchy Standard.
(Se sidan 193.)

27 Arbete pagar dven pa en grafisk kickstartkonfigurator, med namnet system-config-
kickstart (tidgare redhat-config-kickstart).

28Ge vidare avsnitt B.1 pa sidan 402.

2For mer information om bootprompten i Linux, se sidan 178. For fullstandig infor-
mation om hur kickstart anvidnds, se Red Hats dokumentation, http://www.redhat.
com/docs/manuals/linux/ plocka fram din ditributions Customization guide[25].
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4.3.2 RPM-systemet

Red Hat (och sedemera Fedora) har det absolut mest vilkanda pro-
grampakethanteringssystemet: RPM vilket betyder RPM Package Man-
ager, och alltsd &dr en rekursiv akronym péd samma vis som GNU. En
forenklad version av RPM ingar ocksa i standardiseringsinitiativet Li-
nux Standard Base (se sidan 191).

RPM bygger pa programpaket som normalt levereras med filan-
delsen .rpm, och som installeras i filsystemet. Mestadels hamnar de filer
som finns i paketen i strukturen under /usr men ofta nog dven direkt i
rotkatalogerna sasom /etc och /bin. En egen databas med information
om installerade paket héller reda pd vilka paket som é&r installerade
samt vilka filer som hoér ihop med vilka paket.®’ P4 sd vis &r det enkelt
att lagga till och ta bort paket utan att skada andra installerade pro-
gram.

Paketfilerna har foljande egenskaper:

o De dr kompilerade for en och endast en datorarkitektur. Red Hat
stodjer ett fatal arkitekturer, sa huvudsakligen dr det Intel 32-bitars-
arkitekturen eller varianter av denna som avses. Ibland har Red
Hat &ndrat lite i programmen, sd det &r inte helt sdkert att resul-
tatet blir exakt detsamma som om du kompilerat och installerat
programmet helt pd egen hand.

e De innehaller ofta en del specialskript som kors fore och efter det
att sjdlva filerna som ingdr i paketet har installeras. Till skillnad
frdn Debianpaketen &r det ovanligt att RPM-paketen borjar stilla
fragor till anvidndaren, pa sin hojd lamnas ndgra meddelanden.
Ett vanligt meddelande dr att signaturen®! inte kan verifieras, eller
att programmet kompilerats fér en anvandare som inte finns pa
systemet (de skall i allménhet kompileras som root).

Paketfilerna har namn i stil med foo-2.0-12.i386.rpm vilket skall ut-
lasas som version 2.0 av paketet foo, dédr 12 dr revisionen av sjdlva pake-
tet, for i386-arkitekturen.3?

For att hantera manipulation, tilligg och borttagning av RPM-paket
anvénds foljande kommandon:

rpm -i f00-1.0-1.i1386.rpm installerar den forsta versionen av paketet foo
for i386-arkitekturen i operativsystemet. Innan paketet installeras

%0Denna databas ligger i /var/lib/rpm.

SIRPM-paket kan signeras kryptografiskt med en digital signatur for att verifiera
avsandaren, framfor allt signeras alla paket fran Red Hat sjélva.

32Ge vidare avsnitt 3.5, sidan 124 om versionsnummer.
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kontrollerar rpm ifall ndgot annat paket maste installeras forst,
eller om paketet dr beroende av att en annan version av nagot
paket skall vara installerat. D4 kan det bli problem och du tvingas
i vérsta fall installera en lang rédcka olika paket, som alla maste
anges i en ldng rad efter rpm -i-kommandot.®

rpm -e foo tar bort (engelska: erase) paketet foo ur operativsystemet. Om
nagot annat paket dr beroende av att foo finns, kommer detta inte
att tilldtas utan vidare. For en applikation pa hog niva ar det dock
for det mesta okomplicerat.

rpm -U f00-2.1-1.i386.rpm uppdaterar paketet foo till en nyare version.
Att bara skriva rpm -i fo0-2.1-1.i386.rpm ifall en dldre version av
foo dr installerat kommer inte att fungera. Du maste ange explicit
att det dr fraga om en uppgradering.

rpm -q foo frigar (engelska: query) om information rorande vilken ver-
sion av paketet foo som dr installerat.

rpm -qf /ust/bin/foo tar reda pa vilket paket den dér filen /usr/bin/foo
kom ifran.

rpm -qi foo visar fullstindig information om paketet foo.

rpm -ql foo visar en fullstindig lista 6ver filer som kom med paketet
foo, och vart de har installerats.

rpm -qa visar en fullstdndig lista dver alla paket installerade i ditt sys-
tem. Aven globbningsvarianter som rpm -qa foo* fungerar bra.

Tidigare anvdndes kommandot rpm &dven av distributorer for att
bygga paket, men denna funktionalitet har numera separerats ut till det
separata kommandot rpmbuild. For ytterligare information om RPM-
systemet, se http://www.rpm.org/.

4.3.3 Up2date, Red Carpet, YUM och APT for RedHat

Huvudtanken med det ursprungliga Red Hat Linux var att uppdate-
ringar av operativsystemet skulle ske i form av nya versioner av hela
distributionen, och inte kontinuerligt. I begynnelsen fick sidkerhetsupp-
dateringar ddrfor laddas ned frén en webbsida och installeras manuellt
med rpm-kommandot. I ldingden blev det ohallbart att kunderna varje

BDu kan forvisso skriva rpm -i -nodeps f00-1.0-1.i386.rpm men det rekommenderas
inte. Gor bara detta om du &r absolut sdker pd vad du sysslar med.
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dag skulle besoka en webbsida och sedan manuellt installera uppdate-
ringar pa alla datorer. For att 16sa detta uppfanns up2date-funktionen,
som pa varje dator kontinuerligt kontrollerar om uppdateringar finns
tillgéangliga, och gor anvédndare uppméarksamma pd om dessa behover
installeras. Detta sker i form av en liten ikon pa varje dators skrivbord.

Up2date ar dock inget perfekt verktyg: det dr oklart om avsikten dr
att alla anvéndare skall kunna kora det hur som helst, bara root kan ju
installera uppgraderingarna, sd varfor skall alla anviandare goras upp-
méarksamma pa ndgot de inte kan atgédrda?

Vidare dr det inte mojligt att med up2date installera nadgot annat dn
buggtixar och sidkerhetsuppdateringar: for att installera nya program &r
du fortfarande hédnvisad till installationsskivorna. Av den anledningen
skapade foretaget Ximian uppdateringsfunktionen Red Carpet. Denna
har sedemera anpassats for att kunna anvandas dven med Debian GNU/
Linux, Mandrake Linux och Yellow Dog Linux. For en vanlig anvan-
dare ger Ximians program tillgdng till program som Ximian skruvat
pa: Evolution, OpenOffice i specialversion, GNOME i valdigt uppdat-
erad version etc. For en anvandare i en stor organisation har Red Carpet
ett annat anvandningsomrdde: hér kan det anvéandas for att fjarradmin-
istrera programuppdateringar av flera tusen datorer fran en enda dator.
Exempelvis kan du vélja alla datorer i ndtverket, och sedan skicka en
sdkerhetsuppdatering till alla datorer pd en gang, och den installeras
overallt! Om en dator inte skulle vara startad installeras paketet nés-
ta gang den startar. Det ger ocksa mojligheten att “backa” sddana &n-
dringar, d.v.s. géra dem ogjorda.

Som enskild anvédndare dr du kanske mer intresserad av att installera
lite extra program och ldgga pa sédkerhetsuppdateringar. Da dr nog apt-
get och synaptic for Red Hat Linux béttre att ta till. Detta dr ndgot av
en experimentverksamhet som bedrivs av den fristdende sajten Fresh
RPMs som drivs av Matthias Saou®* och kan laddas ner frdn http:
//freshrpms.net/apt/. Om du installerar apt-get torde det fors-
ta logiska steget vara att genast installera synaptic med apt-get install
synaptic, sd att du kan installera paket pa ett grafiskt vis. (Programmet
finns efter installation i Systemverktygsmenyn.)

I forsta versionen av Fedora Core finns ytterligare ett installations-
verktyg med namnet YUM, av Yellow Dog Updater, Modified, vilket bety-
der just att det ar uppdateringsprogrammet fran Yellow Dog Linux i en
modifierad variant. Det ar liksom APT ett beroendehanteringsverktyg
som kan installera ett paket och alla dess beroenden vid begédran. Om
du installerat Fedora Core &r det YUM du i férsta hand skall anvanda

34Gjslva portningen av apt-get s att det hanterar &ven RPM-paket gjordes av spanska
Connectiva Linux.
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for att installera och uppdatera dina paket.

4.3.4 Felrapportering

Om du hittar ett fel i Red Hat Linux eller Fedora Core sa bor detta
rapporteras tillbaka till projektet. Problemrapporterna skall vara pre-
cisa, harledda till exakt ett paket, och inehalla en beskrivning av hur
felet kan reproduceras. Du hittar Red Hats felrapporteringssystem pa
http://bugzilla.redhat.com/.

4.4 Linux From Scratch

Officiell hemsida:

http://www.linuxfromscratch.org/

Vissa méanniskor bor i elementhus, d.v.s. hus byggda av standardkom-
ponenter. De flesta av oss bor i ett hus som vi inte sjdlva har byggt eller
varit med om att gora ritningar till. Men en del av oss &r individualister
som faktiskt bygger vara egna hus. Ja, vi kanske tar hjalp av en firma for
att gjuta grunden, installera elektriciteten och kapa plank, men i grund
och botten formger och bestyckar vi kanske vara egna hus. Beundrar vi
sddana ménniskor? Kanske. Tycker vi att de besitter nagon 6verjordisk
kunskap, for den skull att de lyckas bygga sitt eget hus? Nej, inte precis.
Vi kan alla forestélla oss att &ven om det formodligen tar en forskrack-
lig tid och kostar mer dn ett standardhus, s& gar det visst att ldra sig
sddana saker som fordras under tiden som bygget pagar.

Séledes borde vi inte bli férvdnade om somliga méanniskor bygger
sina egna operativsystem. Men ndgon form av végledning behovs kan-
ske, lite ritningsforslag, tips om hur andra har gjort, vilka saker som
maste finnas for att en del basala ting skall fungera. Den distribution
som kallas Linux From Scratch erbjuder just detta. Det engelska uttryck-
et to do something from scratch betyder ungefar att gora ndgot frin grunden
upp.

Linux From Scratch dr en bok — inga disketter, ingen CD-ROM, inga
ISO-filer, ingenting annat. Forfattaren dr huvudsakligen Gerard Beek-
mans. Det ar rent faktiskt ett paket med HTML-filer (eller ratext eller
liknande) som du laddar ner och ldser dig igenom. De ger en steg-for-
steg-beskrivning av hur GNU/Linux byggs upp frdn sma atomer (som
bash och gcc) till allt storre molekyler, tills en hel, sjalvstandig GNU/
Linux-installation till sist har skapats pa din dator. Boken &r pa engelska
och dérfor fordras det att du ar hyfsat bra pa att ldsa detta anglosaxiska
sprak.
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Det finns goda skal att installera Linux From Scratch. Vill du bli en
riktig expert pd hur GNU/Linux fungerar dr detta ett av de béttre sét-
ten, kanske det basta. Vill du bygga Linux for inbyggda system eller for
ett annat &ndamal som kréaver att det skall vara extremt valanpassat och
litet, till exempel en X-terminal, s& dr Linux From Scratch den perfekta
guiden till att forsta gangen prova pa allt det som du behéver kunna.
Efter att du installerat Linux From Scratch har du en miljo som liknar
den som utvecklarna av Linuxkédrnan i allménhet sjédlva anvander.

Filosofin bakom boken dr att du skall veta vad varje paket som ingar
i distributionen ar till for, och exakt varfor det behovs. Darfor forklaras
det lite oversiktligt vad varje paket har for funktion innan du far in-
struktioner som talar om hur det skall installeras.

Linux From Scratch forutsatter att du redan har ndgon annan instal-
lation kérande pa din dator. Vilken installation som helst som innehal-
ler gcc, make, och liknande programmeringsverktyg duger. Det krévs
utrymme for att skapa en ny partition pa din harddisk dér det nya oper-
ativsystemet skall ligga, c:a 1 gigabyte, sd dtergd gdrna till avsnitt 4.1.4
for att repetera nagot om hur detta gar till.

I 6vrigt 4r det mesta i denna installation upp till dig sjélv. Linux
From Scratch har gjort en del programlappar (patchar) for olika pro-
gram som behovs for installationen, och dessa finns ocksa hanvisade
till i boken, s& sa lange du foljer steg-for-steg-anvisningen borde inga
storre problem uppstd. Uppstar problem eller fragor i alla fall, sa finns
det flera olika epostlistor knutna till Linux From Scratch som du kan fa
hjélp ifran.

Nar det giller mer avancerade htgnivdprogram som fonstersystemet
X och GNOME s ger Linux From Scratch ingen séarskild hjdlp med des-
sa. Istdllet finns det ytterligare en bok: Beyond Linux From Scratch som
beskriver hur du installerar X, en hoper grafikbibliotek, GNOME och/
eller KDE, texteditorer o.s.v. Den som verkligen gatt igenom hela denna
procedur far snart kidnslan av att det kanske inte kan vara sa svart att
sétta ihop sin egen GNU/Linux-distribution.

4.5 Alla de 6vriga

Det ldr finnas ungeféar 1000 olika GNU/Linux-distributioner. Det finns
ingen mojlighet att ta upp alla hir, men jag passar pd att ndmna négra
hyfsat populéra varianter och hur de relaterar till de tvéa féregdende:

SuSE Linux skapades 1996 av konsultforetaget Software- und System-

Entwicklung, som i sin tur grundades av bland andra Roland Dyr-
off runt 1992. SuSE bestod i borjan av en mangd programlappar
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for SLS Linux for att bland annat hantera tyska spraket ordentligt.
Foretaget var offensivt pA USA-marknaden, och lyckades etablera
ett samarbete med IBM innan det séldes i sin helhet till Novell i
november 2003. Novell hade dé redan tidigare képt upp Ximi-
an och positionerar sig ddrmed som en av de kanske viktigaste
aktorerna infor framtiden. Specifika egenheter med SuSE é&r det
egna installationsprogrammet YaST (Yet another Setup Tool) som
ar ungefar likvardigt med Red Hats Anaconda. SuSE anvander
Red Hats paketsystem RPM. (Denna distribution kan nog tdnkas
komma att byta namn till exempelvis Novell Linux.) Liksom Red
Hat Enterprise Linux mdste SuSE Linux kopas, det kan inte lad-
das ned pa Internet.

Yellow Dog Linux kallas bland anvéandare fér “Red Hat for PowerPC”
och skapades ar 1999 av Coloradoforetaget Terra Soft Solutions.
Denna version av GNU/Linux gar ldtt att installera pé alla Mac-
intosh-datorer med en PowerPC-processor, och dr av den enkla
anledningen en av de snabbaste GNU/Linux-distributioner som
finns att tillgd. Forutsatt att den kors pa en splitterny Mac dr den i
dagsldget formodligen den snabbaste Linux som kan fés for rim-
liga summor pengar. Yellow Dog Linux anvédnder ocksa den Red
Hats RPM-system och &r naturligtvis ocksa anfader till beroende-
hanteringsverktyget YUM som ingér i Fedora Core.

Mandrake Linux 4r en Red Hat-baserad distribution ursprungligen ska-
pad av Gaél Duval i Caen, Frankrike i juli 1998 pa basen av Red
Hat Linux 5.1, och kallades darfor med konsekvens for Mandrake
Linux 5.1. I princip var Mandrake da bara en Red Hat-installation
plus skrivbordsmiljon KDE, som Red Hat da végrade anvanda.
Liksom Red Hat anvédnder det RPM-systemet, och i December
1998 grundades foretaget MandrakeSoft for att underhdlla och
distribuera Mandrake Linux. En egenhet med Mandrake ar att
det ar kompilerat exklusivt for att fungera pa Intel Pentium-pro-
cessorer och senare, det dr alltsa mycket profilerat mot skrivbord-
sanvdndare med vanliga IBM PC-kloner.

Gentoo Linux skall vara ovanligt populirt i Sverige. Denna distribu-
tion har en totalt annorlunda instéllning och profil 4n andra: Gen-
too levereras i princip okompilerat. Under installationen kompil-
erar Gentoo i allménhet sjalvt alla programpaket som behovs for
att kora det, och det optimeras da samtidigt for den dator dér det
installeras. Om du har erfarenhet av att kompilera saker inser du
kanske att det ddrfor inte gar sarskilt snabbt att installera Gen-
too, i synnerhet inte pa en dldre maskin, och av den anledningen
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finns numera dven mojligheten att anvianda vissa forkompilerade
paket.

For att klara av allt kompilerande anvdnder Gentoo ett eget pa-
kethanteringssystem kallat portage som &r baserat pa det ports-
system som anvands av BSD-projekten, och som alltsd bara inne-
haller okompilerad kéllkod och en fil som stiller in och startar
kompileringen. Gentoo stodjer flera olika datorarkitekturer, dari-
bland Sun SPARC och PowerPC. Gentoo dr formodligen en bra
kompromiss om du vill ha hog grad av kontroll 6ver ditt system,
men dndé inte vill kdimpa dig igenom allt handarbete som kravs
av Linux From Scratch, men som dnda kan tillrackligt mycket om
GNU/Linux-system for att &nda skriva ordentligt med skalkom-
mandon f6r att komma igéng. Jag har sjalv anvant det till exempel
for att bygga ett system fullstdndigt optimerat for en ren Pentium-
MMX-dator, vilket ju inte &r s vanligt.®

Gentoo Linux lampar sig d@ven speciellt f6r den som tycker att pa-
kethanteringssystem som RPM och/eller DEB ar rena skrédpet och
stdller till mer problem &n de l6ser.

Lindows OS &r inriktat pd sa hog grad av “Windows-likhet” som moj-

ligt, for att gora ett byte ldtt for den som bara anviant Windows
tidigare. Liksom Red Hat Enterprise Linux eller SuSE Linux maste
Lindows kopas, och kan inte laddas ner fran Internet.

Knoppix eller Gnoppix dr tva distributioner baserade pa Debian, som

dock dr avsedda att koras direkt fran en CD, utan att installera op-
erativsystemet pa harddisken. Om du laddar ned och kér Knop-
pix eller Gnoppix kan du testa om det verkar som att GNU/Linux
skulle kunna fungera bra pa din dator. Detta rekommenderas dock
inte om din dator har ett litet internminne — 256 megabyte eller
mer och en snabb dator kravs for att det skall vara ndgon mening
med detta, annars kommer systemet att vara outhardligt lingsamt.

Idén med att kunna starta GNU/Linux direkt frd&n CD &r verkli-
gen inte ny, Yggdrasil Linux kunde gora detta redan ar 1993, men
distributioner av detta slag har nu ter blivit populdra. Aven SuSE
Linux finns i en version som kan koras direkt fran CD, vilket dr
avsett for att anvdndas som test, innan du beslutar om du skall
kopa det “riktiga” SuSE.

En extremare variant &r LNX-BBC (av engelskans Bootable Busi-
ness Card) som dr speciellt framtagen for att passa pa en vistkorts-
CD (en viéldigt liten CD) och som d&r till for att plocka fram ur

%D.v.s. GCC kompilatorflagga -march=pentium-mmyx, och arkitekturbeteckning i586.
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planboken ndr du behover komma in i en maskin som befinner
sig i ett osunt ldge, ungefar som en bootdiskett.

Som du kan se har vi SuSE Linux fran Tyskland och Mandrake Li-
nux fran Frankrike, vilket har gett dessa tva distributioner ett speciellt
gott stod for tyska respektive franska. (SuSE har en filial i Tjeckien och
dérfor dven bra stod for tjeckiska.) Denna lokaliseringstendens dr inte
unik for SuSE och Mandrake: Connectiva Linux: bra spanska, Red Flag
Linux och Turbolinux: bra kinesiska, ASPLinux: bra ryska och slaviska.
Fler exempel saknas sdkert inte, och mangden distributioner fluktuerar
varje dag.

4.6 Program utanfor distributionen

Distributionerna tillhandahaller alltsa fardigkompilerade, och ibland
dven hyfsat testade programpaket som sétts samman till ett helt op-
erativsystem.

Vad hinder dé& den dag da ett program inte finns som ett fardigt
paket till ditt operativsystem, eller om du plétsligt vill ha en nyare ver-
sion av ett program dn det som foljde med distributionen?

Forsta alternativet &r att titta efter inofficiella paket. Detta innebar
att du borjar leta efter paket som tillverkats av ndgon som inte &r in-
volverad i respektive distribution. For Red Hat finns stora madngder
paket som inte alls framstéllts av Red Hat, och som litt kan laddas ned
och installeras. En populdr nedladdningssajt 4r http://freshrpms.
net/ ochviahttp://www.rpmfind.net/ kan du hitta manga lusti-
ga paket. Till Debian dr utbudet inte lika stort, en samlingspunkt for
inofficiella Debian-paket finns pa http://www.apt—-get.org/. Det
finns inget som garanterar dkthet och kvalitet pd dessa paket.

Andra alternativet dr att soka efter kompatibla paket. Ett RPM-paket
gjort for en Mandrake-installation kan heta exempelvis foo-1.2-13mdk.rpm
och dr vél forvisso bara garanterat att fungera med Mandrake, men
oddsen dr dandd goda for att det fungerar lika bra med Red Hat. Det
finns till och med ett program som heter alien och som kan konvert-
era mellan DEB och RPM-paket, s& att Debian-anvédndare kan anvan-
da RPM:er och vice versa. Det kan dven hantera Stampede Linux SLP-
paket och de enkla .tgz-filer®* som anvinds i Slackware Linux. Denna
metod fungerar vl sisddér. Det finns viss risk for att du kladdar till ditt
system rejalt pa detta vis.

36En .tgz-fil &r en gnuzippad .tar-fil, dvs detsamma som en .tar.gz-fil, bara med ett forko-
rtat namn.
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Tredje alternativet &r att installera en forkompilerad binér fil, som
inte ingdr i ndgot paket alls. En del proprietdra program till GNU/
Linux brukar levereras enbart pa detta vis, exempelvis RealPlayer och
Macromedia Flash. Lagg sddana program direkt i katalogen /usr/local/
bin om du far mojlighet att vélja vart de skall placeras. Ibland vill des-
sa program rent av installera sig i din hemkatalog. For denna typ av
program saknas en etablerad standard, och alla leverantorer gor pa sitt
eget vis.

Det sista alternativet, som varje GNU/Linux-anvandare forr eller
senare kommer att begagna sig av, dr att kompilera program sjélv, med
utgangspunkt fran kdllkodsarkiv. Detta ganska komplicerade tillvdga-
gangssdtt avhandlas i kapitel 8 pa sidan 275. Detta alternativ dr ofta det
bésta om du inte kan f4 tag pa ett paket for just din distribution.
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KAPITEL 5

GNU/Linux-projekten

Det har kapitlet avhandlar de tre storsta och viktigaste projekten som
tillhandahéller den mjukvara som bygger upp ett GNU/Linux-system:
GNU, Linux och BSD. Av dessa 4r GNU och Linux sa viktiga, att de fatt
ge namn at operativsystemet som helhet. Dessa tvd dr vad som krdvs
for att fa igdng ndgonting som ér tillrackligt avancerat for att du skall
kunna starta ett POSIX-kompatibelt skal och kora dina mest grundlég-
gande kommandon.

5.1 GNU-projektet

Officiell hemsida: http://www.gnu.org/

GNU-projektet, vilket utldses GNU’s Not Unix, annonserades den 27
september 1983 och startades formellt i januari 1984 med malet att byg-
ga ett fullstandigt, fritt, UNIX-kompatibelt operativsystem. Den urspr-
ungliga annonsen fran Usenet-gruppen net.unix-wizards borjar:!

Fri Unix!

Med borjan denna Thanksgiving kommer jag att skriva ett
fullstandigt Unix-kompatibelt mjukvarusystem kallat GNU

IMin éverséttning
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(betyder Gnu’s Not Unix), och ge bort det fritt? till var och
en som kan anvinda det. Tillskott av tid, pengar, program
och utrustning behovs i stor grad.

Till att boérja med kommer GNU att vara en kérna plus al-
la verktyg som behovs for att skriva och kéra C-program:
texteditor, skal, C-kompilator, lankare, assemblator och na-
gra andra saker. Efter detta kommer vi att ldgga till en textfor-
materare, en YACC, ett Empire-spel, ett kalkylark, och hun-
dratals andra saker. Vi hoppas i slutinden kunna tillhan-
dahalla allt anvdndbart som i vanliga fall kommer med ett
Unix-system, och allt annat anvéndbart, inklusive on-line
och tryckt dokumentation.[30]

Enmansorganisationen bakom detta tillkdnnagivande var Richard
M. Stallman, bland vanner kallad RMS. Denne hade bakom sig en lan-
gre fejd med LISP-maskintillverkaren Symbolics som hade anstéllt alla
hans kollegor fran laboratoriet for artificiell intelligens vid Massachu-
setts Institute of Technology (MIT). Stallman uppfattade detta som en
aggresiv handling mot den arbetskultur som frodades dér, och ville dar-
for skapa en fristad for programmerare som jobbade med datorprogram
med utgangspunkt fran att de skall vara fritt tillgdngliga, modifierbara
och anvéndbara.’

Det forsta GNU-programmet som skrevs var Bison, en erséttning
for det nagot obskyra programmet YACC, vilket stir for Yet Another
Compiler Compiler, och &r ett verktyg for att skapa kompilatorer for oli-
ka programsprak. Bison forbéttrades av Stallman for att kunna hantera
kompilatorbeskrivningar gjorda for YACC. Bison var liksom flera an-
dra program i det tidiga GNU donerade av ursprungsforfattaren, som
varit positivt instéalld till projektet.

Under sitt arbete med sina nésta tvéd projekt, GNU C Compiler och
GNU EMACS, borjade Stallman sélja kopior av dessa mjukvaror pa
band for ndgra hundra dollar styck for att pa sa vis kunna betala mat
och hyra for sig sjdlv och projektet. En arbetsplats for honom sjdlv till-
handaholls av MIT.

Ar 1985 instiftade Stallman tillsammans med négra vanner organ-
isationen Free Software Foundation, som fick i uppdrag att forvalta och

2Stallman anvénder det engelska, och i dessa sammanhang s omtvistade ordet free,
och markerar hér inte sérskilt tydligt att det handlar om frihet och inte om pengar, dérav
kan slutsatsen dras att denna skillnad i begynnelsen kanske inte var sarskilt tydlig ens
for Richard Stallman, utan var nagot som utvecklades efter hand.

3Den psykologiska grunden till varfér Stallman startade detta projekt utreds narmare
i biografin Free As In Freedom[35], arbetskulturen vid MIT-laboratoriet beskrivs utforligt i
boken Hackers — Heroes of the Computer Revolution[16].

166



5.1 GNU-projektet

utveckla GNU-projektet. En méngd program borjade att utvecklas in-
om GNU, de tva viktigaste d4r med storsta sannolikhet GNU C Compil-
er (senare omdopt till GNU Compiler Collection men oftast kallad bara
GCC efter hur den anvinds i skalet med kommandot gec) och GNU C
Library, ibland kallat glibc. Dessa tva komponenter gjorde den fortsatta
utvecklingen av projektet mojlig, eftersom néstan alla GNU-program &r
skrivna i programspréaket C. For att utveckla C-kompilatorn bad Stall-
man Andrew Tannenbaum om lov att fa anvdnda hans C-kompilator
Amsterdam Compiler Kit. Detta foll inte val ut, och han beslutade darfor
att skriva sin egen kompilator, vilket gick med raketfart. GCC blev snart
internationellt ryktbar.

Samma ar uppstod en konflikt med den som senare kom att bli up-
phovsmannen till programspraket Java, James Gosling. De tidiga ver-
sionerna av GNU EMACS hade ndmligen baserats pa en fri version
kallad Gosling Emacs, vilken Stallman fatt ett muntligt 16fte fran Gos-
ling om att f& anvanda i GNU-projektet, och nu hade Gosling salt sin
implementation till foretaget UniPress, vilka snabbt forbjod Free Soft-
ware Foundation att sprida GNU EMACS. Detta gjorde att stora delar
av GNU EMACS fick skrivas om fran borjan. Denna och andra inci-
denter ledde till forfattandet av GNU General Public License, vilken
beskrivs utforligare i avsnittet om licenser pa sidan 119.

Sedan dess har Free Software Foundation inom ramen for sitt GNU-
projekt successivt utvecklat och uppdaterat alla de verktyg och pro-
gram som aterfinns i figur 5.1, och darutover en hel rad andra, till ex-
empel GNU EMACS, Autoconf, Automake, GNU Make o.s.v. De vikti-
gaste programmen &r samlade i killkodspaket*, exempelvis innehéller
programpaketet GNU Fileutils kommandon som Is, chmod o.s.v. som &r
helt oumbérliga for att anvanda ett POSIX-system.

Det ojamforligt viktigaste av dessa killkodspaket &r GNU C Library,
ofta kallat glibc, vilket ar ett programbibliotek skrivet av huvudsakligen
Roland McGrath och Richard Stallman och som anvéands av i princip al-
la Linuxprogram. Om du installerar hela Linux fran killkod (som med
Linux From Scratch-distributionen) dr glibc normalt det allra forsta du
installerar for att dstadkomma ett sjalvstandigt system. Om du aldrig
programmerat sjdlv kan vikten av glibc kanske vara svar att forsta, noj
dig i sa fall med att konstatera att det ar mycket viktigt. Lat dig heller
inte férledas av namnet ”C Library”, ty glibc anvéands i praktiken av alla
programsprak, eftersom andra programspraks kompilatorer och stan-
dardbibliotek i allmdnhet dr skrivna i programspraket C, och darfor i
slutdnden 4nda anviander glibc. Aven stora delar av Bourne Again Shell

41 praktiken ar detta ett filarkiv, ofta nagot i stil med foo.tar.gz, det ér inte fraga om
samma paketbegrepp som for distributioner.
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Kommandon fran GNU-projektet

alias T ar awk basename be bgT
break f <99 (gce) cat «dt chgrp chmod
chown cksum comm command T continue cp
csplit cut date dd df diff
dirname du echo env eval exect
exit expand cxportT expr false fef

ng find fold gencat getconf gctoptsT
grep hash head iconvF id iobs"'
join link In locale localedef¥ logname
Is m4 make mkdir mkfifo my

nice nl nm nohup od paste
patch pathchk pr printf pwd read T
madonlyT renice return m rmdir sed

sett sht shift T sleep sort split
strings strip stty tail tee test

time times T touch tr trap"' true
tsort tty type"' ulimit T umask unalias T
uname unexpand uniq unlink unset wait

we who xargs yacc (bison) zcat

Kommandon fran Linuxutvecklare

at batch fuser iperm ipcs mesg
newgrp ps write

Kommandon fran BSD-projektet

cal crontab ed file kill logger
man more pax renice talk tput
yace

Kommandon fran andra projekt

ctags ex (vim) lex/flex Ip vi (vim)

Figur 5.1: POSIX-verktyg (kommandon) som utvecklats av de olika del-
projekten i en vanlig distribution (Red Hat Linux 9). = ingér som del i
Bourne Again Shell, bash, = ingdr som del i GNU libc.
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och alla andra skal dr beroende av anrop till firdiga konstruktioner i
glibc.

Utover glibc &r ditt system i allmdnhet beroende av alla GNU-pro-
jektets programmeringsverktyg for att 6ver huvud taget bli till. GNU C
Compiler (gec), Binutils, Fileutils, Textutils, Sh-utils, Gettext, Tar, Grep,
Gzip och dess programbibliotek Zlib, Make, Autoconf och Automake
ar alla kdllkodspaket som fa programutvecklare klarar sig utan. De in-
stalleras ocksa ofta tillsammans med din distribution eftersom de kan
vara bra att ha, i synnerhet om du vill kompilera saker sjilv (se kapi-
tel 8).

Utover detta har vi redan nimnt GNU GRUB och GNU Parted som
dr oumbdrliga vid installation, och som tidigare ndimnts féredrar GNU-
projektet ocksa ofta att dokumentera sina program i texinfo istéllet for
som man-sidor.”

Ar 1990 hade projektet redan fardigstallt storre delen av det op-
erativsystem som skulle fa& namnet GNU OS — det slutgiltiga opera-
tivsystemet GNU. Emellertid hade kdrnan HURD (se sidan 23) kraftigt
forsenats. Svérigheterna med att skriva en mikrokédrna hade grovt un-
derskattats, och férdelarna med metodiken hade 6verskattats. Stallman
hade dd dnnu en géng kontaktat Andrew Tanenbaum i syfte att fa hon-
om att dela med sig av kdrnan till det operativsystem med namnet
Minix som denne skrivit, och som skickades med hans bocker om oper-
ativsystemteori. Tanenbaum forholl sig d&ven denna gang kallsinnig till
Stallmans forfragan.

5.2 Linuxprojektet

Officiell hemsida: http://www.kernel.org/

Talk is cheap. Show me the code.
— Linus Torvalds®

Det var i detta lige som Linus Torvalds, fodd 1969, borjade fundera
pé operativsystem. Denne hade bérjat studera vid universitetet i Hels-
ingfors 1988, och hade dar mott UNIX i form av Digitals UNIX-variant
Ultrix.”

5Denna policy har dock lagts om nagot: det nya XML-baserade dokumentationsfor-
matet DocBook skall framledes anvdndas, men kan vid behov exporteras till saval tex-
info som man-sidor. Forandringen kommer att ske sa fort projektet funnit ett bra satt att
konvertera sina befintliga texinfo-filer till DocBook.

®Fran Linux Kernel Mailing List.

"Forfattaren delar fornamn, modersmal och férsta POSIX-operativsystemupplevelse
med Torvalds. Nagra andra likheter existerar vad jag vet inte, Torvalds har exempelvis
namnet efter Linus Pauling, medan mitt kommer fran en bréllopsannons.
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Figur 5.2: Pingvinen Tux valdes som logotyp f6r Linux i och med intro-
duktionen av Linux 2.0. Logotypen ritades av Larry Ewing.

Torvalds forsta dator hade varit en Commodore VIC-20, men infor
studierna i Helsingfors behovde han en ordentlig dator, sa i januari 1991
kopte Torvalds en ny IBM-kompatibel PC.2 Den nya datorn anvinde
han till en borjan mest for att spela Prince of Persia i Microsoft DOS.

Med hjdlp av denna maskin skrev han en del program i assembler
for att testa processbytesmekanismen som fanns inbyggd i Intel 80386,
och som gjorde det mojligt att programmera ett mer avancerat opera-
tivsystem dn DOS pd denna maskin. I mars fick han en kopia av Tanen-
baums operativsystem Minix som han genast installerade och boérjade
programmera med. Ett av de forsta programmen han installerade var
GNU C Compiler version 1.37.

Med kompilatorn implementerade han aterigen sitt processbytessys-
tem. I april fick han behov av en terminalemulator fér Minix for att
kunna ringa upp universitetet via modem och ldsa nyhetsgrupper pa
Internet, framfor allt comp.os.minix, den plats dar Minix diskuterades.
Han skrev da om processbytessystemet till en terminalemulator med
tva processer: en som ldste fran modemet och en som samtidigt skrev
till det. Lite senare lade han 4ven till diskhantering, eftersom han ville
kunna ladda ner nya program. Han passade dven péd att uppfinna ett
eget filsystem i samband med detta. Ungefdr vid denna punkt borjade
han pa allvar 6vervéga att utveckla detta embryo till ett fullstindigt
operativsystem.

Linus kallade sitt operativsystem for Linux, men overvégde till en
borjan att byta namnet till Freax. Vannen Ari Lemmke skapade dock

8En Intel 80386-baserad DX, 33MHz med 4 megabyte RAM-minne utan matem-
atikprocessor (Intel 80387).
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en FTP-katalog &t projektet pa datorn ftp.funet.fi som senare skulle an-
vandas for projektet, och dopte denna till /pub/OS/Linux, och darmed
etsades detta namn fast. Sondagen den 25 augusti annonserade Linus
s slutligen projeketet:’

Hej allihopa dér ute som anvander Minix —

Jag bygger ett (fritt) operativsystem (bara som hobby, det
kommmer inte att bli stort och professionellt som GNU) for
386 (486) AT-kloner. Detta har legat och pyrt sedan i april,
och borjar bli fardigt. Jag skulle uppskatta all aterkoppling
rorande saker som folk gillar/ogillar i Minix, eftersom mitt
OS pédminner om det (samma fysiska struktur pa filsystemet
(av praktiska skal) bland annat).

Hittills har jag portat BASH (1.08) och GCC (1.40), och sak-
er och ting tycks fungera. Detta innebér att jag kommer att
fa till ndgot anvandbart inom nagot fatal manader, och jag
skulle vilja veta vilken funktionalitet folk skulle vilja ha. Al-
la forslag ar vialkomna, men jag lovar inte att implementera
dem :-)[31]

I september publicerade Linus den forsta officiella versionen av Li-
nux, version 0.01. Sedan f6ljde en rask rad versioner och ett explosivt
intresse for Linux. Version 1.0 sldpptes dock inte forrdn i mars 1994,
men da hade “terminalemulatorn” Linux redan fungerande TCP/IP-
nétverksstod, Ext2-filsystemet, matematikprocessoremulering, stod for
IDE- och SCSI-harddiskar, stod for ELE-bindrer, uppringd forbindelse
med SLIP och PPP, Ethernet via ett fatal ndtverkskort, NFS, avldsning
av CD-ROM-skivor, datormusar, och ljud via ljudkortet Sound Blaster.

Version 1.0 ticktes ocksd av GNU General Public License!?, som Tor-
valds valt eftersom den anvéandes av hans favoritkompilator, GCC.

Linuxkédrnan var redan fran borjan helt oformogen att hantera grafik:
denna funktionalitet har hela tiden varit 6verlaten pa fonstersystemet
X, och déarfor inskrdnker sig kdrnans stod for grafikkort enbart till sa-
dant som gér utover det som behovs for ren grafik, exempelvis accel-
ererande avkodningskretsar for video eller ljud, eller OpenGL-grénssnitt.

I version 2.0 av Linux som sldpptes i juni 1996 hade kidrnan mog-
nat betydligt, och hade stod for dynamiskt laddningsbara moduler (se
avsnittet om arkitektur langre ned), Pentiumprocessorn, natverk med
IPX, Appletalk eller paketradio (AX.25), betydligt fler ndtverkskort och

IMin Oversittning.
0GPL, se sidan 120.
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forutom Ethernet dven Token Ring-ndtverk, ISDN, flera nya filsystem-
typer som SMB (Windows nétverksfilsystem) och VFAT (som anvands
i Windows 95 och 98), samt médnga olika ljudkort.

Sedan dess har kdrnan vuxit bit for bit via de stabila versionerna 2.2,
2.4 och 2.6. Det som tillkommit sedan 2.0 &r framst stod for “hotplug-
ging” (d.v.s. att hardvara kan anslutas och tas bort under drift) speciellt
for USB (Universal Serial Bus) samt mer av allt sa att 2.6-kdrnan stodjer
i stor sett all forekommande hardvara. Marknaden fér hardvaror har
samtidigt mognat sa att ett fatal leverantorer (i realiteten ett fatal inte-
grerade kretsar och ett fatal protokoll) har blivit dominerande, och an-
vands mer eller mindre i alla IBM PC-kompatibla produkter. Darfor ar
det numera ganska latt att fa tag i hdrdvara som fungerar tillsammans
med Linuxkdrnan.

Da detta skrivs dr 2.6-versionen av kdrnan dnnu relativt ny, men
jag har forsokt att i gorligaste man beskriva handhavandet sa att det
skrivna géller for badda kdrnorna. I de fall detta inte dr mojligt for att
kdrnorna skiljer sig at, har jag forsokt halla mig till att skriva ut bada
alternativen.

5.3 BSD

University of California, Berkeley hade i form av Berkeley Standard
Distribution, kort kallad BSD, vidareutvecklat AT&T:s UNIX med ut-
gangspunkt fran killkoden till den sjunde versionen av UNIX fran 1979.
I borjan av 1990-talet slappte de kéllkoden till BSD-distributionen fri,
och skapade darmed de fristdende BSD-distributionerna baserad pa det
ursprungliga BSD:s kédrna, kompilator och C-programbibliotek.

BSD portades snart till Intels 80386-processor i form av 386BSD, ett
projekt som annonserades av Bill Jolitz i Dr. Dobbs Journal i januari 1991.
Under denna tid foregick en rattstvist mellan AT&T och University of
California, Berkeley om réttigheterna till UNIX-killkoden, vilken dock
till sist avgjordes till Berkeleys fordel.

Till en boérjan var BSD:s licens inkompatibel med GNU GPL, men
som beskrivs i avsnitt 3.4.2 pd sidan 122 dndrades detta i juli 1999.
Redan innan dess hade ménga anvéandare av GNU/Linux bérjat anvan-
da delar av BSD-programmen, i synnerhet distributionerna som ville
vara sa kompletta som mgjligt. I andra fall har utvecklarna nojt sig med
att till exempel bara kopiera manualsidor, eftersom det varit jobbigt att
skriva om dokumentation som redan fanns skriven fér BSD.

Mangden program i ett normalt GNU/Linux-system som kommer
frén BSD-vérlden lar knappast 6ka, men daremot okar mangden fristdende
program som ér tillverkade sa att de fungerar bade under GNU/Linux
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och olika BSD-derivat. fonstersystemet X och de olika skrivbordshanter-
are som utvecklats, t.ex. GNOME och KDE, ar utformade sé att de funger-
ar under bade BSD och GNU/Linux.

BSD-anvidndarna anvédnder pa samma vis stora mangder program
frain GNU/Linux, men BSD-systemens kérna, C-bibliotek och storre
delen av kommandoradsverktygen ar helt egna, modifierade version-
er fran sjunde versionens UNIX. Ett annat vanligt program fran BSD-
vérlden dr OpenSSH, som har sitt ursprung i OpenBSD men som finns
installerat i ndstan alla GNU/Linux-system.

5.4 Arkitekturen i GNU/Linux-systemen

Linuxkdrnan har i princip fem stora huvudkomponenter, samt en del
mindre. De fem viktigaste ar:

Minneshanteraren eller mm!! som tar hand om tilldelning och frigéring

av minne for alla processer, samt hanterar virtuellt minne sa att
minnesbitar som inte anvands kan kopieras ut till harddisk, d.v.s.
det som i Linuxvirlden kallas swap, och som du normalt har ska-
pat en speciell partition fér under installationen.

Schemalidggaren eller sched som byter tidsluckor mellan olika pro-
cesser pa det vis som beskrivs i avsnittet om processer pé sidan 33,
och dven hanterar system med mer &n en mikroprocessor.

Interprocesskommunikatorn eller ipc som skoter kommunikation mel-
lan korande processer.

Det virtuella filsystemet — kallat VFS eller fs — som har hand om alla
filsystem och deras drivrutiner. Eftersom ”allt &r en fil” i POSIX-
vérlden &r detta den kanske storsta och mest komplexa biten av
kdrnan.

Nitverket eller net som hanterar drivrutiner for niatverkskort, TCP /IP
och paketfiltrering.

Linuxkérnan &r, som tidigare sagts inte en mikrokérna, utan en mono-
litisk kdrna. Skélen till detta anges av Linus Torvalds vara[22]:

e Mikrokdrnor var, ndr han borjade skriva Linux, &nnu experimentel-
la.

De olika delarna av kidrnan har kortnamn som harleder sig fran de kataloger i kal-
Ikodstradet dar motsvarande killkod ligger.
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e De var av naturen mycket komplexare.

o De var ocksa langsammare.

Redan ar 1992 forsiggick en hdrd men hjartlig debatt i Usenet-grup-
pen comp.os.minix mellan Linus och Andrew Tanenbaum om fér- och
nackdelar med mikrokédrnor (som i Minix) versus monolitiska kdrnor
(som Linux). Den som ir intresserad kan ju lasa detta,'? men historien
har bevisligen redan givit Torvalds ritt i denna debatt. Linus skriver
med anledning av bland annat detta:'?

Det var faktiskt sa, att detta fick mig att anse att mikrokdrneme-
todiken i grunden var en ohederlig metodik, inriktad mot
att erhdlla fler dollar for forskning. Jag tror inte att dessa
forskare nodvandigtvis var medvetet ohederliga. Kanske var
de bara dumma. Eller férda bakom ljuset. Jag menar verkli-
gen detta.[22]

Personligen anser jag att kdrnan skall uppfattas som en hybrid mel-
lan mikrokédrna och monolitisk kdrna. Anledningen &r att vissa delar av
kdrnan, sdsom loggmodulen, faktiskt startas som sjdlvstindiga process-
er utanfor kdrnan. (Se vidare avsnitt 5.4.4 pa sidan 188.)

Att kdrnan inte dr ndgon mikrokdrna har inte hindrat Linux fran att
vara portabelt och modulariserat.

Portabiliteten i Linux innebdr att systemet kan flyttas mellan olika
datorarkitekturer utan omfattande dndringar, och initierades egentli-
gen genom en port till Motorola 68000-familjen (bland annat Amiga),
men blev inte ordentligt genomford forrdan David Miller inledde ett ex-
periment med att porta Linux till Sun SPARC-arkitekturen. Storre delen
av Linux &r sd abstrakt som mojligt och skrivet helt i programspréket
C, med endast mindre bitar i assembler. Funktioner for att hantera ex-
terna enheter (drivrutiner) &r i allménhet skrivna sé att det inte spelar
nadgon roll vilken processor eller buss som anvidnds i datorn dar kér-
nan installeras: drivrutinen kan anvéndas i alla fall. Exempelvis borde
ett godtyckligt PCl-kort fér IBM PC-kompatibler — i teorin — kunna
anvéndas i en Linuxkdrna installerad pd en Macintosh med PCI-buss.
Assemblerkodgenerering och optimering ¢verlats istdllet mestadels pa
GNU C Library och GNU C Compiler. Detta har lett till att Linux stodjer
den stora mangd arkitekturer som aterges i figur 5.3

Modulariteten i Linux introducerades med Linux 2.0 och innebar att
moduler med funktionalitet, exempelvis drivrutiner for hardvara, kan

12Ge [32].
BMin Oversittning.
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DEC Alpha 26-bitars ARM
H8/300-familjen IA64 (Itanium)

Motorola 68000-varianter utan MMU PA-RISC

64-bitars PowerPC SuperH

64-bitars Sun SPARC NEC V850E

32-bitars ARM Axis CRIS/ETRAX

Intel 386-varianter' Motorola 68000-varianter
MIPS PowerPC

IBM S/390 Sun SPARC

User Mode Linux (Linux i virtuell maskin)  x86-64 (Opteron)

Figur 5.3: Datorarkitekturer som stods av Linuxkdrnan version 2.6.
t = inkluderar Intel 80386, 80486, Pentium, Pentium-II och Pentium-III
+ MMX, 3DNOW, dven kompatibla processorer som Transmeta Cru-
soe, AMD o.s.v. Notera den svenska arkitekturen CRIS som anvinds i
ETRAX-processorn fran Axis Communications.

viljas vid kompileringen av karnan. Du kan alltsé noja dig med att byg-
ga moduler f6r enbart den hardvara som finns i din dator. Det kan vara
vért att notera att svensken Bjorn Ekwall, som arbetat med Linuxkaér-
nan sedan innan den var i version 1.0, har programmerat stora delar av
modulhanteringssystemet.

Linux har ocksé stod for dynamiskt inladdade moduler: detta inne-
béar att moduler kan laddas in och ut ur kdrnan under drift alternativt
med att kompileras in sa att de alltid finns i kdrnan. Nar du kompilerar
din kdrna, kan du viélja att kompilera stora méngder av moduler som
inladdningsbara om du har en kénsla av att de kanske kommer att be-
hovas, och de dr ddrmed tillgdngliga att anvandas vid behov. (Exempel:
jag behover kanske SCSI, NFS o.s.v.) Du kan ocksa vélja att helt stinga
av funktionen for inladdningsbara moduler, vilket du typiskt skall gora
pa ett inbyggt system som ju har en fix och fardig hardvara som inte dn-
dras med tiden.

Verktyg for att styra och kontrollera kdrnan foljer inte med instal-
lationen av sjdlva kdrnan som sddan; istéllet krdvs externa paket med
verktyg som kommunicerar via de standardiserade granssnitten for att
hantera kdrnan.

I distributionerna har distributtren i allmédnhet valt att kompilera
in de mest grundldggande modulerna i kdrnan, medan de mer peri-
fiera eller obskyra har kompilerats som inladdningsbara moduler. Of-
tast finns i princip alla uppténkliga moduler med vid leveransen av en
distribution, det enda undantaget dr moduler som skulle valla konflikt
med en annan modul. I sddana fall brukar den vanligaste av de moduler
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som hamnar i konflikt levereras med distributionen.'*

Kérnan &dr ocksa relativt ren fran daliga arv: dumheter som att bara
11 tecken kan anvindas i ett filnamn, eller att installation av drivruti-
ner for hardvara kraver att datorn startas om, lyser med sin franvaro i
Linux. Detta beror till lika delar pa att Torvalds lyssnat pd manga goda
rad innan han spikat en design, och att implementationen paborjades
s pass sent.

Torvalds har ocksd en tendens att anamma en attityd som innebér
att det som &r déligt gjort fran borjan inte skall “fixas till” utan goras om
helt frdn grunden, s att delarna passar ihop pé bésta vis.!> Detta stér i
bjart kontrast med den deadline-orienterade metodik som anvands pa
manga mjukvaruforetag — en sidan metodik genererar ofta ett balverk
av underligheter som bade utvecklare och anvéndare sedan maste tas
hénsyn till under lang tid, ndgot som tyvérr ofta ocksd stoppar upp
vidareutvecklingen. Har dr Linuxkédrnan ett foredome med sin rena och
lattbegripliga arkitektur.

5.4.1 Hantering av dynamiska karnmoduler

Sjdlva modulerna till Linuxkédrnan ligger i allmédnhet i katalogen /lib/
modules/x.y.z dar x.y.z &r versionen av kirnan som modulerna hor till.'®
Du har i allménhet bara en enda kdrna installerad pé din dator, men det
dr inget som hindrar att du har flera. Oftast dr det da olika versioner av
kdrnan, eller olika versioner av samma kdrna som det &r frdga om. Varje
ny karna du installerar skall dock ha ett unikt namn.

I denna katalog ligger modulerna ordnade i olika kataloger som
svarar mot vilken typ av modul det ar fraga om, t.ex. net (natverk), fs (fil-
system), ipv4 (IP-protokollet version 4), och i de har katalogerna finns
i sin tur modulerna med namn som nfs.o (NFS), sb.o (Sound Blaster)
0.s.v. Att filerna har suffixet .o betyder inget annat dn att de &r objektfil-
er, d.v.s. kompilerad kod, och sjdlva modulnamnet ar saledes nfs, sb etc.
version 2.6 av kdrnan heter filerna istéllet samma sak med dndelsen .ko
(kernel object), t.ex. nfs.ko.

Foljande verktyg foljer med i varje GNU/Linux-distribution eller
kan kompileras fran kéllkodspaketet Modutils (for 2.4.x-serien) eller Mod-
ule-init-tools (for 2.6.x-serien), och hanterar dynamiskt inladdade mod-
uler:

4De flesta av dessa konfliktproblem har 16sts i version 2.6 av Linuxkarnan.

15Det svenska taleséttet gor om, gor riitt passar ganska bra in pa denna metodik, i pro-
gramvarubranschen kallas angreppssittet for refaktorering.

16Fsr exakt versionsangivelse for mer exotiska varianter, se avsnitt 3.5 pa sidan 124.
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modprobe foo ldgger till modulen foo i kdrnan under drift. Modprobe
ar ocksd det kommando som i allménhet skall anvdndas for att
savil lagga till som ta bort moduler i kdrnan: det ar ett hognivdkom-
mando, som i sin tur anviander kommandona insmod och dep-
mod (se nedan).

Vad modprobe tillfor ar att det raknar ut om en modul ar beroende
av ndgon annan modul (pd samma vis som olika paket i en distri-
bution kan vara beroende av varandra t.ex.) och sedan laddas de
i ordning.

En modul som du lagt in med modprobe foo kan tas bort igen
med modprobe -r foo.

Modprobe kan ocksé ta hand om speciella saker som skall goras
fore och efter installationen av en modul, eller om nagra speciella
parametrar skall skickas med till modulen.

I filen /etc/modules.conf (for 2.4.x-serien) eller /etc/modprobe.conf (for
2.6.x-serien) finns en lista med konfigurationer for olika moduler.
Har listas parametrar (engelska: option) och liknande som hor
ihop med modulerna. Vissa distributioner har automatiska verk-
tyg for att underhalla den har filen och dé skall du normalt inte
dndra i den for hand. I annat fall dr det helt fritt fram.

Om du anvénder en distribution finns det naturligtvis ndgot skript
som har hand om att se till att de moduler du valt under installa-
tionen laddas in under uppstart och finns inladdade nar systemet
startat. I Debian GNU/Linux finns en lista i /etc/modules 6ver de
moduler som skall 1dsas in, och i Red Hat eller Fedora Core gors
det successivt i skriptet /etc/rc.d/rc.sysinit. Nagon standard for hur
detta skall ga till existerar inte, men du kan antagligen hitta ratt i
din distribution genom att utga fran raden som bérjar si::sysinit:. . .
1 fetc/inittab.

Ismod ger en lista 6ver vilka moduler som ér installerade i kdrnan just
nu, om de anvénds, och i sa fall hur manga processer som anvan-
der just den modulen. Prova gérna att kora detta for att se vilka
moduler din hérdvara egentligen anvénder.

modinfo foo ger information om hur modulen foo anvands: vilken fil
den kom ifran och och vilka parametrar den startats med.

insmod &r ett mera brutalt kommando som kan anvindas istillet for
modprobe for att helt enkelt trycka in en modul i kdrnan. Detta
kraver ett fullstindigt filnamn, t.ex. insmod /lib/modules/2.4.20/
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drivers/foo.o Kommandot insmod anvdnds normalt bara av pro-
grammerare, en ”vanlig” anvdndare bor anvinda modprobe.!”

rmmod foo plockar bort modulen foo ur kdrnan. Du kan inte plocka
bort en modul som anvénds. Aven detta kommando anvénds i
sin tur av modprobe.

Téank pa att du absolut méaste vara root for att kora dessa program,
och att de kanske inte 4r tillgdngliga som standard i ditt skal: Modu-
tils ligger normalt installerat i /sbin i ditt filsystem, sa kanske maste du
skriva hela sokvigen, exempelvis: /sbin/lsmod for att anvianda dem.

5.4.2 Hur kidrnan startar

Vissa delar rorande hur datorn startar upp har redan beskrivits under
avsnittet om bootstrap loader, sidan 135. Din bootstrap loader kommer
att ge dig nagon form av bootprompt, antingen i form av en meny med
forvalda alternativ, eller eventuellt i form av en ren kommandorad, som
ser ut nagot i stil med:

LILO:

Med en sadan hédr prompt kan du ange vilken kidrna du vill starta,
kanske skriver du bara linux, eventuellt ger du ndgra parametrar till
kdrnan innan du startar den, t.ex. linux single for att starta kdrnan i
enanvindarlige vilket &r detsamma som kornivé 1 (se avsnitt 5.4.3). Van-
ligast 4r dock att du bara trycker pd Enter-tangenten, vilket aktiverar ett
fordefinierat alternativ. I GNU GRUB anvénds uteslutande menyrader
for de olika konfigurationerna, och da kan du istéllet vilja att redigera
en av konfigurationsraderna, ndmligen den som borjar med nagot i stil
med kernel (hd0,0)/boot/... och p& det viset ge parametrar till kdrnan

For att starta Linuxkdrnan behover din bootstrap loader oftast tva
olika filer, ibland bara en:

e En kirnavbild som innehdller sjalva Linuxkdrnan. Den har of-
ta namn som vmlinux eller vmlinuz, eller ett langre, fullstandigt
namn. Den kan ocksa vara en lank till den egentliga filen, sa lange
denna ligger i samma filsystem.

Yinsmod &r egentligen kommandot som gommer sig bakom bade modprobe, Ismod

och rmmod, eftersom alla dessa dr symboliska ldnkar till insmod. Programmet insmod
kénner sedan i sin tur av hur det har anropats, och beter sig déarefter.

181 sjilva verket ges bara en del av parametrarna kirnan, och resten till den s.k. init-
processen, som dr den forsta process som startas i GNU/Linux.
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Namnet vmlinux kommer fran UNIX-varianter ddar motsvarande
fil har namnet vmunix. vm star formodligen for virtual machine och
i det ena fallet dr x utbytt mot z for att markera att filen dr zippad
med gzip.

Denna fil kallas ocksé zImage eftersom det normalt dr en gnuzip-
pad kédrna. Tidigare kunde LILO baraladda 1 megabyte stora kérnor,
men i och med att denna begransning férsvann i bootstrap loader-
programmen borjade denna fil istéllet att kallas bzlmage fran en-
gelskans big zipped image. (Ett vanligt missforstdnd ar att detta
skulle sta for att karnan &r komprimerad med det modernare kom-
primeringsprogrammet bzip2, sa dr det alltsa inte.)

Hela kdrnavbilden ar inte komprimerad: den innehaller ocksa ett
par program skrivna i assembler for att fa igdng den mest grundlédg-
gande hardvaran och genomfora sjdlva dekomprimeringen av res-
terande karna.

e En initial RAM-disk som innehédller ett minimalt filsystem som
skall anvandas for att starta systemet. Detta filsystem skapas inte
pa nagon disk utan direkt i RAM-minnet pa maskinen och kallas
dérfor just RAM-disk. Efter att det anvédnts kommer det att kastas
bort igen.

Denna RAM-disk innehaller typiskt bara ndgra moduler som skall
laddas in i kdrnan. Om du véljer att kompilera in alla moduler du
anvénder direkt i kdrnan sa behovs ingen initial RAM-disk alls.

Om din distribution har installerat en initial ramdisk kan du alltid
undersoka den lite (som root): kopiera den med t.ex. cp /boot/
initrd.img ./copy.img.gz packa upp den med gunzip copy.img.gz
och undersok innehallet genom att montera avbilden med nagot i
stil med mkdir initimage ; mount -t ext2 -o loop copy.img initim-
age'

P& RAM-disken finns en fil som heter /linuxrc och som kors au-
tomatiskt av kdrnan under uppstarten.

Dessa filer pekas utikonfigurationsfilerna till LILO eller GNU GRUB,
genom att ange en partition dir de ligger,® och dérefter vart pd denna
partition de tvé filerna finns. Till exempel kan du skriva i grub.conf:

19F6r information om s.k. loopback-montering av en diskettavbild, se sidan 341.

20Det vill till att din bootstrap loader kan hantera det filsystem som anvinds p& denna
partition (eftersom kdrnan dnnu inte &r startad nér den laddas in), darfér anvands van-
ligen Ext2-filsystemet. Detta &r ocksa den huvudsakliga anledningen till att ett separat
/boot-filsystem ofta anvands till detta — /boot behdver inte anvandas annat 4n av boot-
strap loadern.
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root (hd0,0)
kernel (hd0,0)/vmlinuz rw root=/dev/hdal
initrd (hd0,0)/initrd.img

Detta anger att den priméara IDE-hédrddiskens forsta partition (hd0,0)
innehaller ett filsystem. Detta skall monteras, och kédrnan startas fran
filen vmlinuz med RAM-disken initrd.img.

Parametrarna till kdrnan har formen foo=bar fnord=p1,p2,p3 o.s.v.,
var noga med att inte infoga ndgra mellanslag i en parameterlista se-
parerad med komman. I exemplet har parametern foo vardet bar medan
fnord har vérdet p1,p2,p3. Det finns ndgra anvandbara parametrar du
kan anvénda:

root=/dev/hdal talar om att Linuxkdrnan skall anvanda partitionen /dev/
hdal som rotpartition, d.v.s. for att montera katalogen med nam-
net /.

Detta ar inte samma sak som den root som anges for bootstrap
loadern, d.v.s. i exemplet ovan hd0,0. Det senare &r avsett att vara
en "boot-root” som skall monteras for att ldsa in kdrnan och RAM-
disken, varken mer eller mindre.

single begér att kdrnan skall starta i enanvdndarldge med en root-pro-
mpt. Detta &r mycket bra om datorn till exempel har kraschat och
behover repareras.

ro monterar rotfilsystemet (/) i read-only-lage, vilket innebar att inget pa
disken kan dndras. Om du har en dator som bara anvdnds som
brandvigg kan detta pa ett finurligt vis hindra den som lyckas
ta sig in i systemet fran att sedan dndra ndgot i systemet. Nack-
del: se till att dina systemloggar (d.v.s. normalt filhierarkin under
/var), inte ligger i rotfilsystemet om du gor detta, annars blir det
inga loggar. /tmp far helst inte heller ligga dar, eftersom manga
program behover mellanlagra saker i /tmp.

Manga distributioner, t.ex. Red Hat, véljer att forst montera rotfil-
systemet med denna flagga, och sedan montera om rotfilsystemet
las/skrivbart, ndr uppstartskripten kontrollerat att filsystemet verk-
ligen médr bra. Detta dr bra, eftersom det gor det mojligt att atgar-
da fel i rotfilsystemet, ndgot som uppstar om du t.ex. stinger av
strommen till datorn utan att stinga av den ordentligt. Sddana fel
kan bara atgdrdas pa ett filsystem som monterats i read only-lage.
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rw tvingar istéllet kirnan att montera rotfilsystemet bade lds- och skrivbart.?!

rootflags=foo kan ta alla parametrar som du kan ge till kommandot
mount -0 ..., se sidan 206. Dessa kommer att anvindas néar rotfil-
systemet monteras.

console=ttyS1,9600 kommer att flytta systemkonsollen till serieport nr
2 och forsoka kommunicera dar med hastigheten 9600 kbit/sekund.
Om du inte har en skédrm till din dator kan det finnas tillfdllen da
du behover ansluta en terminal istdllet, och detta &r sattet det gors
pa.

reboot=w siger till kirnan att gora en varmstart (d.v.s. inte rdkna upp
minnet och liknande) nédr en omstart begérs av en anvéndare. I
standardfallet gors en kallstart, beroende pd att gammal hardvara
inte kunde hantera varmstarter ordentligt.

vga=ask ber kdrnan att presentera en lista av tillgdngliga videoldgen
ndr den startar. Flaggan kan dven sittas “hart” till ett videoldge
som du gillar, t.ex. vga=7, men du vill nog veta vad den siffran
betyder. Detta far du veta genom att kora ask en gang forst.

Dessa parametrar dr bara ndgra av det femtiotal som stods av kar-
nan, men de Ovriga dr alla relativt obskyra och avsedda for folk som
utvecklar Linuxkdrnan.

Nar den komprimerade Linuxkdrnan och den eventuella RAM-disk-
en laddats in fran utpekad plats kommer kdrnan att “patchas” genom
att vissa parametrar skrivs in i fordefinierade minnesadresser. Sedan
startas Linuxkdrnan. Detta tillstdnd brukar ibland kallas korniva noll
(engelska: runlevel zero), men den beteckningen &r nagot tvivelaktig.
Det dr nu kdrnan borjar spruta ur sig den formliga flod av obegriplig
text som kdnnetecknar manga GNU/Linux-installationer.

Om vi borjar fran det 6gonblick som LILO eller GNU GRUB lamnar
over kontrollen till kirnan hdnder foljande pa en IBM PC-kompatibel
dator:??

e Kérnan startar en assemblerkodsnutt som passande nog har nam-
net trampoline och initierar viss hardvara. Bland annat véljs dér en
videoldge for startup, vilket dr det som kan stillas in med vga-
parametern till kdrnan.

2Du kanske undrar vilken av flaggorna ro och rw som &r standardalternativet. Det
beror pa. Detta tattueras in i kdrnavbilden efter att den kompileras och kan vara bade det
ena och det andra. Men rw &r nog det normala.

22Fsrr kunde Linux starta sig sjilvt via ett eget bootblock. Denna funktionalitet &r nu-
mera helt 6verldten till externa bootstrap loaders. Har beskrivs hur en bzlmage laddas in
och startas, for mer detaljer se [26].
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e Den komprimerade delen av kdrnan har ett inledande dekom-
primeringsprogram som sedan startas i skyddat liage (engelska:
protected mode) vilket dr det processorldge som en kédrna normalt
skall koras i. Detta program packar upp den komprimerade delen
av kdrnan.

o Efter detta hoppar kidrnan till den dekomprimerade kdrnavbilden.
Har startas en minimal assemblersnutt som anropar C-funktionen
start_kernel().

o Kérnan kommer dérefter att initiera sina huvudsakliga kompo-
nenter (schemaldggaren, minneshanteraren, det virtuella filsys-
temet och interprocesskommunikationsdelen), samt alla de mod-
uler som kompilerats in i kdrnan. Detta genererar huvuddelen av
den textmassa som far 6ver skdrmen vid uppstart. Efter att upp-
starten &r klar lagras denna text i /var/log/dmesg men du kan ocksé
se uppstarttexten med kommandot dmesg som dven visar med-
delanden fran kdrnan som kommit till efter sjdlva uppstarten.

e Om du har skapat en RAM-disk till din kdrna kommer den sedan
att monteras och skriptet linuxrc i roten av det filsystemet att
koras. Till sist monteras rotfilsystemet /.

Efter att kdrnan har startat kommer den automatiskt att férsoka kora
programmet /sbin/init?® fran rotfilsystemet for att starta den allsmékti-
ga ursprungliga init-processen. Byter du ut programmet som ligger dar
mot nagot annat, sa kommer detta att startas istéllet. (Gor inte detta ex-
periment!) init kommer att startas i usermode, vilket innebar att den inte
kan kommunicera med kdrnan annat 4n genom systemanrop, och om
init skulle krascha innebédr detta alltsa att sjdlva kdrnan inte behdver
krascha av det (dven om det sdkert skulle upplevas pé det viset).

Efter att init startats har denna process fullstindig kontroll 6ver da-
torn och operativsystemet, kdrnan forhaller sig passiv, och tar inga egna
initiativ. Det enda den gor &r att ta emot kommandon fran init och an-
dra processer, samt olika former av servicebegdran fran datorns hérd-
vara, sdsom avbrott fran olika former av instickskort, stoppursbaserade
avbrott, meddelanden om avslutade DM A-aktiviteter,** inpluggning av
USB-enheter o.s.v.

20m inte /sbin/init finns kommer kirnan att forsoka med /etc/init och till sist med
/bin/init. Sedan ger den upp och forsoker starta /bin/sh for att erbjuda ett skal dér felet
kan atgardas. Du kan ocksa ange ett speciellt init-program med parametern init=/bin/foo
till kdrnan i din bootstrap loader.

2DMA, Direct Memory Access &r en metod for harvaran att kommunicera direkt med
datorns minne utan att blanda in processorn.
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Inladdningen av moduler som inte kompilerats in i kdrnan skots till
exempel av init (eller andra processer) men inte av kidrnan sjalv. P4 satt
och vis blir kdarnan till ett enda stort anropbart programbibliotek.

Det vanligaste init-programmet kallas SysVinit (utldses system five
init) av Miquel van Smoorenburg. Detta har stora likheter med andra
POSIX-system och anvander de s.k. kornivderna for att styra systemets
tillstand. En del tycker att detta dr ett avskyvart komplext program, och
kor istéllet en “light-variant” med namnet simpleinit. Du kan for all del
skriva ett eget init-program om du hellre vill det.

De som arbetar med inbyggda system kan kora vilket program som
helst istéllet for det klassiska init. Manga inbyggda system startar en
multitrddad applikation med ett grafiskt granssnitt, som inte anvander
grafikrutinerna fran fonstersystemet X.

5.4.3 Kirnkontroll — kornivaer

For att kontrollera operativsystemets tillstind i GNU/Linux anvands
for det mesta sa kallade kornivder (engelska: runlevels). (Om ditt sys-
tem inte anvander dem dr foljande information inte sarskilt intressant.)
SysVinit dr ett program som implementerar denna funktionalitet.

Dessa kornivéer anger i 16sa ordalag “hur mycket av operativsys-
temet som startats”. Alla GNU /Linux-distributioner anviander inte des-
sa kornivder, och vissa andra POSIX-system som exempelvis Solaris
anvinder dem. Det &r ett kidrt amne for groll och dispyt bland GNU/
Linux-anvindare hurvida systemet med kornivaer dr bra eller daligt.
Vissa avskyr dem, andra dlskar dem.

Utover dessa kornivder finns oftast ett bootskript som bara kors en
gdng ndr datorn startas. (Jamforbart med det skript kan ligga pa ramdisken).
Vart detta skript finns varierar mycket mellan distributioner och instal-
lationer men det vanligaste dr /etc/rc.sysinit eller Jetc/init.d/rcS.>> Boot-
skriptet brukar t.ex. ta hand om att avmontera ramdisken, sdtta parame-
trar till kdrnan fran /etc/sysctl.conf och ladda in nédvéandiga moduler i
kdrnan innan ndgot annat utfors.

Nér du startar ditt GNU/Linux-system bootas kdrnan, och niar sedan
init-processen?® startas syns foljande text p& skdrmen:

INIT 2.85 booting:

Kornivaerna utgar fran att den forsta process som startas utanfor

%5Du kan ta reda pa vad det heter i just ditt system genom att i filen /etc/inittab leta reda
pa raden som ser ut nagot i stil med: si::sysinit:/etc/rc.d/rc.sysinit
26D.v.s. programmet SysVinit.
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kirnan bestér av processen init. Denna process har ingen forilder? och
startar i sin tur alla andra program gruppvis, beroende pa vilken kor-
niva som begdrts. Alla processer pd ett GNU/Linux-system ér saledes
slaktingar till init pd ett eller annat vis. (Init har sjalv processen med
process-ID 0 som fordlder, en process som inte existerar.)

Om du vill se hur detta sldktskap ser ut pa just ditt system kan du
skriva kommandot pstree, som ger en grafisk bild av hur fordldrar och
barn &r sldakt med varandra, med init som ursprungsprocess.

Init har hand om logistiken for alla processer i systemet, ser till att
de lever nér de skall leva, och begraver dem nér de dor.

Livscykeln for processer i GNU/Linux &r foljande: om processer dor
skall de tas bort av sina fordldrar. Detta gar till sd att ndr en process har
dott (avslutats) av ndgon anledning, férvandlas den forst till en zom-
bieprocess. (En zombie &r en “levande déd” inom voodoo-religionen.)
Darefter skall fordldern rensa bort (“begrava”) processen. Om detta inte
fungerar som det skall, och fordlderprocessen dor innan den hunnit
rensa bort sina zombiebarn, kommer init att 6verta dgarskapet till den
fordldralosa processen och om det dr en zombieprocess kommer init
sedan att rensa bort den. Detta gar alltsa till pa samma sétt som nar
staten begraver de méanniskor som dor men som saknar levande sldk-
tingar. (Lyckligtvis slipper de flesta fordldrar i verkligheten att begrava
sina barn.) Om en fordldralos process inte dr en zombieprocess, kommer
den istéllet att leva vidare i hogonsklig vdlmaga och dr ddrmed istéllet
en demon.

Alla processer som inte startas av en anviandare, skall startas av init.
Varje sddan process skall vara definierad i en kdrnivd.

Kornivaerna var fran borjan tiankta att vara nio till antalet, men bara
sex finns definierade. Betydelsen av dessa &r inte exakt fastslagen och
kan variera mellan olika system, men for det mesta har de en betydelse
som den i figur 5.4.

Vilka processer (framst demoner) som startas i vilken korniva &r in-
gen storre hemlighet utan anges i filen /etc/inittab, ddr du med lite klaf-
ingrighet kan omdefiniera helt vad kérniva-siffrorna skall betyda.?® Har
finns dven angivet vilken korniva som systemet kommer att ga upp i
som standard (normalt niva 5). Du kan vilja dndra denna till 4 for att
datorn enbart skall starta i textldge, exempelvis for en server av ndgot
slag. En annan sak som kan kontrolleras i denna fil &r hur systemet skall
reagera pd tangenkombinationen Ctrl+Alt+Delete, kdnd fran bland an-
nat Windows-inloggningen.

27Repetera POSIX-kapitlets avsnitt om processer pa sidan 33 om du glémt terminologin
for processer!

2Red Hat har gjort ett program som heter chkconfig som kan hjilpa till att avlusa
inittab-filen. Om det finns installerat med din distribution ligger det i /sbin/chkconfig.
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0 stoppa systemet, stopp, halt. Synonym for avstdngt operativsystem. Att vixla
till denna korniva stanger ned hela operativsystemet. Anvands ocksa
som en beteckning pa tillstaindet i kdrnan innan init-processen startats
under uppstart.

1 enanvindarldge, synonym S eller s (bada fungerar som kommandoargu-
ment). Systemet monterar hiar om rotpartitionen i lds /skrivbart lage (frdn
att enbart ha varit lasbart), monterar sedan alla andra lokala filsystem,
och aktiverar swap-partitionen for virtuellt minne. Moduler till kdrnan
laddas och tangentbordet konfigureras. En ensam terminal (konsollen)
startas ocksa. I detta ldge har systemet endast en anviandare, pa vard-
maskinens konsoll. Loggningsdemonerna syslogd och klogd startas nor-
malt hér.

2 fleranvandarldge utan nédtverk. Ett antal terminaler startas som kan anvandas
oberoende av varandra.

3 fleranvandarldge med nétverk. Datorn far ett IP-nummer pa nagot vis och
ansluter till natverksenheter.

4 fleranvandarldge med textanvdndargranssnitt aktiverat. I Linux Standard
Base definierat som “reserverat for lokala anpassningar”.

5 grafiskt fleranvandarldge, hér startas oftast bara X-servern och en
skdarmhanterare, t.ex. XDM (se kapitel 6), forutom de processer som star-
tats i lagre nivéer.

6 omstart — att véxla till korniva 6 kommer att starta om hela systemet.

Figur 5.4: Olika kornivder.
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#!/bin/sh
level=$51
cd /etc/rc.d/rc$level.d
for 1 in K*; do
$i stop
done
for 1 in S*; do
$i start
done

© ® N e Ul e W N e

Figur 5.5: Det skript som véaxlar mellan olika kornivder. Skriptet gér in i
rcX.d-katalogen for aktuell korniva, och kor forst alla skript som borjar
pa K i alfabetisk ordning och sedan alla skript som borjar pa S i alfa-
betisk ordning.

Programmen kan oftast inte startas rakt av utan anvander i sin tur
olika skriptfiler, vilka brukar placeras i katalogen /etc/init.d.?° For att init
skall veta vilken korniva respektive skript hor till placeras symboliska
lankar fran kataloger i Jetc/reN.d*° dar N ar respektive korniva. (rc0.d,
rcl.d o.s.v.) Dessa kallas foga forvanande for initskript.

Lankarna som placeras i /etc/rcN.d skall ha ett prefix som inleds med
S (stora S) eller K (stora K) samt foljs av tva siffror. Sifforna skall alltid
vara tva, sd mojliga kombinationer dr S00-599 och K00-K99.

S anger att programmet (typiskt en demon) skall startas med detta
kénummer och K anger att processen skall stoppas (K kommer av en-
gelskans kill) med detta konummer. K-skripten kommer att koras forst,
och skall vara symboliska lankar till initskripten for alla program som
over huvud taget kan vara startade i ndgon annan kérniva, men som inte
skall vara startade i denna niva. Det kan alltsd bli fraga om en hel del
lankar. Efter detta kors S-skripten, som startar de demoner som skall
kora i denna niva. Numret anger kérordning och &r praktiskt att ha till
hands nér du vill starta eller stinga ner demoner som é&r beroende av
varandra. Om foo ar beroende av att bar &r startat s namnger du exem-
pelvis lankarna S10bar och S20foo sa startas det ena fore det andra. Du
behover faktiskt inte ens vélja en ledig siffra, bara namnet dr unikt, och
den andra demonen med denna siffra inte &r beroende av din demon.
Systemskriptet som gér igenom rcN.d-katalogerna for varje korniva lig-
ger for det mesta i /etc/rc.d/rc och om du tittat i detta skript och forstatt
det sé inser du hur detta fungerar i praktiken, se figur 5.5.

Ett initskript for en demon fnord som bara skall koras i korniva

PUtlases formodligen init directory
30Utlases formodligen runlevel configuration directory
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4 prepareras saledes enklast genom att skriva ett bash-skript som tar
parametrarna start eller stop, och kopiera detta till /etc/init.d/fnord. Darefter
lankar du detta program till exempelvis /etc/rc4.d/S50fnord, sa att det
startas automatiskt i kérniva 4. Men glom nu inte att gora kill-lankar till
alla andra kornivaer, dvs lidnka /etc/init.d/fnord till exempelvis /etc/rc0.d/
K50fnord, fetc/rcl.d/K50fnord, fetc/rc2.d/K50fnord, fetc/rc3.d/K50fnord, fetc/
rc5.d/K50fnord, fetc/rc6.d/K50fnord, om du nu vill att det verkligen bara
skall vara startat i en enda korniva.

Om du tittar i katalogen /etc/rc0.d (som stoppar maskinen) sa ser du
att alla lankar i princip ar kill-skript. Alla utom tva: till S00killall och
S01halt, som stannar maskinen helt efter att alla demoner stoppats.

Genom att titta i /etc/rcN.d-katalogerna upptiacker du ganska snart
hur det hela fungerar.

Medan init-processen kor kan du (eller rittare sagt root-anvandaren)
skicka meddelanden till den om att byta korniva. Detta gérs med kom-
mandot init, vilket inte skall forviaxlas med sjdlva init-demonen som
sddan.

Foljande kommandon anvands for att kontrollera init-demonen och
kan normalt bara utféras av root-anvandaren (undersok deras véxlar
och egenheter med man):

init korniva — dar kornivd &r en siffra eller bokstav frén figur 5.4 —
anger att demonen skall vixla korniva till den angivna. Exem-
pelvis innebdr kommandot init 1 att maskinen omedelbart tas ned
i enanvandarldge. Kommandot telinit finns ocksa tillgangligt for
att utféra samma sak, men dr bara en lank till init. Anledningen
dr att andra POSIX-system anvander detta istdllet for init direkt.

runlevel skriver ut vilken/vilka kornivder som operativsystemet be-
fann sig i senast, foljt av vilken den befinner sig i nu. Om systemet
inte har befunnit sig i ndgon annan korniva an den aktuella sedan
det startades, markeras foregaende korniva med ett N. Typiskt re-
sultat av kommandot runlevel: "N 5”. Detta kommando anvands
knappt av fysiska anvdndare, det anvéands av systemet.

shutdown stidnger ned systemet efter en viss tid, och efter att ha gett en
skriftlig varning till samtliga inloggade anvéandare. Utfor i slutan-
den synonymen till kommandot init 0.

halt stannar systemet omedelbart. Synonym fér kommandot init 0.
reboot startar om systemet omedelbart. Synonym f6r kommandot init 6.
Om parametern respawn har angetts for ndgot program i /etc/inittab

innebér detta att initdemonen kommer att gora sitt yttersta for att halla
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USER PID %$CPU $%MEM VSzZ RSS TTY STAT START TIME COMMAND

root 1 8.9 0.0 1372 428 2 S 19:44 0:04 init [S]

root 2 0.0 0.0 0 02 SwW 19:44 0:00 [keventd]

root 3 0.0 0.0 0 02 SW 19:44 0:00 [kapmd]

root 4 0.0 0.0 0 0 2 SWN 19:44 0:00 [ksoftirgd CPUO]
root 9 0.0 0.0 0 02 sw 19:44 0:00 [bdflush]

root 5 0.0 0.0 0 0 2 SW 19:44 0:00 [kswapd]

root 6 0.0 0.0 0 0 2 SW 19:44 0:00 [kscand/DMA]
root 7 0.0 0.0 0 0 2 SW 19:44 0:00 [kscand/Normal]
root 8 0.0 0.0 0 0 2 SW 19:44 0:00 [kscand/HighMem]
root 10 0.0 0.0 0 0 2 SW 19:44 0:00 [kupdated]

root 11 0.0 0.0 0 02 SW 19:45 0:00 [mdrecoveryd]
root 15 0.0 0.0 0 0 2 SwW 19:45 0:00 [kjournald]

root 69 0.0 0.0 0 02 sw 19:45 0:00 [khubd]

root 2251 0.0 0.0 0 0 2 SW 19:45 0:00 [kjournald]

root 2287 0.0 0.0 1364 320 2 S 19:45 0:00 minilogd

root 2328 0.0 0.0 1372 428 ttyl S 19:45 0:00 init [S]

root 2329 0.0 0.2 2188 1156 ttyl S 19:45 0:00 /bin/sh

root 2331 0.0 0.1 2608 664 ttyl R 19:45 0:00 ps aux

Figur 5.6: Processer i korniva 1 pa Red Hat Linux 9. Ett ganska typiskt
urval.

detta program vid liv. Om det stannar kommer det genast att startas om
igen. Om ett program startar om for snabbt, mer d4n 10 ggr pa 2 minuter,
kommer den dock att ge upp och betrakta programmet som trasigt.
(Detta drabbas du ibland av nér init forsoker starta en X-serverprocess,
se avsnitt 6.4.)

For skripten i /etc/rcN.d-katalogerna anvands inte “respawn”, och
du kan déarfor stoppa enstaka av dessa demoner med kommandot kill
om du vill. Det normala séttet att stoppa en demon &r dock genom att
kora dess init-skript med parametern stop, t.ex.: /etc/init.d/foo stop. Du
kan ocksa starta den igen med /etc/init.d/foo start.

5.4.4 Exkursion i korniva 1

For att skapa oss en uppfattning om vilka processer som krdvs i ett
GNU/Linux-system for att det skall ge en hyfsad funktionalitet, gor vi
nu en utflykt till kérniva 1 i en normal distribution for att undersoka
vilka processer som kors.

Du kan gora detta experiment sjdlv genom att antingen ge véxeln
single till karnan vid uppstart, eller véxla till kérniva 1 med komman-
dot init 1 som root. (Det senare kan dock ibland medfora att vissa ex-
traprocesser lever kvar fran hogre nivaer.) Koér sedan kommandot ps
aux for att se alla processer som kor i systemet for tillfdllet. ps aux >
foo.txt sparar resultatet till en fil.

P& min barbara dator med Red Hat Linux 9 ger detta resultatet i
figur 5.6.
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Den forsta processen dr den vélbekanta init med process-ID 1, och
[S]:et efter processen anger att init startats i enanvandarlage.

De tre sista processerna kors som synes i en terminal med namnet
ttyl. Dessa dr i tur och ordning den virtuella terminalen (init kor dven
denna i enanvindarlédge, i fleranvindarldge anvénds istdllet normalt
programmet mingetty) skalet (/bin/sh) och sjalva kommandot som listar
processerna (ps aux).

De 6vriga processerna, med namn som borjar pa k (keventd, kapmd,
etc.) samt bdflush, mdrecoveryd dr demoner som startats av karnan, bara
minilogd har startats av init. Den sistndmnda demonen, liksom klogd
som anvands nér systemet startas i fleranvandarldge, loggar handelser i
kdrnan till filen /var/log/messages vilket dr platsen dar alla meddelanden
fran saval kdrnan som systemet i dvrigt hamnar.3!

De processer som startats av kdrnan uppfattas kanske som en an-
ing suspekta. De dr namligen inte startade av init (som de borde) men
dgs anda av init. Du kommer heller inte att finna ndgon programfil pa
din hdrddisk med namnet kswapd t.ex. Vad som i sjdlva verket kom-
mer i dagern i dessa processer dr det faktum att Linuxkédrnan inte dr
en monolitisk kdrna: den startar faktiskt en handfull vitala processer
utanfor sjdlva kdrnan. Linux dr alltsd snarast att betrakta som en hybrid
mellan en mikrokdrna och en monolitisk kédrna.

Vilka de underliga kdrndemonerna ar varierar med versionen pa
kdrnan och vilka moduler som kompilerats in i den. kjournald dr dock
for det mesta ndrvarande.

5.4.5 Dynamiska linkbibliotek

Dynamiska linkbibliotek &r en slags sa kallade programbibliotek. Program-
bibliotek i sin tur d&r komponenter som kan anvindas for att bygga da-
torprogram. Tanken &r att pd samma vis som en ménniska kan sld upp
specifik kunskap i ett bibliotek skall ocksa ett datorprogram kunna ploc-
ka ut specifik kunskap ur ett programbibliotek. Detta gor att det enskil-
da programmet inte behdver kunna “allt” utan kan noja sig med att an-
ropa en kodsnutt som dstadkommer det som kravs. Detta lattar i prak-
tiken arbetsbordan for en programmerare, eftersom det gor att denne
inte behdver uppfinna hjulet pd nytt for varje nytt program som skall,
t.ex. anvdnda en rad Internet-funktioner eller spela upp MP3-filer. Det
gor att programmeraren kan fokusera péd det som just det hir program-
met skall vara bra pa.

3lminilogd anviands bara i enanvindarlige, eftersom klogd normalt i sin tur anvander

syslogd-demonen, vilken inte startas i enanvandarlaget.
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Just programbibliotek &r en av den fria mjukvarans stora fordelar:
eftersom alla projekt dr 6ppna har de kunnat enas om ett antal bibliotek
som i princip alla anvénder. Ndr det gdller proprietdra mjukvaror ar
situationen tyvérr alltfor ofta den precis motsatta. Denna hoga grad av
komponentisering &r, som vi sett tidigare, helt naturlig for alla POSIX-
system, och bidrar aterigen till att fokusera resurserna pa att gora en
viss sak pa ett enda stille och att gora det ritt pd detta stélle.

Vissa programbibliotek, som GNU C Library, dr nédvandiga for sys-
temets funktion. All kommunikation med operativsystemets kérna sker
via detta och andra programbibliotek. Utan sddana bibliotek kommer
programmen inte att fungera alls.

Dynamiska programbibliotek (dynamiska lankbibliotek, eller pa en-
gelska: dynamically linked libraries), laddas in i minnet och kopplas till ett
program som anvédnder det i samma stund som programmet kors. Det-
ta sker naturligtvis av en anledning: det betyder ndmligen att endast
en kopia av programbiblioteket laddas in i datorns minne, oavsett hur
manga program som anvander det. P4 sa vis spar de dynamiska pro-
grambiblioteken minne, eftersom alla program som behover ett visst
bibliotek kan utnyttja ett och samma bibliotek pa en och samma plats
i datorns minne. Detta gor att fria mjukvaror, som anvénder fler sa-
dana gemensamma bibliotek, &r mer minnessnala. Nar det giller ex-
tremt vilanvédnda bibliotek som GNU C Library dr detta till och med
nagot av en nodvandighet, annars skulle minnet snart ta slut.

Dessa bibliotek finns normalt i /lib och /usr/lib och har namn i stil
med libfoo.so, libfoo.so0.1, libfoo.s0.2 0.s.v.*? Programmen som behover
lankbiblioteken kommer att leta efter dem déar. Dessa namn, exklusive
sokvégen, lagras i det program som anvander det dynamiska lankbib-
lioteket, s& om mitt program anvander libfoo.so.1 sé lagras detta namn
imitt program under kompileringen. Nar programmet sedan kors kom-
mer det att leta efter en fil med namnet libfoo.so.1 for att lanka sig till.
Operativsystemet ser da till att fixa detta, och ateranvénder ocksa ett
existerande programbibliotek i datorns minne om det redan &r inlad-
dat.

Eftersom programmet nu har blivit beroende av det dynamiska lankbib-
lioteket for att fungera kommer det att tvdrstanna om det inte kan hitta
det. I praktiken betyder det alltsa, att om mitt program har anvént lib-
foo.s0.1 och en fil med detta namn inte finns i /lib eller /usr/lib sa kom-
mer programmet inte att kunna starta, utan klagar istéllet vid prompten
over att ett visst dynamiskt lankbibliotek saknas. Om du arbetar i en

32Giffrorna efter .so-suffixet dr en versionssiffra, som &dndras nir ny funktionalitet
tillkomer i programbiblioteket, som ar av sddan karaktar att det gamla inte fungerar pé
samma vis "utifran sett”, d.v.s. for de program som anvéander det.
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grafisk miljo syns inte alltid sddana felmeddelanden, och du méarker da
bara att program som borde starta inte startas alls. Prova dé att starta
programmet fran ett skal i en terminal och se om det rapporteras nagon
form av felmeddelanden.

Operativsystemet kommer dock att leta pa en plats till: ndmligen i de
kataloger som pekas ut av miljovariabeln $LD_LIBRARY_PATH. Speci-
fikt géller det, att om du installerat programvara i /usr/local sa att pro-
grambibliotek har rakat hamna i /ust/local/lib sa maste du ibland skriva
nagot i stil med export LD_LIBRARY_PATH=/usr/local/lib innan dina
program fungerar. Detta 16ser dock bara problemet tillfalligt.

Om du vill 16sa detta permanent ar det inte helt sdkert hur du skall
gd tillvaga, men i de flesta distributioner skall du editera filen /etc/ld.
so.conf och i denna lagga till sokvéagar till alla kataloger som innehéller
dynamiska lankbibliotek och som ligger utanfor katalogerna /lib och
/usr/lib. Efter detta maste du oftast kora kommandot ldconfig for att det
nya innehallet i den filen skall borja anvandas.

Som du ser kan dynamiska lénkbibliotek ge upphov till en del prob-
lem; problem som loser sig automatisk med distributionernas paket-
hanteringssystem, och detta &r antagligen ocksa en av de huvudsakliga
anledningarna till att dessa paketeringssystem anvands. (Dessa prob-
lem &r sarskilt vanliga om du sjdlv kompilerat olika program.)

Om du vill undersoka vilka dynamiska programbibliotek ett visst
korbart program anvédnder kan du skriva 1dd foo. Detta kommer dven
att upplysa om ifall systemet kunde hitta de anvdnda programbiblioteken
eller inte. Testa t.ex. med 1dd /bin/ls. Du kommer (foga forvanande) att
upptdcka att de flesta program anviander GNU C Library (som ofta het-
er libc.s0.6 eller nagot liknande).

Forutom dynamiska lankbibliotek finns det ocksa statiska program-
bibliotek, vilket ddremot aldrig véllar problem. Om de &r installerade
finns de ocksa i /lib, /usr/lib, /usr/local/lib 0.s.v., men har filnamn som lib-
foo.a eller libfoo.la. Nédr en programmerare anvdnder dessa kopieras
koden in i programmet vid kompilering av programmet istillet for att
lankas in ndr programmet kors. Det kompilerade programmet kan sedan
kopieras till en helt annan maskin och koras ddr utan att det statiska
programbiblioteket behover finns dér. Inga problem alltsa, om du inte
kompilerar program sjélv vill séga.

5.4.6 Standardisering

Aven om de olika distributionerna som beskrevs i kapitel 4 har det mes-
ta gemensamt vad géller innehallet av GNU/Linux-program, dr verk-
ligheten inte s& vacker nér det géller driftsmiljon. De olika distribution-
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erna har byggts upp var for sig och har flera utmarkande egenheter.
Vissa av dessa egenheter, t.ex. valet av bootstrap loader och installa-
tionsprogram, har ingen skadlig inverkan pa driftmiljon.

Andra saker dr vérre. Vissa distributioner har valt att inte anvanda
SysVinit. Vissa har valt att inte ldgga alla program i /bin och /usr/bin,
en del har lagt vissa konfigurationsfiler i underkataloger till /etc, och
det inofficiella POSIX-filtrddet pd sidan 57 &r inte nagot som alla GNU/
Linux-system maste folja.

Ett annat skriande problem &r att de dynamiska lankbibliotek som
beskrevs i foregdende avsnitt inte alltid finns tillgédngliga.

Sammantaget leder detta till att ett program som dr kompilerat och
installerat pa en dator med en viss GNU/Linux-installation, exempelvis
en viss Red Hat Linux-installation, inte utan vidare kan installeras och
koras pa en annan dator med, sdg, en Debian GNU /Linux-installation.
Det kan fungera att bara kopiera den korbara programfilen fran /usr/bin
till en annan dator, men &r programmet ndgotsadnér avancerat, dr risken
stor for att det inte fungerar alls.

Att alla som utvecklar GNU/Linux-program skall behtva paketera
sina program for alla upptankliga GNU/Linux-distributioner &r oméansk-
ligt. De brukar darfor ofta ndja sig med att tillhandahalla paket bara for
ett par, och strunta i alla andra, eller uppmana dem att "kompilera fran
kéallkod” (se kapitel 8). Denna situation gynnar de stora distributioner-
na pa bekostnad av de sméd, och dr darfor inte acceptabel.

Av den har anledningen har Linux Standard Base[17] skapats gemen-
samt av medlemmarna i Free Standards Group dér bland andra IBM,
Hewlett-Packard, Intel, Red Hat, MandrakeSoft, SuSE AG, och Linus
Torvalds arbetsgivare OSDL (Open Source Development Lab)3? ingar.

Aven om detta dr en intresseorganisation for de ingdende foreta-
gen har initiativet vunnit visst gillande, och exempelvis Debian GNU/
Linux foljer de av riktlinjerna som de anser vara meningsfulla. Linux
Standard Base definierar bland annat:

o Att ett antal programbibliotek skall finnas tillgdngliga. Dessa dr
bland annat GNU C Library (libc), GNU Math Library (libm),
POSIX-tradar (libpthread) GNU C Compiler:s eget bibliotek, krypto-
funktioner, C++-standardbiblioteket, ett autencifieringsbibliotek
(libpam) o.s.v. 0.s.v.

o Att ett paketeringssystem, som i praktiken dr Red Hat:s RPM, fast
nagot avskalat, skall anvandas. Detta gillas inte speciellt mycket
av Debian-utvecklarna, men RPM-paket kan i ndgon man numera
anvédndas dven i Debian.

331 OSDL ingar sedan bl.a. IBM och Hewlett-Packard igen. ..
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o Att ett antal kommandoradsverktyg skall finnas, varav de flesta
dr desamma som i POSIX-standarden, men ndgra extra dr tillag-
da, t.ex. kommandot 1sb_release som forvéntas rapportera vilken
version av Linux Standard Base som stods av operativsystemet.

o Attverktygen skall anvdnda véxlar pa formen kommando --vaxel
istallet for kortformer, vilket skall forstas som att standarden bara
specificerar beteendet med dubbla bindestreck — om du anvan-
der dina gamla hederliga enkelstreck som i Is -a s& kommer be-
teendet att vara odefinierat genetemot standarden (dven om det na-
turligtvis kommer att fungera bra, eftersom du med storsta san-
nolikhet kor GNU Fileutils 1s-kommando).

Forutom vad som sagts generellt om kommandon i avsnitt 2.3.1
géller for kommandona i GNU/Linux-sviten att de ofta dven ac-
cepterar en extra pratig variant av véxlar, till exempel kommando
--password=fnord i stillet f6r den mer POSIX-lika syntaxen kom-
mando -p fnord ddr alla véaxlar bestar av endast en bokstav.

o Att filsystemets struktur rekommenderas f6lja Filesystem Hierar-
chy Standard.

o Att kornivaer i stil med de som finns i SysVinit skall anvindas.

o Attettantal miljovariabler for att ta reda pa i vilket tillstdind mask-
inen befinner sig, och vad som finns anslutet, t.ex. nitverk.

Med hjdlp av dessa standardfunktioner dr det tankt att det skall bli
mojligt att tillverka ett enda RPM-paket av en mjukvara, som sedan
skall kunna installeras pa vilket GNU/Linux-system som helst, bara
det foljer Linux Standard Base.

Naturligtvis finns det en mangd GNU/Linux-system for vilka det
vore helt meningslost att folja Linux Standard Base. Specialsystem, som
brandvéggar, X-terminaler eller olika inbyggda system &r exempel pa
sddana system.

5.4.7 Filsystemets hierarki

Filesystem Hierarchy Standard[10] &r GNU/Linux-vérldens forsok att
standardisera det inofficiella filtrddet fran POSIX-filsystemen. Denna
standard ar utformad sa att det i princip skall kunna anvéndas for an-
dra operativsystem dn GNU/Linux, och dérfor har de saker som ar
specifika for just GNU/Linux-system flyttats till ett eget appendix.

Filesystem Hierarchy Standard &r avsedd for utvecklare, men dr du
nyfiken sa skadar det aldrig att ldsa den. Ett par specialiteter finns det
dock i denna specifikation:
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/proc skall innehalla ett pseudo-filsystem for processinformation. Nu-
mera anvander Linuxkédrnan detta till lite allt majligt, saval pro-
cesser som information om maskinvaran och processorns temper-
atur lagras hér. (Se vidare nésta avsnitt som handlar specifikt om

/proc.)

Isys dr ytterligare ett pseudo-filsystem som tillkom med version 2.6.0
av Linuxkdrnan. Detta har som syfte att visa en hierarkisk vy av
hur olika hardvaruenheter dr anslutna till systemet. Delar av in-
formationen i /sys fanns tidigare i /proc men flyttas nu successivt
over till /sys.

lust/src &r en plats dar du kan lagra kallkod till saker och ting. Mest ar
detta avsett for kéllkod till olika paket och till sjdlva Linuxkdrnan.
Andra program som du kompilerar sjélv kan du lagga i /usr/local/
src.

5.4.8 Enhetsfilernai/dev

De enhetsfiler som finns i /dev i filsystemet och som presenterades pa
sidan 72 dr i GNU/Linux nédra kopplade till motsvarande modul i kar-
nan. Du kan undersoka dem genom att ga ned i katalogen /dev och skri-
va Is -al. Detta kommer att ge en hel del information om blockenheter-
na, t.ex.:

Crw—Irw—rw-— 1 root root 1, 3 30 jan 2003 null
brw-rw-—--- 1 sofie floppy 2, 0 30 jan 2003 £dO
brw-rw—--—--— 1 root disk 3, 0 30 jan 2003 /dev/hda
Crw-—rw——--— 1 root uucp 4, 65 30 jan 2003 /dev/ttySl
Crw——————-— 1 sofie root 5, 1 16 jan 02.45 /dev/console

Den forsta bokstaven lidngst till vanster som anger filtyp anger som
véantat ¢ (fran engelskans character) f6r teckenenheter och b for blocken-
heter. Vi ser att anvandaren sofie 4r inloggad pa datorns konsoll, efter-
som hon dger /dev/console-filen. Hon dger ocksa av naturliga skal flexskiveen-
heten, eftersom dven denna sitter fastskruvad i konsollen.

Vi ser ocksa att vissa grupper (disk, floppy, uucp) har definerats i sys-
temet for att hdlla reda pa vilka anvdndare som har ritt att komma &t
olika enheter. Filrdttigheterna ger ju i sin tur tillgédng till filen for vissa
grupper av anvindare, och eftersom enheten representeras av en fil sa
kommer filrattigheterna att styra tillgangen till enheten.

De tva siffrorna som foljer direkt efter gruppnamnet, pa den plats
dér fillaingden brukar sté for en vanlig fil, kallas storre enhetsnummer re-
spektive mindre enhetsnummer. Dessa nummer visar hur Linuxkdrnan
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kopplar ihop en enhetsfil med grénssnittet pa en modul i kdrnan: num-
mer 1, 2, 3, 4 och 5 i detta exempel dr motsvarande granssnitt mot kér-
nan. Eftersom enheter i exemplet &r viktiga och sa att sdga grundlédg-
gande for systemet, sa har de ldga nummer. De mest rudimentédra, som
/dev/null och /dev/zero har nummer 1, sedan numreras de uppat. Mod-
ulen som har hand om diskettstationen anviander nummer tva, o.s.v.

Det mindre enhetsnumret ar ett 1opnummer. For ATA /IDE-hérddiskar
har exempelvis /dev/hda 16pnummer 0, medan partitionerna pa hard-
disken /dev/hdal, hda2, hda3 etc. f&r nummer 1, 2, 3 o.s.v. Nédsta ATA-
harddisk /dev/hdb anvander samma granssnitt men borjar numreringen
for l1opnumret pa 64. (Detta &dr inte det enda skalet till att du skall undvi-
ka att ha fler &n 63 partitioner pa din hdrddisk, men s& gott som négot.)

En drivrutin i kdrnan talar om vilket storre enhetsnummer den avs-
er att anvdnda (om den vill kommunicera med operativsystemet och
anvindaren pa detta vis) och fér sig sedan tilldelat ett mindre enhet-
snummer beroende pé i vilken ordning de olika drivrutinerna laddats
in i kdrnan och aktiverats. Ndr ett program i systemet sedan 6ppnar
motsvarande enhetsfil kommer tecken som ldses eller skrives till denna
att skickas till drivrutinen for bearbetning. Drivrutinen kommer dérefter
att skota hanteringen av hardvaran (eller annan funktion) som den har
till uppgift att handha.

Det finns ocksa ett antal granssnitt som har tilldelade granssnittsnum-
mer, men som inte finns i /dev-delen av filsystemet. Dit hor framfor allt
ndtverksgranssnitten eth0, ppp0, etc.

Distributionerna brukar ha en uppsattning fordefinierade tecken-
och blockenheter forplacerade i /dev, men om de saknas kan det handa
att du blir tvungen att skapa dem sjdlv. Du maste dd veta vilket namn
som din enhetsfil skall ha, t.ex. foo0, och skapar den da med:

cd /dev
./MAKEDEV foo0

Som synes ligger det ett program med namnet MAKEDEYV med sto-
ra bokstdver i /dev, som bara dr avsett for att skapa nya enhetsfiler. Om
du inte vet vad din enhet skall heta, eller har skrivit en helt ny drivrutin
eller nagot ditat, kan du anvanda programmet mknod, forutsatt att du
vet vilket storre och mindre enhetsnummer drivrutinen anvander. Om
din drivrutin dr en teckenenhet och har storre enhetsnummer 42 och
mindre enhetsnummer 5, skapar du enhetsfilen foo med:

cd /dev
mknod foo c 42 5
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5.4.9 Kairn- och processkontroll — /proc

/proc &r som en Oppning in i Linuxkdrnans maskinrum. Det &r en kat-
alog med filer och underkataloger som inte &r riktiga filer eller kata-
loger. Alla filer har storleken noll, och innehéllet i kataloger och filer
dndrar sig hela tiden for att dterge systemets tillstdnd.? Ursprungligen
var /proc avsett for att ge en listning 6ver processer som kors i kdrnan,
men har nu blivit mycket mer.

Alla filer som ligger i /proc &r textfiler, s& du kan titta pd dem med
cat foo eller less foo, men formatet &r ibland kryptiskt, eftersom det ar
meningen att ett program skall ldsa av informationen.

Om du gar in i katalogen /proc kan du se tva saker: forst ett antal
kataloger med siffernamn. Dessa kataloger motsvarar de processer som
kor pé din dator just nu. Om du skriver ps vet du vilka processnummer
som hor till just ditt skal,®® och pa sd vis kan du undersoka “dina” pro-
cesser ndrmare. Om du gar in i katalogen med ditt processnummer, kan
du se en hel del spannande och en del mindre spdannande saker:

cmdline é&r en fil som innehaller namnet pa programmet som startade
denna process, d.v.s. vad som skrevs i skalet, om du startat pro-
cessen sjalv. Om du inte startat processen sjdlv, sa dr det namnet
pé den programfil som systemet har anropat for att starta pro-
cessen.

cwd (fran engelskans current working directory) dr en lank till processens
arbetskatalog. Om du utfér kommandot cd till denna lank ham-
nar du i processens arbetskatalog, ndgonstans i filsystemet. Om
du har last C.S. Lewis bok Min morbror trollkarlen minns du kan-
ske att huvudpersonerna kommer till en skog med olika dammar
som Oppnar dorrar mellan olika vdrldar. cwd dr som dammarna i
skogen: du kan ta dig in i olika processers "véarldar”.

environ &r en lista 6ver miljévariabler och de varden de hade i skalet
d& processen startades. Denna lista &r avdelad med NULL-tecken®
och ser inte riktigt frisk ut ifall du tittar pa den med t.ex. cat, pro-
va med cat environ | tr ”\0” “\n” (det var inte jag som kom pa
de larviga NULL-tecknen!)

exe dr en lank i filsystemet till den exekverbara fil som startade denna
process.

341 sjélva verket &r det naturligtvis inte sa att innehéllet dndras, de genereras helt enkelt
néar en anvandare forsoker titta pa dem.

351 sjélva verket hamtar sjdlva kommandot ps ocksa sin information fran /proc.

36NULL &r tecknet med teckenvirde 0 (noll)
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maps talar om vart i minnet de olika delarna av processen har hamnat,
i synnerhet var de olika dynamiska ldankbiblioteken har laddats
in.

status ger information om processens tillstand och hur mycket minne
den tar upp totalt. Det finns dven en fil med namnet statm som
ger samma typ av information fast i mera kryptisk form.

Andra delar av /proc ger annan information. Nagra filer ligger direkt
i /proc, och innehaller en hel del information som &r relativt obegriplig
for den som inte kan en del om IBM PC-kompatibel hardvara, hir ar
ndgra av dem:

/proc/cpuinfo talar om allt som dr vért att veta om processorn i din
dator, som vilket mirke och vilken revision det dr, om det finns
nagra speciella egenskaper eller fel med den (tidiga versioner av
Intels Pentium-processor hade inbyggda fel som maste undvikas),
hur stort cache-minne den har, vilken hastighet den kors pé o.s.v.
Om du vill veta hur snabb en okdnd dator dr, och vilken typ av
processor som sitter i den, sa dr det denna fil du skall titta i.

/proc/devices talar om vilka enheter (teckenenheter och blockenheter)
som dr anslutna till systemet. Dessa finns ocksa normalt i /dev i en
eller annan form, men har representeras de av en siffra.

/proc/dma ger information om vilka DMA-kanaler som &r uppsatta for
datorns buss.

/proc/filesystems ger information om vilka filsystemsmoduler som &r
installerade i kdrnan, och om de &r anslutna till ndgon enhet. (Se
mer i avsnitt 5.4.10.)

/proc/interrupts ger upplysningar om vilka avbrott som konfigurerats
i maskinen, och vad de anviands till.

/procfioports talar om vilka hdrdvaruportar som konfigurerats i datorn.
Portarna som avses dr inte detsamma som TCP/IP-portar eller
garageportar, utan minnesomrdden i datorns forsta 64 kilobyte
minne som kan anvéndas av olika instickskort och liknande. Att
skriva eller ldsa till dessa portar dr den huvudsakliga kommu-
nikationsvagen for kdrnan nér den vill kontrollera datorns hard-
vara.

/proc/meminfo ger information om hur minnet i din dator anvands.
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/proc/modules ger samma iformation om vilka moduler som laddats
in i kdrnan som kommandot Ismod.

Iproc/pci ger uppgifter om vilken hardvara som ar ansluten till datorns
PCI-buss. Normalt kér du dock kommandot Ispci for att ta reda
pa detta, eftersom det senare ger en mer kompakt och lattldst ut-
skrift.

/proc/swaps talar om vilken véxlingsenhet (eller vilka vaxlingsenheter)
som anvands for virtuellt minne.

I /proc kan du dven hitta underkataloger med information f6r SC-
Sl-enheter, USB, o.s.v. I princip alla delar av kdrnan som du viljer att
kompilera in eller ladda in i form av moduler kan skapa en eller flera
filer eller kataloger har.

En viktig katalog &r /proc/sys dér alla parametrar i kdrnan finns till-
gangliga och kan bade undersokas och &ndras. (De andra delarna av
/proc dr skrivskyddade och kan inte dndras.) De flesta parametrar som
finns hér stdlls in under uppstart av systemet, och vill du dndra dem
finns kommandot sysctl som kan utféra andringar i /proc/sys pa ett struk-
turerat vis (se nedan). Till exempel kanske du vill 4ndra antalet maxi-
malt samtidigt Oppna filer i systemet: detta lagras i /proc/sys/fs/file-max.

For att underlétta for anviandare att fa ut information fran det gan-
ska kryptiska formatet i /proc (och via direkta anrop till Linuxkdrnan)
har tre programpaket utvecklats: Psmisc, Procinfo och Procps. Dessa ar
inte alltid installerade i alla distributioner, och dd kan det kravas att
du forst installerar dem for hand. Eftersom de inte ar livsnodvéndiga
hamnar de normalt i katalogen /usr/sbin.

Psmisc &r relaterat till enbart processer och processkontroll och inne-
héller tre viktiga och bra kommandon:

killall programnamn dodar alla processer som dr instanser av ett visst
program. Om du exempelvis har startat sju olika EMACS-editorer,
sa kommer kommandot killall emacs att avsluta dem alla. Ob-
servera att om du kor detta kommando som root-anviandare, sa
kommer alla andra anvdndares eventuella EMACS-sessioner ock-
sd att avslutas, vilket kanske inte var vad du onskade. Liksom det
vanliga kill-kommandot kan en viss signal anges, t.ex. killall -9
emacs.

Forviaxla aldrig detta kommando med kommandot killall5, som
ar en implementation av ett UNIX System V-liknande killall-kom-
mando: detta dodar alla processer, sa om du rédkar vara root kom-
mer hela ditt system att stanna. I annat fall blir du bara utslangd.
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Detta kommando skall bara anvidndas av init ndr det dr dags att
stdnga ner systemet.

pstree ger en grafisk tradliknande bild som visar hur de olika pro-
cesserna dr slikt med varandra i fordlder-barn-relation. Urforaldern
ar alltid processen init.

fuser foo.txt tar reda pa vilken process som anvander filen foo.txt just
nu, om ndgon process gor det — i annat fall returneras bara en
tomrad.

Procinfo innehéller program avsedda for att f& ut information om
hédrdvaran i systemet:

Isdev ger information om vilka hdrdvaruenheter som é&r anslutna till
vilka portar.

procinfo (med samma namn som programpaketet) ger information om
systemets allmédnna hélsa: hur mycket minne som &r anvént (bade
fysiskt och virtuellt), nér systemet startades och en uppskattning
om belastningen fram till nu, samt vilka avbrott som ar konfigfur-
erade och vilka uppgifter de har.

socklist ger uppgift om vilka TCP/IP-socklar som &r 6ppna pa sys-
temet, och vilka processer (ofta demoner) som anvander dem.
Detta kommando dr mycket bra for att halla ett 6ga pd natverkssak-
erheten, men det vanligaste kommandot for detta &ndamal dr net-
stat som ger en dnnu trivsammare sammmanstéllning. (L&s mer i
kapitel 9 om natverket.)

Procps-paketet dr specifikt avsett for att plocka fram information
som berdr systemets processer, men viss funktionalitet 6verlappar Procin-
fo:

free talar om hur mycket minne som dr anvant, och hur mycket som ar
ledigt. Det minne som kallas swap dr detsamma som det virtuella
minnet.

Du skall inte drabbas av panik om det ser ut som att nédstan hela
minnet dr uppétet av olika processer; Linux dr skrivet for att ut-
nyttja minnet maximalt om det gar, och kommer dérfor att lagga
in sa mycket efterfragad data som é&r fysiskt mojligt i minnet, t.ex.
filer som begérts fran harddisken manga ganger. Om det fysiska
arbetsminnet behovs till ndgot annat kommer onddiga omraden
att frigoras eller kopieras ut till virtuellt minne.
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Det verkliga hotet mot minnet uppstar da alla de processer som
samtidigt kors i datorn inte far plats i minnet: da kommer Linux
att forsoka skyffla hela processer ut- och in ur det virtuella min-
net, vilket manifesterar sig i en hysterisk diskaktivitet: systemet
harvar. Du brukar kunna hora pa din hdrddisk om detta intraffar:
det knattrar nagot alldeles forfarligt. Detta fenomen dr inte ovan-
ligt pé datorer med litet fysiskt minne!

pgrep ar ett smidigt program for att lista processnummer enligt vissa
villkor, som vilket namn de har eller vilken anvindare som startat
processen. Har vissa likheter med POSIX-kommandot ps och &r
val till viss del overflodigt.

pkill kan doda en process med utgédngspunkt frdn namnet pa den pro-
gramfil som startade processen. Likheter med killall och POSIX
kill, men dterigen med vissa mindre variationer. POSIX kill kan
inte ddoda processer med utgangspunkt fran programfilernas namn,
till exempel.

pmap PID ger information om exakt vilka minnesareor som anvands
av en viss process, med utgidngspunkt fran dess processnummer.
(Hamtas relativt ofordandrat fran filen /proc/<PID>/maps.)

skill &r ytterligare ett kommando som gor liknande saker som kill,
killall och pkill redan gor. Programmet har ddremot inget med
skicklighet att gora.

snice har likheter med POSIX nice, men kan vilja processer efter namn
eller anviandare, t.ex.:

e “prioritera ned alla processer som tillhor anvandaren bertil”:
snice +2 -u bertil, eller

e "prioritera ned Mozilla”: snice +7 -c mozilla-bin.

Vixlarna hér, -u och -c kan oftast uteslutas, eftersom snice dr listigt
nog att lista ut om det ror sig om en anvéndare eller ett namn pa
en programfil som startat en process, helt pa egen hand.

sysctl kan modifiera parametrar till kirnan, d.v.s. varden i /proc/sys un-
der drift. Du kan ju séklart ga in i /proc/sys och dndra vérdena di-
rekti /proc-filsystemet, men vill du det?”” Exempelvis kan du &n-
dra namnet pd din dator (som under uppstart satts till ett visst

7Folk som vill briljera kan ibland fa for sig att dndra en kdrnparameter med ett kom-
mando av typen echo “foobar” > /proc/sys/kernel/hostname, vilket inte 4r nagon storre
poéng gentemot sysctl.
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vérde) med sysctl -w kernel.hostname=foobar, och iaktta resul-
tatet med sysctl -n kernel.hostname.

For att ha en aning om vad du kanske vill skruva pa far du sak-
lart undersoka katalogen /proc/sys. Parametrarna till sysctl &r som
du ser pa formen katalog.nyckel, dar katalog &r en underkatalog till
/proc/sys.

tload ger en graf som propagerar frdn vénster till hoger och som visar
systemets belastningsgrad med grovkornig grafik.

top dr ett populdrt kommando som dessutom finns i de flesta POSIX-
system. Detta ger en lista 6ver processer som kor just nu, ordnad
efter hur mycket av processorns kapacitet de tar upp, d.v.s. en
"topplista”. Sa fort du tycker att din dator kdnns seg, och undrar
“vad gor den nu?” dr det dags att kora top.

Kommandot kérs sé att listan uppdateras var 5:e sekund. Om du
vill kora kommandot med maximal uppdateringsfrekvens kan du
skriva top q. Detta gor att systemet tar all ledig tid som finns for
att visa processinformation.

Om det inte &dr processorns belastning som ar flaskhalsen for tillfal-
let kan top &ven visa en topplista ordnad efter hur mycket minne
som processerna anvander o.dyl. genom att du, medan top kors,
trycker pa ndgon av tangenterna:

P (d.v.s. hill nere SHIFT-tangenten och tryck pa tangenten P) sorter-
ar efter hur mycket av processorn som processerna anvander
just nu. (Standardlége.)

M sorterar processerna efter hur mycket minne de anvénder.
N sorterar efter process-ID-nummer.
A sorterar processerna efter hur gamla de ar.

T sorterar processerna efter hur mycket av processorn de anvant
totalt, d.v.s. ”de tyngsta programmen 6ver tid”. Detta inklud-
erar naturligtvis bara program som fortfarande kors. Demon-
er och processer som alltid dr igdng (t.ex. fonstersystemet X)
hamnar ofta hogt upp.

Listan fran top uppdateras kontinuerligt i ditt terminalfénster sa
att du kan se aktiviteten i ditt system utvecklas successivt. Avsluta
programmet genom att trycka pa tangenten q (quit).

uptime ir ett simpelt kommando som talar om hur linge systemet var-
it i drift sedan det senast startades. (Somliga tdvlar med varandra
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om att ha langst uptime, och undviker i det ldngsta att starta om
datorn.)

hdparm é&r ett separat program som anvinds for att konfigurera
harddiskar, CD-ROM-enheter och andra enheter som anviander IDE/
ATA-bussen.?® Hdparm kan skruva p4 alla méjliga parametrar fér des-
sa enheter, men det problem som anvandare normalt anvdnder hdparm
for att 16sa &r lingsamhet.

For att dtgdrda langsamhet med hdparm brukar kommandot hd-
parm -d1 /dev/foo l6sa problemet. Om du ar mera risktagande kan du
prova hdparm -d1 -X33 /dev/foo. Detta dr ibland nodvandingt for att
somliga DVD-ldasenheter skall kunna spela upp en film i normalt tem-
po! (hdparm -d1 -X33 /dev/dvd, eller /dev/cdrom.) Aven vanliga hard-
diskar kan vara ldngsamma, men da ar det desto farligare med sadana
experiment, eftersom dessa ocksa ska skriva till disken, och da kan sak-
er gd ordentligt fel om en felaktig parameter angivits, detta géller i syn-
nerhet -XNN-parametern.®

Om du vill veta mer om /proc och hur detta filsystem anvénds, finns
ett utforligt dokument i Linuxkédrnans kéllkodstrad skrivet av utveck-
lare vid SuSE, se [5].

5.4.10 Filsystemstyper

Innan vi sdger ndgot om filsystemtyper i Linuxkdrnan méste vi specifi-
cera vad vi menar med detta ord. Ordet filsystem har namligen i GNU/
Linux-system tva skilda betydelser:

Betydelse 1: detsystem/hierarki av filer som bildas av kataloger, vanli-
ga filer, lankar, symboliska ldnkar, block- och teckenenheter o.s.v.
(Se avsnitt 2.3.5 pa sidan 51.)

Betydelse 2: detsystem som anvands for att organisera filernas innehall
pé ett visst lagringsmedia sdsom den magnetiska ytan pa hard-
diskar, disketter o.s.v.

Den del av Linuxkédrnan som har hand om bdda dessa delar kallas
Virtual Filesystem, det virtuella filsystemet eller kort och gott VFS.40 I
kallkodstradet for Linux heter samma del fs. Principen for VFS illustr-
eras i figur 5.7.

%Det egentliga namnet pa denna buss dr ATA (Advanced Technology Attachment)
men de flesta anvénder 4nda den gamla beteckningen IDE (Integrated Drive Electronics).

39For mer information om dessa magiska véxlar, las manualsidan fér hdparm.

40For att ytterligare forvirra anvandaren har skrivbordshanteraren GNOME ocksd en
filsystemliknande komponent, som ocksd heter VFS. (KDE:s motsvarighet heter IOSlaves.)
Forvixla inte. .. Ja det dr kanske inte sd latt.
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Struktur Exempel

filer, lankar,
Kataloger... /home/bertil/foo.txt
X 0111010101111010
VES - inoder 1101010100101011
o ReiserFS, Ext2, Ext3,
Driyrutiner SMB, NFS, VFAT,
(mogluler) fdr NTFS
olikp filsystem -
' '
Blockenhet /dev/hd0
som repsen- /dev/cdrom
terar fysisk enhet /dev/dvd

Figur 5.7: Principen for det virtuella filsystemet, VFS. De filer anvandar-
en upplever sig manipulera omvandlas till s.k. inoder, vilka ar en strom
av strukturerad data. Denna data struktureras &n en géng i ett av flera
mojliga filsystem, som i sin tur ansluter till en viss blockenhetsfil.

Vi vet att en mingd metadata skall lagras tillsammans med filen, sa-
som &gare, tid d& den skapades etc. Detta &r filsystemet i betydelse nr
1. Sddan information lagras av kdrnan i strukturerad form i inoder, och
sjdlva datan i filen, text, ljud eller vad det nu &r, lagras ocksé i inoder. In-
odernas struktur tillhandahalls av VFS. VFS skickar sedan denna struk-
tur bestdende av enbart inoder vidare till en modul i Linuxkédrnan som
har hand om ett filsystem i betydelse nr 2 och organiserar dessa inoder
pé ett listigt vis pa ndgon blockenhet.

Blockenheten dér ettorna och nollorna till sist hamnar kan vara det
magnetiska skiktet pa en hadrddisk, men ocksa ndgon disk som anslutits
over ndtverket, en USB-nyckelring eller liknande saker som kan lagra
data som en lang bitvektor. (Halremsor eller DAT-band fungerar ut-
maérkt, men dr ganska ldngsamt.)

Linux virtuella filsystem tillater att flera olika filsystem av typen
2 anvénds parallellt, d.v.s. du kan t.ex. ha bdde Linux-, Windows- och
Macintosh-filsystem monterade i ett och samma filtrdd. For en anvan-
dare dr de alla ett och samma filtrad.

Filsystem for harddiskar

Linuxkérnan har stod for flera alternativa system nér det géller att or-
ganisera filerna pé en fysisk enhet. Det forsta filsystemet for harddiskar
var Minix eget filsystem, eftersom det var pa ett sddant som kdrnan
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ursprungligen utvecklades. Detta filsystem hade stora begrdnsningar
(t.ex. kunde det bara hantera blockenheter med en storlek upp till 64
megabyte), och darfor utvecklades redan ar 1992 ett utdkat filsystem eller
ExtFS, som det kom att heta. Inte heller detta var sarskilt fullodigt, och
dérfor utvecklade Rémy Card, Theodore Ts'o och Stephen Tweedie un-
der 1993 ett andra utodkat filsystem, Ext2. Detta &r alltjamt det vanligaste
och formodligen snabbaste filsystemet i Linuxkédrnan.

Problemet med Ext2 var att det inte stodde journalforing, vilket fram-
for allt ar viktigt att ha om ndgot fel uppstar pa en harddisk under
drift eftersom tiden det tar att ga igenom en “smutsig” harddisk (som
stannat under drift) 4r proportionell mot diskens storlek eftersom hela
utrymmet maste sokas igenom. Om ett Ext2-filsystem stannar under
drift kan det ta flera timmar att dter ta det i drift om en modern, stor
harddisk anvands. Nar harddiskarna var smé var detta inget stort prob-
lem, men ju storre diskarna blev, desto storre blev ocksa problemet med
att behova vinta medan disken kontrollerades. Ett annat problem var
att Ext2 skalade daligt: i system med hundratals diskar och terabyte
av data organiserade enligt RAID*!-principen borjade Ext2 att bete sig
riktigt daligt.

Flera skribenter inom Linuxvérlden pétalade att denna brist kunde
hindra Linux fran att anviandas i stor skala, och darfor infordes i senare
versioner av Linuxkdrnan (2.4-serien samt version 2.6) en hel skog av
journalférande filsystem: Ext3 dr en utokning av Ext2 som kan hantera
journalforing, ReiserFS ar ett filsystem utvecklat av Hans Reiser, en per-
son som redan tidigt gick ut med mycket bestimda &sikter om hur fil-
system skulle skrivas. JFS ar ett filsystem utvecklat av IBM och XFS ar
Silicon Graphics idé om hur det hela skall skotas.

Om du installerar GNU/Linux hemma pa en skrivbordsdator ar det
lite hugget som stucket vilket filsystem du valjer. Jag skulle personligen
i dagsldget vilja Ext3 eller ReiserFS. Det finns dven en begrdansad moj-
lighet att anvanda Microsoft Windows filsystem NTFS om detta ¢nskas,
men denna modul dr framst avsedd for att montera och ldsa och skriva
till Windows-filsystem om det skulle behtvas. Denna modul dr i dags-
laget inte speciellt valutvecklad och kan t.ex. i skrivldget inte skapa nya
filer i NTFS-system, bara modifiera befintliga filer.

Filsystem for natverk

Utover de filsystem som &r avsedda att anvdndas for att lagra informa-
tion pa harddiskar fastskruvade i den fysiska dator dédr Linuxkédrnan
kors, finns ocksé ett antal nditverksfilsystem tillgangliga i kdrnan. Dessa

41Ge sidan 405
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Vanliga filsystem
Kortnamn Namn
ext2 Second extended filesystem
ext3 Journalling second extended filesystem
reiserfs ReiserFS
jfs IBM Journalled Filesystem
xfs SGIIRIX Filesystem
minix Minix filesystem
romfs ROM Filesystem
isofs CD-ROM filsystem, High Sierra File System med Rockridge extensions, ett
CD-ROM-skiveformat som anvinds av flera POSIX-system
udf DVD-ROM filsystem
msdos MS-DOS (riktigt gamla versioner)
vfat Utskat MS-DOS filssytem med ldnga filnamn (introducerat med Windows 95)
ntfs New Technology Filesystem, anvinds av Windows NT, Windows 2000 och
Windows XP
hfs Apple Macintosh-filsystem
proc anvinds av /proc-filsystemet
Natverksfilsystem
Kortnamn Namn
nfs Network File System (Sharing) protocol, standardfilsystem for ndtverk i
POSIX-miljé
smbfs Server Message Block, Microsoft Windows nitverksfilsystem
cifs Avancerade delar av Microsofts utokningar av Server Message Block
nepfs Novell NetWare Core Protocol-filsystem

Figur 5.8: Ndgra vanliga filsystem som stodjs av Linuxkédrnan. Det finns
fler.

kréaver att en annan dator tillhandahéller lagringsutrymme for filer, och
de skickas sedan via nitverket till den datorn.

Eftersom det handlar om datorer i nédtverk tillampas klient-server-
terminologi pa dessa system. Datorn som tillhandahéller filsystemet
kallas filserver, medan de datorer som ansluter sig till den kort och gott
kallas klienter.

Foljande nétverksfilsystem stddjs direkt av Linuxkdrnan:

NEFS eller Network File System (ibland d&ven kallat Network File Shar-
ing) dr det mest ursprungliga nétverksfilsystemet i POSIX-vérld-
en. Det uppfanns av Sun Microsystems och anvander undertill
nétverksprotokollet UDP, inte TCP, som sa manga andra protokoll.
(Den nyare versionen NFSv4 har dock stdd f6r TCP.) NFS &r stan-
dardiserat av IETF (Internet Engineering Task Force) i form av
RFC 1813 och RFC 1310. (Se sidan 292 om nétverksprotokoll vid
behov.) Version 2.6.0 av Linuxkdrnan (och hogre) har stod for NFSv4,
en forbattrad variant av NFS-protokollet.?

SMB eller Server Message Block ar det nétverksprotokoll som Micro-
soft Windows och &ven den fria filservern Samba anvénder. Vis-
sa avancerade delar av detta protokoll kallas i Linuxvérlden for

42Ge vidare avsnitt B.2 pa sidan 404. Méanga har starka asikter om kvalitén, eller snarare
bristen pa kvalitet, hos NFS. Rich Sladkey som var den forste att implementera NFS i
Linuxkérnan kallar det “ett urdldrigt och hjarnskadat protokoll” (min dversattning)[19]
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CIFS (Common Internet Filesystem), men det &dr ocksa Microsofts
eget namn pa SMB och allt vad det innebér, s& det &r upplagt for
forvirring. (Se vidare sidan 399.)

NCP eller NetWare Core Protocol ar Novells eget nédtverksfilsystem-
protokoll.

Utover dessa finns ett experimentellt stod for andra, udda men lo-
vande nitverksfilsystem, t.ex. AFS (Andrew Filesystem), Coda, Inter-
mezzo m.fl. Appletalk, som anviands av en del Macintosh-datorer, stods
ocksa.

Filsystemkommandon

For att hantera filsystemen finns en del oundgangliga kommandon.
Dessa inkluderar inte kommandon for att hantera filer pa det vis som en
anvandare gor (t.ex. Is och mv) eller de kommandon som partitionerar
harddiskar (som fdisk) utan &r specifikt inriktade pa just filsystemen. De
flesta av dessa kommandon kraver att du agerar som root:

mount foo bar anvinds for att montera blockenheten foo pa platsen bar
i filsystemet. Exempel:

mount /dev/hdb /mnt/foo ‘

Kommandot monterar hela harddisken hdb som /mnt/foo. Katalo-
gen /mnt/foo maste redan finnas (och om det finns andra filer eller
kataloger dar kommer de helt sonika att gommas, d.v.s. de blir
osynliga i filsystemet) och blockenheten /dev/hdb mdste innehalla
ett fungerande filsystem av en typ som Linuxkdrnan kan hantera.
Ett annat exempel:

mount /dev/dvd /mnt/cdrom

Detta monterar blockenheten /dev/dvd som normalt skall vara en
DVD-lisare, pA monteringspunkten (= katalogen) /mnt/cdrom. Ateri-
gen maste det verkligen finnas en CD-ROM- eller DVD-skiva i
DVD-ldsaren, den maste ha ett acceptablet filsystem, och kata-
logen déar den skall monteras (monteringspunkten) mdste finnas,
men fér gérna vara tom.

Om du vill ange att en speciell filsystemtyp anvénds pa den enhet
som pekas ut kan du skriva t.ex. mount -t vfat /dev/hda2 /mnt/
dos for att montera andra partitionen pé foérsta IDE-harddisken i
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monteringspunkten /mnt/dos, om detta har filsystemtypen VFAT,
vilket &r Microsoft Windows 95 standardfilsystem. Tillvagagangssat-
tet ar utomordentligt om du har mer &n ett operativsystem pa
din harddisk och vill kunna komma 4t filerna i det andra oper-
ativsystemet fran GNU/Linux. Om du vill ha flera “egna” mon-
teringspunkter av det hér slaget dr det bara att skapa dem med
mkdir i /mnt, detta stélle &dr reserverat for just sddant.

Mount har en konfigurationsfil i /etc/fstab, " filsystemtabellen”, dar
installningar for olika partitioner bor lagras, om avsikten &r att
de skall monteras mer &n en gang. Raderna i /efc/fstab innehaller
sex olika parametrar avskilda med mellanslag, och har foljande
innebord, t.ex:

/dev/hdb /mnt/data ext3 defaults 0 0

Detta betyder att blockenheten /dev/hdb skall monteras pa mon-
teringspunkten /mnt/data, att den innehaller ett filsystem av typen
Ext3, och att den skall monteras med standardflaggor (det finns
manga olika flaggor, se man mount eller man fstab). De tva sista
siffrorna betyder att enheten inte skall dumpas med kommandot
dump respektive att filsystemet inte behover kontrolleras med
fsck vid uppstart.

Med hjdlp av /etc/fstab-filen kan mount pa egen hand avgora hur
ett visst filsystem skall monteras, sd om ovanstadende rad dr inlagd
racker det med att skriva mount /dev/hdb eller mount /mnt/data
for att montera den hir enheten i /mnt/data.

Nar systemet startas upp kommer alla filsystem som &r uppradade
i /etc/fstab att monteras, om inte parametern noauto angivits (som
t.ex. for CD-ROM-ldsaren). Har du ingen aning om vilket filsys-
tem som kommer att anvéndas for en viss enhet kan du skriva au-
to som filsystem, sa kommer mount att testa sig fram till ett som
(forhoppningsvis) fungerar.

Under drift skapar mount ocksa filen /efc/mtab, “monteringsta-
bellen” dér du kan se vilka filsystem som ar monterade just nu,
samt exakt vart de har monterats. Denna fil &r i princip identisk
med /proc/mounts, och skiljer sig bara i fraga om hur de visar mon-
teringen av rotfilsystemet. Kommandot df visar ocksa monterade
filsystem, och dessutom fyllnadsgrad.

Aven nitverksfilsystem kan monteras:

mount -t nfs -o rw 192.168.1.2:/export/foo /mnt/foo
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Kommer att montera det exporterade NFS-filsystemet pa datorn
192.168.1.2 med namnet /export/foo i din dators /mnt/foo-katalog, i
las/skrivbart lage. Du kan &dven skriva in en liknande rad i /etc/
fstab om du vill att detta skall monteras automatiskt nar datorn
startas.

‘mount -a

Soker igenom hela /etc/fstab-filen och monterar alla monteringspunk-
ter som inte redan dr monterade. Detta gors av systemet vid upp-
start, men om t.ex. en NFS-server inte ar tillgdnglig vid uppstart
kommer punkterna péd denna inte att monteras, och root kan vara
tvungen att ga in och gora det manuellt med detta kommando.

umount foo av engelskans unmount utfér omvandningen till mount:
kommandot monterar av en monteringspunkt som redan monter-
ats, t.ex. kan anvdndarnas hemkataloger avmonteras med kom-
mandot umount /home om dessa lagts pa en egen partition eller
separat hdrddisk.

swapon sldr pa det speciella filsystem som anvands for virtuellt minne,
eller “swap” som det ju ocksa kallas. Partitionen fér detta special-
filsystem hittar kommandot i /etc/fstab pa en rad ddr bade monter-
ingspunkt och filsystem har namnet swap.

swapoff stinger av viaxlingspartitionen for virtuellt minne. Detta ar
inte bra att gora om du inte vet vad du sysslar med. Baide swapon
och swapoff skots normalt av init-processen under uppstart och
nedstdngning av systemet.

fsck foo (utldses file system check) ddr foo dr antingen en blockenhet (t.ex.
/dev/hdb) eller en monteringspunkt (t.ex. /mnt/data) kommer att
undersoka om filsystemet som finns dar dr valmaende, och kom-
mer &ven vid behov att erbjuda sig att reparera eventuella fel. Fér
vissa filsystemstyper gar det snabbt att kora fsck, for andra tar det
en evighet.

Om filsystemet pa en viss enhet mar bra gor fsck ingenting. Hit-
tas fel erbjuds du att fa dem rattade, och du skall d& normalt bara
svara "ja” (yes). Programmet kan dven hitta filer som blivit “han-
gande i luften”, d.v.s. som inte sitter fast nigonstans, men som
dnda finns pa harddisken. Det erbjuder dig da att ansluta dessa
till katalogen lost+found i filsystemet pé varje partition. (Den van-
ligaste platsen &r i roten: /lost+found.) Det &r ytterst sdllan du kan
aterskapa nagon vettig information i lost+found, men det kdnns
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kanske tryggt att det atminstone &r teoretiskt mojligt att hitta sin
fil ddr om t.ex. datorn stannat p.g.a. ett stromavbrott.

fsck kommer att anropa olika program beroende pa vilket filsys-
tem som du vill kontrollera. Varje filsystemstyp som stodjs av
Linuxkérnan har ett eget sddant program.

Om du vill kora fsck pa ett filsystem bor det forst vara monterat i
skrivskyddat lige. Detta innebér att det ar skrivskyddat sé att van-
liga anvidndare inte kan gora ndgra dndringar i filsystemet med
“vanliga” kommandon (mv, rm...) medan root ddremot kan utfora
andringar pa sjélva filsystemet. Detta gors for att undvika att kon-
troll eller reparationer gors pa ett system medan det &ndrar sig,
vilket &r svarhanterligt. Ett filsystem kan monteras om i skrivsky-
ddat (engelska: read-only) lige med mount -o remount,ro foo.
Efter att du kort fsck kan du montera om det i skrivbart lige igen
med mount -o remount,rw foo.

mkfs -t foo /dev/bar skapar ett nytt filsystem av typen foo pa blocken-
heten bar. Det gér dven bra att ange ett namn pa en monterings-
punkt — under forutsittning att denna finns med i /etc/fstab.

Du skall normalt inte ge dig pa att skapa ett filsystem dar det
redan finns. Det normala anvéandningsomradet for detta komman-
do ar da du kopt en ny, préktig harddisk som du vill ansluta till
ditt system. Nar du skruvar i den i din maskin och ansluter den
far den ett blockenhetsnamn automatiskt, ndgot i stil med /dev/
hdb. Sedan partitionerar du den med t.ex. cfdisk /dev/hdb, och far
da flera partitioner. (Kanske vill du bara anvénda hela hdrddisken
som en stor partition, smaken ar delad.) Direfter skapar du ett fil-
system pa disken med exempelvis mkfs -t ext3 /dev/hdb1 (for ett
ext3-system p4 forsta partitionen).*

mkfs kan dven skapa filsystem inuti filer, som beskrivs t.ex. i avs-
nittet om CD-branning pd sidan 266.

Svenska tecken i filsystem

Ext3 och andra nya filsystem for harddiskar &r oftast standardmaéssigt
instédllda for att anvdnda teckentabellen UTF-8 Unicode for att lagra fil-
namn. Den gamla standarden var oftast ISO 8859-1. Forandringen har
inforts eftersom den ger goda mojligheter till internationalisering (an-
passning av text och liknande i anvandargréanssnittet) och lokalisering

“3For att gora ett filsystem tvirs 6ver en hel harddisk, kor t.ex. mkfs -t ext3 /dev/hdb
utan partitionsnummer efter enhetsnamnet.
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(anpassning av t.ex. vikter, tidangivelser och datum) av systemet, bland
annat for kinesiska och hindi.

UTE-8 &r ett teckenkodningsystem* som gor det mojligt att pressa
in unicodetecken, som normalt dr sexton bitar langa, i ttabitarssekvenser,
samtidigt som det 4r mojligt att anvénda de 128 forsta tecknen som om
de fortfarande var ISO 8859-1. Detta dr mycket bra for den anglosaxiska
virlden, eftersom deras sprak kan skrivas med enbart de 128 forsta
tecknen (som bland annat innehaller bokstdverna “a” till och med ”z”,
och dérfor normalt inte behdver dndra nagonting alls) men lite jobbi-
gare for oss andra som anvinder svenska tecken med prickar, ringar
och accenter. Just vdra specialtecken fanns i och for sig i ISO 8859-1, men
i Unicode kodas de pa ett annat sétt, eftersom de hade ett teckenvérde
over 128.

En huvudsaklig anledning till att bytet gjordes var att ISO 8859-1
bara kunde lagra 256 olika tecken totalt. Enkel matematik ger vid han-
den att t.ex. kinesiska tecken, som ér flera tusen till antalet, aldrig skulle
kunna fa plats. Darfor har Unicode utarbetats, sa att alla sprak skall
kunna samsas i en och samma teckentabell. Overgangen skapar en del
konflikter.

Vilket teckenkodningssystem som anvénds i ett POSIX-system bestdms
av miljovariabeln $LANG. Normalt skall denna vara satt till vardet
sv_SE.UTEF-8 eller pé dldre system sv_SE. Det senare kommer att resul-
tera i att den gamla ISO 8859-1-teckenkodningen anvénds. (kolla din
instdllning med echo SLANG, se vidare sidan 99.)

Nér du installerar ett helt farskt GNU/Linux-system vallar detta
sédllan nagra storre problem. Problem uppstdr ddremot om du vill kun-
na hantera gamla filsystem med en teckenkodning som inte 4r UTF-8.

o Om du monterar ett UTF-8-filsystem pa en system som anvander
ISO 8859-1 kommer det att se lustigt ut. Tecken som t.ex. A{ istal-
let for bokstaven & dr ganska vanligt.

e Om du monterar ett ISO 8859-1-filsystem pa ett system som an-
vander UTF-8 blir effekten att alla svenska tecken tycks falla bort,
forsvinna helt, eller dyker upp som fragetecken (t.ex. fr?getecken).
Anledningen dr att ensamma 8-bitarstecken inte &r giltiga UTF-8-
tecken.

Om du flyttar en partition permanent fran ISO 8859-1 till UTF-8
maste du byta namn pa alla filer och alla kataloger som innehéller sven-
ska tecken. Skriptet i figur 5.9 kan kanske hjilpa till. Detta byter namn

#Teckenkodningssystem (teckentabeller), baseras pa att varje tecken i alfabetet som
skall kodas representeras av en siffra.
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#!/bin/bash
IFS=$"\n’
FOO=‘find . -maxdepth 1‘

for OLD in ${FOO}; do
NEW=‘echo ${OLD} | iconv —-f is08859-1 -t utf8"®
if [ "$OLD" != "SNEW" ]; then
echo "$OLD —-> SNEW"
echo "Byt namn (j/n)?2?"
read IN
if [ "$IN" - Hj" ] “ [ "$IN" = ngn ]; then
mv ${OLD} S${NEW}
echo "Bytte namn"

Figur 5.9: Skript som (férhoppningsvis) kan hjalpa till att byta namn pa
filer fran teckentabellen ISO 8859-1 till UTF-8.

pé filerna i den aktuella katalogen fran namn enligt ISO 8859-1 till namn
enligt UTF-8.

Om det ror sig om en enstaka anvidndare, kan det rdcka med att den
anvéandaren satter sin SLANG-variabel till sv_SE istéllet for sv_SE.UTEF-
8. Detta kan t.ex. goras i anvandarens hemkatalog, i filen .bash_profile
med raden export LANG=sv_SE (forutsatt att BASH dr anvandarens
standardskal!)

Om du behover montera gamla VFAT- eller NTFS-partitioner (Mic-
rosoft Windows), eller gamla CD-ROM-skivor som inte anvidnder UTF-
8, kan detta 16sas genom att ange monteringsalternativet utf8 som t.ex.
mount -o utf8 /mnt/cdrom. Detta kan ocksd anges med parametrarna
till en monteringspunkt i /etc/fstab.
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KAPITEL 6

Fonstersystemet X

Officiell hemsida: http://www.x.0org/

I maj ar 1983 paborjade Massachusetts Institute of Technology i Boston,
USA projektet Athena, i syfte att integrera datorer med undervisningen
vid denna tekniska hogskola. Idag kan detta tyckas vara en sjdlvklarhet,
men under det tidiga 1980-talet var datorer &nnu inte nagot sjalvklart
inslag i ingenjorsutbildningen.

Som ett led i projektet skulle stora madngder datorer placeras ut pa
universitetet, alla elever skulle fa egna datorkonton, och diverse oli-
ka grafiska datorprogram skulle goras tillgdngliga. Som bas anvédndes
POSIX-liknande operativsystem.

Nar projektet avslutades ar 1991 hade en méngd biprodukter ska-
pats, den mest framgangsrika kom att bli det som idag ar kdnt som X
Window System, fonstersystemet X.! Detta system var influerat av ett
tidigare fonstersystem kallat W skrivet av Paul Asente i Stanford och
kallades dédrfor X eftersom den bokstaven kommer efter W i alfabetet.
Detta fonstersystem skapades genom ett samarbete mellan institutio-
nen for datorvetenskap vid MIT och foretaget Digital Equipment Cor-
poration. Projektledaren hette Robert Scheifler.

Den huvudsakliga anledningen till att X skapades var att MIT hade
begransad budget for projektet Athena och dérfor ville anvéanda billiga
datorer som anslots till centrala servrar som skulle tillhandahalla sjdlva

INamnet p4 systemet ar X kort och gott, X Window System &r egentligen ett fortydli-
gande.
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Figur 6.1: Logotypen som anvands av fonstersystemet X.

berdkningskapaciteten. De billiga datorerna skulle bara anvindas som
grafiska terminaler, inte som datorer, d.v.s. programmen skulle koras pa
en annan dator och de billiga datorerna skulle bara erbjuda en plats
dér grafiken kunde visas. Grafiken skulle transporteras fran de centrala
datorerna till terminalerna genom ett nitverk, pd samma vis som en
vanlig textterminal visar text fran en dator pa annat hall.?

Den forsta allmént tillgdngliga versionen av X var version 10, kallat
X10, som snabbt f6ljdes av den mer fullddiga version 11, X11 ar 1987.
Licensvillkoren for X3 var mycket forménliga och ledde till att systemet
mycket snabbt blev de facto-standard for fonstersystem i POSIX-miljoer
och konkurrerade ut alla andra system.

Agarskapet till den ursprungliga referensimplementationen har un-
der dren vandrat fran MIT till den sjalvstandiga organisationen X Con-
sortium (1988-1996), till The Open Group (1996-1999), till X.org som nu-
mera har hand om specifikation och referensimplementation av X.

Den nuvarande versionen av referensimplementationen har revi-
sionsbeteckningen X11R6.5.1. Denna namngivning skall utldsas sa att
protokollet som X anvédnder har stannat vid version 11, och att enbart
mindre revideringar har gjorts sedan dess.

6.1 XFree86

Officiell hemsida: http://www.xfree86.org/

2Se avsnitt 2.3.11 pa sidan 105 for mer detaljer om terminaler.
3Den s.k. MIT-licensen, se 3.4.3 pa sidan 123.
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I oktober ar 1991 sldpptes version fem av X Window System, mest kdand
under férkortningen X11R5, savél i form av en specifikation som i form
av en generost tilltagen exempelimplementation. For IBM PC-kompa-
tibla datorer baserade pa Intels 80386-processor medfoljde i denna ver-
sion en implementation foér UNIX-liknande operativsystem skriven av
tysken Thomas Roell. Denna implementation hade namnet X386 och
var vid detta tillfdlle uppe i version 1.2.

Vid ungefdr samma tidpunkt tog Roell all kéllkod till X386 med sig
och flyttade till USA, ddr han snart borjade utveckla och silja en pro-
prietdr version av programmet under namnet Accelerated-X, sd ingen
vantade sig att forfattaren i framtiden skulle bry sig om att undehalla
X386. Eftersom X386 dessutom inneholl flera fel, var det svart att ens
anvinda programmet utan dndringar.

I april 1992 kom ett flertal utvecklare, som kommit i kontakt med
varandra pd Internet, 6verens om att fortsitta utveckla X386 med Roells
kod som grund. Den forsta forbattrade versionen av X386 kallades X386
1.2e dar e:et stod for “enhanced”. Strax darefter byttes projektnamnet
till XFree86 i betydelsen gratis, mest pa skoj, eftersom Roells ursprung-
liga version av X386 inte lingre var gratis.* Bland dessa ursrpungliga
utveckare av XFree86 fanns David Wexelblat, David Dawes Glenn Lai
och Jim Tsillas.

XFree86 dr ocksa unikt pa det viset att samma program anvands till-
sammans med GNU/Linux som med BSD-varianter, sa att detta system
ar nodviandigt for bada dessa anvandargrupper. XFree86 &r t.o.m. por-
tat till Microsoft Windows, dir det ingar som en del i det s.k. Cygwin-
paketet.

Organisationen inom XFree86 har sedan dess varit flytande, och ar-
betstempot och koordinationen bland utvecklarna av varierande kvalitet.
XFree86 har blivit nagot av GNU/Linux-vérldens sorgebarn. P4 senare
tid har darfor en spirande separatism préglat projektet, dar nagra vill
radikalt skriva om XFree86 och dérfor har startat egna sidoprojekt, med
namn som X server (Keith Packard) eller Xouvert. Det dr annu for tidigt
att siga om dessa projekt kommer att lyckas eller inte.

Huvudpunkten i kritiken &r att X blir 6vertungt pa grund av all
sin nédtverkstransparens, d.v.s. att alla grafikanrop fran olika program
maste formuleras om av granssnittet som om de skickades via nédtverk.
David Dawes har foreslagit att en direktrendringsmotor (som innebér
att programmen har direkt tillgang till grafikkortet via ett enkelt grénss-
nitt) skall utvecklas istallet, och en enkel X-server byggas ovanpa den-
na, istéllet for att behalla all hantering av grafiken inuti X.

“Om du pa engelska uttalar X386 "X Three Eighty-Six” respektive XFree86 "X Free
Eighty-Six” ser du vari ordvitsen med detta namn ligger.
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Stora delar av programbiblioteken som skoter specifika delar funk-
tionaliteten i XFree86 existerar i egna, separata projekt. Dit hor t.ex.
FreeType och Fontconfig. Dessa projekt har i dagsldget borjat samlas
kring webbportalen freedesktop.org for att med en helhetssyn som inklud-
erar savdl X som skrivbordsmiljperna GNOME och KDE arbeta och
sprida information om arbetet med det grafiska systemet i GNU/Linux
och BSD.

Samtidigt har XFree86 de facto tagit 6ver arbetet att definiera pro-
tokollet for X. Den formella specifikationen skrivs av X.org, men inte
manga nya dndringar kommer fran det hallet. Framtiden for XFree86
dr alltsa intimt forknippad med framtiden for X pa det hela taget, och
dérfor mycket viktig infor framtiden.

Stora delar av drivrutinerna for olika grafikkort som finns i XFree86
har skrivits av foretaget Precision Insight som startats av Red Hat m.fl.
for att forbattra grafikstodet i XFree86. Detta foretag anlitas i sin tur
av grafikkortstillverkare som vill ha stdd for sina grafikkort i XFree86,
daribland ATT, Intel, 3dfx och Matrox. Den huvudsakliga anlednin-
gen till att dessa foretag stodjer XFree86 &r att grafikkorten anvands
mycket i professionell grafikproduktion i bl.a. Hollywood. Den enda
storre grafikkortstillverkare som varit ovillig att samarbeta direkt med
XFree86 eller Precision Insight dr nVidia och till viss del ATI som istal-
let for att pd normalt vis inkorporera sina drivrutiner i XFree86 har valt
att leverera forkompilerade drivrutiner som inte ar fri programvara och
déarfor maste laddas ned och installeras separat.

XFree86 dr ndr detta skrivs uppe i version 4.4.0. Emellertid kommer
de flesta distributioner antagligen att fortsdtta anvanda en uppdaterad
variant av version 4.3.0, eftersom licensen till XFree86 dndrats till en
version som krdver namngivning i samband med anviandandet. Detta
ar bl.a. inkompatibelt med GNU GPL, och accepteras varken av GNU/
Linux-distributorerna eller OpenBSD-projektet.

Med tanke pa all versionsnumrering kan det vara vért att repetera
vad som egentligen kors:

Ett fonstersystem med namnet X, elfte versionen (X11), re-
vision 6.5.1 (R6.5.1), varav vi anvander en fristdende imple-
mentation med namn XFree86, version 4.3.0.

Utvecklarna av XFree86 ville ursprungligen att deras X-server skulle
distribueras tillsammans med det officiella X, men fick inte, eftersom
de inte var ndgot foretag. De fick inte ens vara med i organisationen X
Consortium eller The Open Group, och skapade dé ett foretag enbart

SATI 4r en akronym for Allied Telesyn International
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for att kunna bli det. P4 medlemssidan for X.org ligger XFree86 langst
ned, trots att de oomtvistligen &r den viktigaste medlemmen.

6.2 Arkitektureni X

For att hélla isdr begreppen tillimpas fran och med nu foljande kon-
vention: nér jag i foljande text skriver X menar jag saker som hor till det
generella systemet fran X.org, medan jag véljer att skriva XFree86 om
det giller detaljer som ér specifika for just XFree86-implementationen
av X.

Fonstersystemet X bygger pa foljande grundldaggande principer:

o Niitverkstransparens — datorprogram som dr skrivna for att an-
vanda X kan alltid kora pa en dator och visa grafik pa en annan
dator.

I grunden bestdr X av ett ndtverksprotokoll som anvénds av ett
programmeringsgranssnitt® for programspraket C.

¢ Klienten dr en server — det som normalt skulle kallas fo6r “klient”
ur ett anvandarperspektiv, kallas i X-vérlden for server, eftersom
X ser vdrlden ur programmens perspektiv istdllet for ur anvan-
darens perspektiv.

En server ar sadledes en dator som tillhandahaller en bildskdrm,
ett tangentbord och en mus, medan en klient dr ett program som
ansluter sig till denna server.

Klienten kan vara ett program pa samma dator som kor X-servern,
men behover inte vara det. Aven program som bara anvinder
den skdrm och det tangentbord som sitter pa datorn dér det kors,
behandlar dessa som om de vore enheter enbart tillgdngliga via
nétverket och tar inga "genvégar”.

X dr inte ett grafiskt anvandargranssnitt. Grafiska anvindargrans-
snitt, som dven kallas grafiska skal, eller pa engelska graphical user inter-
faces (GUL:s), dr system for att ge kommandon till datorn i samma anda
som vid en kommandorad, med skillnaden att tangenttryckningarna
har ersatts med grafiska byggelement och symboler som kan aktiveras
med hjdlp av en mus, pa det vis som de flesta av oss dr vana att anvédnda
datorer.

Vad X erbjuder &r snarast en skdrm, och mojligheten att rita saker pa
den. En avskalad X-server (som det program och den skarmbild som

®Programmeringsgranssnitt heter pa engelska application programming interface och
forkortas darfor ofta API
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Figur 6.2: Den mest avskalade X-servern, den primitiva skdrm som X er-
bjuder, har detta spartanska utseende. Har med programmet GIMP star-
tat. Som synes finns varken fonsterkanter, knappar for att stanga fonster
eller liknande. Markoren (som inte syns hér) har formen av ett X.

genereras av en X-server logiskt kallas) har utseendet som &terfinns i
figur 6.2. Program som skall startas i ett sdidant avskalat system maste
startas frdn en terminal, och finns ingen sadan att tillga kan det uppl-
evas som att datorn helt enkelt har 1ast sig: det finns en markor formad
som ett X och en svart bakgrund, inget mer.

Eftersom detta knappast dr vad anvindare forvéntar sig av ett gra-
fiskt system har flera alternativa skrivbordsmiljoer (engelska: desktop en-
vironment) utvecklats for att ge det utseende med ett skrivbord, ikoner,
verktygsrader o.s.v. som vi dr vana vid. Dessa kallades urspungligen
fonsterhanterare och var da bara enklare system for att presentera meny-
er, hianga pé knappar pa fonster sa att de kunde stingas och lister sa att
de kunde flyttas, modifiera pekaren beroende pd vad som finns under
deno.s.v.

Nér fonsterhanterarna utokades med mojligheter att bygga och in-
tegrera applikationer (t.ex. med drag-och-sldpp), hantera filer och prata
med olika resurser i operativsystemet utan att anvdnda POSIX-granssnit-
tet direkt, samt en uppsattning standardprogram (minirdknare, textedi-
tor etc.) borjade de kallas skrivbordsmiljoer. Dessa kommer att avhand-
las i avsnitt 6.7 pa sidan 249 och framat.

Vissa anvdndare foredrar annu de enklare fonsterhanterarna. TWM
(Tiny Window Manager), FVWM2 (F” Virtual Window Manager), Win-
dow Maker, AfterStep, Enlightenment, GNUStep o.s.v. &r namn pa sa-

7Upphovsmannen till FVWM, Rob Nation, har glémt vad F i forkortningen stod for.
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GNOME eller KDE

Mesa OpenGL | GTK eller QT

Elektriska signaler
V' hirdvara

Figur 6.3: Hierarkin som doljer sig bakom anvédndargranssnittet i
GNU/Linux. Langst ner den faktiska hardvaran och dess grafikkort,
langst upp det som en anvéndare till sist upplever.

dana enkla fonsterhanterare. Fa vanliga anvdndare anvdnder numera
ndgot annat 4n den fonsterhanterare som kommer med skrivbordsmiljén.?

For en programmerare dr granssnittet och protokollet i X mycket
primitivt: du kan be X att rita en linje, en kvadratisk yta, en cirkel o.s.v,,
men de avancerade grafiska byggelement, s.k. widgets som anvands av
moderna grafiska program finns inte i X. Dessa har darfor utvecklats
separat i olika programpaket, som i sin tur anvander X. Motif, GTK+
och Qt dr tre sddana paket, som kommer att beskrivas senare i detta
kapitel.

Det mest grundldggande objektet i X ar rotfonstret som ligger bakom
alla andra fonster som en svart eller miniatyrschackrutig platta. Detta
har samma storlek som den upplosning din bildskdrm &r satt till, och
kan inte stingas. Den svarta bakgrunden i figur 6.2 dr rotfonstret. Ovan-
pé detta kan program Sppna och stinga egna fonster. Allt du ser i X,
utom markéren, dr uppbyggt av sadana fonster.

Specifikt for XFree86, och den kombination av program som an-
viands i GNU/Linux pa en standardiserad IBM PC-kompatibel dator,
har hierarkin av delsystem som bygger upp det grafiska anvandargranss-
nittet ett utseende i stil med det som aterfinns i figur 6.3.

Inbyggda system anvénder inte X, istédllet anvdander sddana system
som behover grafik (manga inbyggda system nojer sig med mycket en-
kla textterminaler) en s.k. framebuffer, vilket i korthet innebér att Linux-
kdrnan helt tar 6ver ansvaret for grafiken.’

8Undtantagen &r a) entusiaster som &lskar en viss fonsterhanterare och menar att
skrivbordsmiljén &r meningslos eller verflodig, b) de som anvander gamla, lingsamma
datorer, och ¢) de som tvirs emot alla rekommendationer byter ut den fénsterhanterare
som finns inbyggd i skrivbordsmiljon mot en annan.

Vissa Linuxprogram med hoga prestandakrav kan ocksd anvinda frambuffern,
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6.3 Konfiguration

En mycket speciell egenhet med XFree86 pd GNU/Linux, och som framgar
av figuren, dr att Linuxkdrnan normalt infe hanterar grafikkortet, i varje
fall inte ndr det géller att kora X. Istdllet har X egna drivrutiner till de
flesta grafikkort, och anvander dessa direkt. Nagot stod for grafikkortet

i kdrnan behovs inte, och kédrnan &dr bara utformad for att ge grundlédg-
gande POSIX-funktionalitet. X kommer ddremot att anvdnda mus och
tangentbord via kdrnan i ndgon mén.!°

Nér basen i ett GNU/Linux-system &r installerat maste darfor X
Window System konfigureras separat, &ven om resten av operativsys-
temet redan &r pa plats. Programmen anvander inte GNU:s eller andra
POSIX-programs standarder f6r kompilering och installation, och lever
dérfor oftast sitt eget liv i katalogen /usr/X11R6, t.ex. installeras de kor-
bara X-programmen i /usr/X11R6/bin och de dynamiska ldnkbiblioteken
i /usr/X11R6/1ib.

Som vanligt hjalper distributionernas konfigureringsprogram i viss
man till med konfigurationen, och detta dr en av deras stora fordelar.
Savial Red Hat:s Anaconda som SuSE:s YaST dr mycket bra pa detta,
medan andra distributioner som Debian GNU /Linux eller Gentoo Li-
nux ger varierande grad av hjilp som i princip kréaver detaljerad kun-
skap om det mesta som avhandlas i detta kapitel och mer dértill.

Innan du borjar testa olika konfigurationer bor du lasa lite om oli-
ka program som ingar i X-sviten, i synnerhet om XFree86 sjilvt pa
sidan 238 och absolut om XDM p4 sidan 239. Aven programmet startx
som anvands for att starta upp XFree86 om inte systemet gor det au-
tomatiskt, kan vara bra att kdnna till.

Med XFree86 foljer inte mindre &n tre olika konfigurationsprogram,
inget av dem dr perfekt. Om din distribution inte genererat, eller miss-
lyckats med att generera en konfigurationsfil, dr detta din enda vig ut.
Du bor anvinda ett av dessa program for att generera en grundlag-
gande konfiguration som du sedan editerar f6r hand med en texteditor:

XFree86 -configure kan, och skall normalt koras for att producera en
grundlidggande konfigurationsfil. Kommandot kommer att férso-
ka autodetektera vilket grafikkort och vilken monitor som &r ansluten
till datorn, och utifran detta genererar det en konfigurationsfil.

som ursprungligen skapades dd Linuxkédrnan portades till Macintosh-datorer. Eftersom
Mac:arna saknade textldge var utvecklarna tvugna att emulera text pa en ren grafikyta,
och resultatet blev framebuffern. Denna inkorporerades senare dven i Intel x86-delen av
Linux.

10Aven om det t.ex. anvander egna tangenbordskartor for att koppla samman en tan-
gent med ett visst tecken.
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En stor fordel med detta kommando &r att det genererar en bortkom-
menterad lista med olika flaggor till grafikkortet, nagot som an-
nars kan vara stort omgjligt att finna dokumentation pa. Dessa
kommer standardmadssigt att vara bortkommenterade och odoku-
menterade, men du kommer i alla fall att veta vilka flaggor som

finns.

xf86configure ar numera oftast borttaget i distributionerna, men var ett
interaktivt program for att generera en konfigurationsfil. Tidigare
var detta det enda sittet att generera en konfigurationsfil.

xf86cfg &r en nyare variant av samma program, ndgot mera anvan-
darvianligt. Det d4r numera ofta borttaget ur distributionerna det
ocksa.

Om filen som genereras av kommandot XFree86 -configure eller
med nagot av de andra verktygen fungerar klanderfritt sa &r det bara
att gratulera. Detta tillhor faktiskt ovanligheterna. Ibland fungerar det,
men upplosning och farglidge pa X ar inte vad de borde vara. D4 aterstar
bara manuell konfiguration

Konfigurationen av XFree86 utan verktyg kan inte pastds vara an-
véandarvéanlig. Det &r tvdrt om ndgot som av mdnga anvéndare, sévél
noviser som avancerade anvdndare, uppfattar som den mest mystiska
och svéarkonfigurerade delen av ett GNU/Linux-system.

Konfigurationen brukar i allmédnhet finnas i /etc/X11 och den hu-
vudsakliga konfigurationsfilen heter oftast /etc/X11/XF86Config.!! Kon-
figurationsfilen dr indelad i sektioner som var och en har ett namn, och
konfigurerar en viss aspekt av X. Varje sektion kan ha en identifier som
ger den sektionen ett unikt namn. Denna identifier anvinds sedan av
andra sektioner for att skapa en referens till instdllningar som gjorts i
en annan sektion.

I varje sektion finns variabler som kan konfigureras, och som kan
vara av fyra olika slag:

boolesk variabel — egentligen viardena sant eller falskt, men i XFree86-
vérlden kan falskt anges med nagot av orden “False”, "Off”, "No”
eller bara "0” medan sant skrivs som "True”, "On”, ”Yes” eller ”1”.
Booleska virden skall alltid anges med citationstecken kring sjal-
va virdet.

110m du hindelsevis har en fil med namnet /etc/X1 1/XF86Config-4 kommer denna fil
att anvandas istéllet, med hogre prioritet dn en fil som bara heter XF86Config. Tilligget -4
anvands/anvéindes under en 6vergangsperiod da méanga anvéindare hade bade version 3
och 4 av XFree86 installerat, och darfoér behovde underhalla tva olika konfigurationsfiler.
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heltal — ett vanligt heltal, t.ex 50 Dessa skall anges utan citationstecken
kring sjdlva vérdet, och kan dven anges hexadecimalt genom att
skriva t.ex. Ox2e.

flyttal — ett numeriskt védrde angivet med en punkt for att avskilja
heltals- och decimaldel. Du boér d& anvédnda t.ex. 50.0 for att beteck-
na talet 50, inte bara 50. Dessa anges utan citationstecken kring
sjdlva vardet.

string — dr bara en foljd av tecken. En strdng star alltid inom citation-
stecken.

Sektionernas inbdrdes ordning &r inte viktig. De olika sektionerna
kan ligga huller om buller, det viktiga dr att de finns och att de kan ref-
erera varandra genom sina identifier-namn. Varje sektion skall uppfattas
som ett objekt i samma anda som géller inom objektorienterad program-
mering, och de inbordes objektrelationerna illustreras bast av ett UML-
diagram, se figur 6.4.

Option-variabler dr speciella: dessa definierar dels ett namn i form
av en strang inom citationstecken, dels ett vdarde som skall sammankop-
plas med denna strang (nyckel — virde). Om du t.ex. skriver: Option
"Foo” "Bar” kommer nyckeln “Foo” att fa vardet “Bar”. Sjilva virdet
pé Option-variabler kan ha alla typer som anges ovan, och i det fall det
ar fraga om en boolesk variabel kan denna anges utan vérde, t.ex. Op-
tion "Foo”, och kommer da att tolkas som om du skrivit Option “Foo”
”On”. Omvant kan Option "NoFoo” anvidndas ekvivalent mot Option
“Foo” "Off”.

En kommentar kan infogas i konfigurationsfilen om den foregés av
tecknet #. Detta anvands mycket for att kommentera bort saker, t.ex. #
Option “Foo” "Off”.

Denna bit av konfigurationen brukar i allmédnhet vara den forsta
troskeln. Darefter maste varje sektion konfigureras, och om det blir det
minsta fel i ndgon sektion kommer inte X att fungera. Darfor fordras en
djup forstaelse for var och en av sektionerna:

Files anger vart olika filer som anvédnds av XFree86 finns. Foljande
variabler finns i denna sektion:

RgbPath (strdng) anger vart RGB-databasen som XFree86 anvan-
der finns. Normalt &dr detta forinstdllt och skall inte &dndras.
Sjdlva filen som anges innehaller ett antal namn pa farger
med namn som LemonChiffon, LightSlateGray o.s.v.'> Dessa

12Ge filen /usr/X11R6/lib/X11/rgb.txt om du vill se vilka firger som finns.
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Files

+RgbPath
+FontPath: []
Device

ServerLayout
Module +Identifier i
+Screen: []
+Load: [] +InputDevice: []
L 1
Screen +Option: []

+Identifier
+Driver

DRI " [Frdentifier

orouws +Device

ods +Moni tor I
+DefaultDepth Monit
+Display: [] )| Honttor
ServerFlags :;:i:;;ﬁ:r
—
1..% +VertRefresh
— +DisplaySize
+Option: []

Display

+Depth
+Modes

Figur 6.4: UML-diagram for objektstrukturen i konfigurationsfilen for
XFree86. En ServerLayout-sektion behtver en eller flera InputDevice-
sektioner och en eller flera Screen-sektioner. Varje Screen-sektion har en
tillhérande Device-sektion och Monitor-sektion samt minst en Display-
sektion. De ¢vriga sektionerna svavar for sig sjdlva och &r inte beroende
av andra sektioner.

namn anvands av programmerare ndr de vill referera till vis-
sa farger som definierats i X-specifikationen.

ModulePath (strdang) behover sillan anges, men anger da den ar
definierad sokvégen till de moduler som angetts i Module-
sektionen, drivrutiner for grafikkort med mera.

FontPath (strang) anger vart olika fonter (filer innehéllande teck-
enuppsittningar'®) fér X finns lagrade. Det dr dven mojligt
att ange en speciell server pa nitverket som tillhandahaller
fonterna, detta dr speciellt bra vid central administration av
tillgangliga fonter i ett storre system, eller for disklosa klien-
ter, s.k. X-terminaler,'* som inte har plats fér ngra stora font-
maéngder.

En plats i filsystemet anges med fullstindig sokvig, t.ex. ”/usr/
X11Ré/lib/fonts/misc”, och en server anges med protokoll och
servernamn, t.ex. “tcp/foo.bar.org”. Eventuellt kan en port anges
for fontservern, men i allmidnhet anvénds port 7100 for X-
fonter frén en server. Flera distributioner startar en fontserv-
er pd samma dator som kor XFree86, eftersom detta snab-
bar upp hanteringen av fonter. Da forekommer ofta vardet
“unix/:7100”, vilket anger att en standard UNIX-sockel skall
anvéndas for att ansluta till port 7100 p4 samma dator.

13Teckenuppséittningar kallas dven fonter, typsnitt, teckensnitt etc.
14ge vidare sidan 248
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(Se vidare sidan 245 om namn pa fonter i X.)

Module — den hér sektionen anger vilka moduler (“plug-ins”) som
skall laddas in i XFree86. Vissa delar av programmet kanske inte
fungerar med den hardvara som finns i din dator, och om du inte
anvinder vissa delar av funktionaliteten i programmet, finns det
heller ingen anledning att ladda in dem i minnet dér de bara tar
plats.

Load (strdng) anger att en viss modul skall laddas. Platsen som
de laddas frdn kan anges i ModulePath i Files-sektionen, men
ar oftast fordefinierad till /usr/X11R6/lib/modules/extensions &
Jusr/X11R6/lib/modules/fonts, ddr en del av modulerna ér la-
grade i form av dynamiska lankbibliotek med namn som [ib-
foo.so, och skall da laddas med variabeln Load “foo”.

Typiska moduler som brukar laddas ar dbe, dri (direct rendering
infrastructure, se ndsta sektion) extmod (utokningar), GLcore (Open-
GL), glx (OpenGL), record o.s.v.

Notera att for att DRI skall fungera maste saval glx som dri vara
inladdade i XFree86.

Det &dr ingen vidare ordning pd moduler som anvinds av XFree86,
och dérfor ar det normalt bast att inskranka sig till att kommentera
bort eller avkommentera moduler som redan dr uppradade i Module-
sektionen.

DRI — denna sektion konfigurerar DRI, direct rendering infrastructure.
En del av XFree86 som ursprungligen skrevs av Precision Insight
for att forbattra prestanda med OpenGL-grafik.!> Denna del av
XFree86 ar tatt integrerad med program fran programbiblioteket
Mesa (ursprungligen skrivet av Brian Paul), som implementerar
sjdlva OpenGL-granssnittet.

DRI &r tankt att &ven anvandas for annan grafikintensiv hantering
pé samma vis som t.ex. DirectX i Microsoft Windows.

Om grafikkortet i datorn stodjer OpenGL kommer detta med en

del tricksande att anvédndas, men i annat fall kommer Mesa:s (ldngsam-
mare) mjukvaruemulering av OpenGL att anvdndas. Mesa dis-
tribueras tillsammans med XFree86 och kommer darfor att erbju-

da OpenGL pa alla datorer med XFree86, dock med varierande
hastighet beroende pa grafikkort.

150OpenGL ér ett standardiserat programmeringsgranssnitt (API) for att programmera
grafik, fraimst tredimensionell grafik, men dven tvadimensionell grafik (som anvéands en
del i skrivbordsytor med stod for tvadimensionell vektorgrafik) stodjs av OpenGL.
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Nar DRI anvinds skapas en blockenhetsfil for varje grafikkort i
datorn genom att XFree86 kommunicerar direkt med Linuxkar-
nan. Blockenheterna kommer att finnas i /dev/dri/cardN dar N ar
ett nummer fran 0 och uppat, som numrerar de olika grafikkorten
i datorn. Normalt finns bara /dev/dri/card0. Du kommer ocksé att
se katalogen /proc/dri i /proc-filsystemet.

DRI kan konfigureras med foljande variabler:

Group (heltal) anger en viss grupp som skall ha dgarskapet till
blockenhetsfilerna /dev/dri/cardN. Gruppen anges med en siffra
som motsvarar gruppens ID-nummer i /etc/groups. Normalt
sétts detta till 0, vilket dr gruppen for root-anvandaren.

Mode (4-siffrors heltal) anger filbehorigheter f6r blockenhetsfil-
erna /dev/dri/cardN. Normalt 0666, d.v.s. 14s- och skrivbart for
alla anvandare.

Om du av nagon bizarr anledning tror att en annan anvéan-
dare skulle kunna fa for sig att anvanda DRI-granssnittet i
din dator mot dig, kan du ange att bara en viss grupp skall
ha tillgang till DRI-blockenhetsfilen, ldgga till dig sjdlv i den-
na grupp, och sitta filrattigheten till 0660.

ServerLayout Denna sektion &r normalt okomplicerad, men blir lite
mer komplex om du anvander s.k. multi-head-display.

Eftersom X bara presenterar en yta ddr program kan arbeta gor
det inget om ytan stracker sig over flera olika skdrmar, eller flera
olika grafikkort, s& lange ytan definieras pa ett vis som gor att X
kan presentera den for program som behover utrymme pa skar-
men. Det blir allt vanligare att professionella datoranvéindare har
mer dn en skdrm att arbeta med, och i X dr detta inga problem
att hantera. Exempelvis kan tva grafikkort med 1024x768 upplos-
ning!® kombineras sd att en total arbetsyta om 2048x768 skapas.
Huvudsaken &r att dessa passar samman.

ServerLayot ar som du kan se i figur 6.4 roten till det trdd av beroende
objekt som grenas ut i InputDevice, Screen o0.s.v.

Identifier (strang) innhaller ett namn pa din konfiguration. Efter-
som det bara ska finnas en ServerLayout sa har detta varde
ingen betydelse, vilj ett namn du tycker passar, t.ex. “Foo”.

Screen (strdng) anger en identifierare for vilken skdrm som skall
anvéndas. Det 4r méjligt att anvdnda flera skdrmar samtidigt

16Upplosningen for grafikkort anges i antal bildelement (pixlar) i x- respektive y-led.
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och kombinera dem till en yta. I sin enklaste form innehaller
denna dock bara en rad i stil med: Screen “foo”.

Om du har flera Screen-rader maste de relateras till varan-
dra pd ndgot vis och det hela blir genast mer komplext. For
mer komplicerade exempel hévisas till manualsidan for sjal-
va filen XF86Config!” eller dokumentationen som foljer med
avancerade grafikkort.

En vanlig dator med en skdrm skall endast ha en Screen-rad.

InputDevice (strang) (strdng) anger olika inorgan som XFree86

skall anvinda sig av. Normalt finns dtminstone tva: en rad
for musen och en for tangentbordet. Sjdlva inorganen i sig
definieras i sin tur i motsvarande InputDevice-sektioner. Vis-
sa barbara datorer har en extra musport for 1ostagbar mus
och har déarfor ytterligare en rad, sa att bade den inbyggda
musen eller styrplattan och den externa musen kan anvén-
das samtidigt.
Mus och tangentbord anges med sina respektive identifier-
are, t.ex. InputDevice “minmus” ”CorePointer” och Input-
Device "mittkeyboard” ”CoreKeyboard” Notera att den hir
namngivningen pa identifierare dr helt godtycklig, bara de
passar samman dr det inga problem att kalla de olika inorga-
nen for precis vad som helst. (Undvik dock svenska tecken
och mellanslag for sidkerhets skull, det funkar kanske, men
alla dr anda forsiktiga med att utmana odet.)

Den andra parametern till en InputDevice med vardena ”Core-
Pointer” respektive “CoreKeyboard” skall bara anges for ex-
akt ett inorgan. Markeringen talar om att detta dr den primira
musen och det primira tangentbordet. Vissa datorer har flera
musar och kan dérfor fordra fler InputDevice-sektioner. Des-
sa “extramusar” (eller “extratangentbord” om det nu finns
sadana) skall ha vardet ”AlwaysCore” efter sin identifierare.
Detta medfor att bida musarna kan anvindas samtidigt. En
del béarbara datorer har denna konfiguration.

InputDevice dr sektioner som vardera definierar ett inorgan till din da-
tor, t.ex. en mus, ett tangentbord, en touchpad o.s.v.

Eftersom inorganen normalt skots av Linuxkédrnan, skall du har
ange vart dessa dr anslutna i operativsystemet, oftast i form av
teckenenhetsfiler nagonstans i /dev-delen av filhierarkin. Du maste
ocksa ange exakt vilken typ av tangentbord, mus o.s.v. det dr fraga

17Skriv bara man XF86Config.
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Section "InputDevice"
Identifier "Foo"

Driver "keyboard"

Option "XkbRules" "xfree86"

Option "XkbModel" "pclO5"

Option "XkbLayout" "se"
EndSection

Figur 6.5: Definition av ett svenskt tangentbord. Onskas Svorak-layout
kan vérdet “se” dndras till “dvorak(se)”.

om, for d4ven om din Linuxkidrna och skalet dr instillt for svenska
tangentbord och en viss typ av mus, hanterar XFree86 detta helt
fristdende och vet inget om hur Linuxkdrnan eller skalet skoter
saken. Det &r alltsd nodvéndigt att upprepa sig.

Eftersom de flesta anviandare tilbringar mer tid i X dn i t.ex. Lin-
uxkonsollen dr dessa instillningar kanske dnnu viktigare &n in-
stdllningarna i kdrnan och skalet.

Identifier (strdng) dr ett namn som skall anges i ServerLayot-sek-
tionen for att “koppla in” inenheten.

Driver (strang) talar om vilken drivrutin som skall anvéandas for
detta inorgan. Olika former av inorgan har olika drivrutiner,
de vanligaste &r:

Drivrutin Hardvara
"keyboard” Tangentbord
"mouse” Mus

Det finns andra, men de dr inte speciellt vanliga. De har namn

istil med filerna som finns i /usr/X11R6/lib/modules/input. T.ex.
kan en joystick anvdndas av den som sa onskar. En touchpad

eller miniatyrstyrspak av det slag som finns péd barbara da-

torer rdknas for det mesta som en mus.

For varje typ av drivrutin mdste sedan ett antal Option-vari-

abler sittas, for att XFree86 skall kunna veta hur méanga tan-

genter ett visst tangentbord har, om musen har ett extra skroll-
hjul, o.s.v. Dessa dr mycket viktiga och blir tyvérr ofta fel.

Ett svenskt tangentbord har standardutseendet som framgér av
figur 6.5, och olika tillimpbara Option-variabler for tangentbordet
aterfinns i figur 6.6.

En mus é&r lite knepigare att definiera, speciellt om en udda vari-
ant anvands. For en vanlig Microsoft-tvaknapparsmus som dr inkop-
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Option Virden

”"XkbRules” "xfree86” ar det viarde som denna variabel i stort sett
alltid har. Om du installerar pa en Sun SPARC kom-
mer den att ha véardet “sun” men det tillhor vil ovan-
ligheterna.

”"XkbModel”  ”pcl05” r det normala, svenska tangentbordet. Om
du raknar antalet knappar skall de vara 105 stycken,
och inkluderar da tre knappar med varsin Microsoft
Windows-logotype och en “menytangent”. Om des-
sa tre saknas har du istéllet ett dldre tangentbord av
typen "pc102”.

”"XkbLayout”  Hir anvénds en geografisk landskod enligt ISO 3166
som géller for att tala om vilka bokstidver som finns
pa de olika knapparna. Om du talar svenska &r det
vanligtvis “se” som géller. Om du vill anvédnda sven-
sk Dvorak-layout (ibland kallad Svorak) &r det “dvo-
rak(se)” som skall sta hdr. Se tabellen péd sidan 242
for fler intressanta alternativ. (Det dr lampligt att ditt
val av tangentbord matchar ditt val av sprak for sys-
temet.)

”XkbVariant” “nodeadkeys” ar det enda varde denna variabel kan
sattas till, vilket deaktiverar mojligheten att ldgga ac-
center med hjilp av de tangenter som normalt inte
producerar ndgra tecken, t.ex. att komponera den
franska bokstaven O genom att forst trycka pa ~ och
sedan pa O. Det som kallas for doda tangenter ar alltsa
accentueringstangenterna uppe till hoger pa tangent-
bordet.

Figur 6.6: Olika Option-variabler som kan anvandas i en InputDevice-
sektion med Driver-variabeln satt till “keyboard”.
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Section "InputDevice"
Identifier "Foo"
Driver "mouse"
Option "Protocol" "PS/2"
# Byt ovanstdende till "IMPS/2" f&r skrollhjulsmus
Option "Device" "/dev/psaux"
Option "Emulate3Buttons" "yes"
EndSection

Figur 6.7: Definition av ett inorgan i form av en vanlig PS/2-mus.

plad i PS/2-porten'® bor dock sektionen se ut nagot i stil med fig-
ur 6.7. De olika Option-parameterar som kan anvédndas for en mus
finns uppradade i figur 6.8.

Screen &r sektionen som konfigurerar den skirm, eller om det ror sig
om flera sektioner, de skirmar som anvands av ServerLayout-sek-
tionen. Det maste alltid finnas minst en Screen-sektion. Foljande
konfigurationsrader skall konfigureras:

Identifier (strang) anger det namn som skall anvandas for refer-
era till denna skdrm fran ServerLayout-sektionen, t.ex. “Foo”.

Device (strdng) anger namnet i identifieraren pa den enhet som
skall hantera denna skdrm. Enheten dr detsamma som ett
grafikkort, och definieras i en separat sektion.

Monitor (strdng) anger namnet i identifieraren péa den bildskirm

som skall anvdndas tillsammans med den enhet som ock-
sd angivits, t.ex. “Bar” Inneborden av denna och foregdende
variabel blir sammantaget jag har grafikkortet "Foo” anslutet
med en kabel till skiarmen "Bar”.
Det kan tyckas onddigt att ange vilken enhet en skdrm ar
ansluten till, men detta har att gora med att XFree86 gen-
om att jamfora prestanda hos enheten med bildskdrmen kan
avgora vilka grafikligen denna kombination klarar av att
hantera.

DefaultDepth (heltal) anger standardfargdjupet for denna kom-
bination av enhet och bildskdrm. For alla moderna kompo-
nenter har detta vardet 24 eller rent av 32, och siffrorna anger
hur méanga bindra bitar som anvénds for att representera ett

18PS/2-porten (som heter s eftersom IBM var de forsta som anvinde den i sina PS/2
datorer) d4r samma typ av port med en miniatyriserad DIN-kontakt som anvinds av en
modernare dators tangentbord.
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Option Virden
"Protocol” Har for det mesta vardet "PS/2” eller “IMPS/2”. Det
forsta anger att det &r en vanlig mus, det andra att det
dr en mus med ett skrollhjul mellan de tva tangenter-
na. Om du har en mus av det senare slaget skall du
ocksa anvinda variabeln “ZAxisMapping” nedan.
"Device” anger vilken teckenenhetsfil i operativsystemet som
erbjuder kommunikation med musen. ”/dev/psaux”
brukar anges fér PS/2-musar, “/dev/input/mice” for
USB-musar.
anger om en tvaknappars mus skall kunna anvéan-
das som en treknappars, genom att den tredje knap-
pen (mittenknappen) representeras av ett tryck pa ba-
da tangenterna samtidigt. Detta kan vara anvandbart,
eftersom manga X-program anvander mittenknap-
pen flitigt for t.ex. kopiering.
”ZAxisMapping” skall bara anvandas om du har en mus med skroll-
hjul, d.v.s. om ”"Protocol” ocksd &r satt till “IMPS/2".
Virdet ”4 5” anvands normalt. Detta anger att knapp
4 och 5 pa musen skall anvandas for att kontrollera
skrollhjulet. Namnet kommer fran att skrollhjulet
anses utgora en ”“tredje dimension” (Z-axeln) och
knapp 4 och 5 ér virtuella knappar som det gener-
eras ett antal tryckningar pa néar skrollhjulet rullas
upp eller ned.

4

”Emulate3Buttons”

Figur 6.8: Olika Option-variabler som kan anvindas i en InputDevice-
sektion med Driver-variabeln satt till “mouse”.
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Section

EndSection

"Screen"
Identifier "Fnord"
Device "Foo"
Monitor "Bar"

DefaultDepth 24
SubSection "Display"

Depth 24
Modes "1024x768" "800x600" "640x480"
EndSubSection

Figur 6.9: Definition av ett ganska vanlig skdarm i X, med enbart 24 bitars
fargdjup och en maxupplosning pa 1024 x 768 bildelement.

fargvarde i en bildpunkt pa bildytan. 24 bitars grafik inne-
bér att 224 = 16777216 olika fargvarden!® kommer att erhal-
las. Detta vdarde maste matcha Depth-variabeln i ndgon av
Display-undersektionerna (se nedan), och det méste natur-
ligtvis ocksa stodjas av enheten (grafikkortet) som anvéands.
Virdet skall vara en jamn bindr multipel, eller jamt delbart
med 8,d.v.s.ipraktiken1, 4, 8,16, 24 eller 32. En del halvgam-
la grafikkort blir ibland snabbare och du sétter ned antalet
bitar frdn 24 till 16, och om du inte jobbar med digitalt foto
ar skillnaden marginell.

Aldre grafikkort kunde ha virdet 8 hir, eftersom de bara
kunde hantera 28 = 256 olika firger, och om du anvénder
riktigt gamla X-program kan du fa behov av stéd for s.k.
PseudoColor, och detta kan erhallas genom att sédtta Default-
Depth till 8, samt lagga till en motsvarande Screen-sektion.
(Se vidare information under kommandot xdpyinfo nedan.)

Utover detta finns alltid en eller flera undersektioner till Screen,
med namnet Display. En Screen-sektion har det typiska utseendet
ifigur 6.9. Undersektionen Display innehaller alltid:

Depth (heltal) ett fargdjup, som for DefaultDepth ovan, 2, 4, 8, 16,

24 eller 32 bitar. Minst en av Display-undersektionerna maste
ha ett fargdjup som matchar DefaultDepth pd ovanliggande
niva.

Modes (strangar) foljs av ett antal strangar som innehaller till-

gangliga upplosningar for den fargmod som anges for denna
Display, angiveti X x Y-format.

91bland slarvigt kallat “sexton miljoner farger” trots att det dr ndrmare sjutton.
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Eftersom ett storre antal farger kan medfora att det krévs
mycket minne for att lagra fargerna, och att antalet bildele-
ment, och ddrmed upplésningen blir lidande. Déarfor kan det
t.ex. vara lagre hogstaupplosning for 24-bitarsfarg an for 16-
bitarsfarg, och darfor far du majlighet att pa detta vis vélja
vad du vill ha.

Upplosningarna anges fran vanster till hoger, den som ligger
langst till véanster (i exemplet ovan “1024x768” kommer att
anvindas som standard. Skall du bara anvédnda din skédrm i
en upplosning (t.ex. hogsta upplosningen) sa racker det med
ett enda varde, sa lange det fungerar.

De tre upplosningarna som angetts i exemplet dr ndgot av
standard, men du bor i din bildskdrms manual kunna hitta
vilka maxupplosningar den klarar av. Vissa skdrmar hanter-
ar upp till “1280x960” bildelement, och vissa “1152x864”. Om
du é&r osdker kan du skriva in flera olika med den hogsta
forst, for om du konfigurerat din enhet (grafikkort) och bild-
skdrm korrekt, kommer XFree86 att rakna ut ifall en upplos-
ning &r for hog for utrustningen och automatiskt att prova
med nést hogsta och sa vidare nedét, tills det hittar en up-
plosning som fungerar.

I tidigare versioner av XFree86 anvindes inte detta system med
Display-sektioner, utan ett mycket mer komplicerat system med
s.k. modelines i sektionen Monitor anvandes. Detta var betydligt
mer komplicerat och som tur &r slipper du anvidnda det om du
har en hyfsat ny version av XFree86. (Modelines-formatet kommer
inte att redovisas hér.)

Device anger konfigurering for ett grafikkort som anvénds i din dator.
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XFree86 kan anvinda flera grafikkort, men normalt har du bara

Identifier (strang) anger det namn som Screen-sektionen skall an-

vanda for att referera till detta grafikkort.

Driver (strdng) dr namnet pa den drivrutin som skall anvindas

for att kontrollera det hir kortet.

De drivrutiner som foljer med XFree86 finns lagrade i kata-
logen /usr/X11R6/lib/modules/drivers och har namn i stil med
foo_drv.o. Detta innebar att om ditt grafikkort anvander drivru-
tinen med namnet foo_drv.o sd dr det “foo” som skall sta i
Driver-variabeln. Vanliga rutiner ar de som finns i figur 6.10.



Namn

"apm”

ark”

"ati” eller ”atimisc”

“chips”
”cirrus”
cyrix”

"fbdev”

7glint”
71128
”1740”

7i810”
” ”

mga

2

“neomagic”
s’

” ”

nv

”r128”
"radeon”

”rendition”
g3

”s3virge”
"savage”
”siliconmotion”

” ”

SIS

"tdfx”
"trident”
"tseng”
"vesa”

” ”

vga

Vvia

6.3 Konfiguration

Kretstillverkare

Alliance ProMotion och AT-chip.

ARK Logic (Advanced Rendering Kernel)

ATI (Allied Telesyn International), dldre kort. Nyare kort an-
vander Rage eller Radeon-chip, se nedan.

Chips and Technologies ctXXXXXX-chip.

Cirrus Logic

Cyrix och Natsemi Geode, foretaget numer uppkopt av VIA.
Linux Framebuffer — egentligen inget grafikkort, drivrutiner
i Linuxkédrnan anvands istallet.

GLINT Permedia, Delta och Gamma-chip.

Number 9 1128
Intel i740 — anviands mycket pd moderkort med inbyggt
grafikkort.

Intel i810 och uppaét (i815, i830...)

Matrox — klarar de flesta kort, men Matrox tillhandahaller
dven drivrutiner separat, som ibland &r bittre och nyare &n
XFree86-rutinerna.

Neomagic MagicGraph

National Semiconductor GEODE

NVIDIA (klarar inte alla kort och &r inte lika bra som foretagets
egna drivrutiner for XFree86)

Allied Telesyn International (ATI) Rage 128

ATI Radeon — ATT tillhandahaller egna och ofta béttre drivru-
tiner till vissa nyare kort, liksom det fristdende projektet
GATOS, vars rutiner langsamt integreras med XFree86.
Rendition eller Micron Verite V1000-, V2000-, V3000-chip.

53 — édldre grafikkort.

S3 ViRGE och Trio-chip.

53 Savage, ProSavage och Twister-chip.

SiliconMotion Lynx-chip.

SiS (Silicon Integrated Systems) chip. Denna drivrutin till
XFree86 (liksom motsvarande framebuffer-drivrutin i Linux-
kdrnan) ar skriven av den svensksprakige Osterrikaren
Thomas Winischhofer.

3dfx-chip av alla slag, Voodoo-kort anviander dessa.

Trident Blade, Image, ProVida, TGUI o.s.v.

Tseng Labs

Klarar alla grafikkort som uppfyller VESA-specifikationen.
Denna drivrutin kommer ocksa automatiskt att anvandas ifall
du inte specificerar nagon drivrutin alls.

Klarar gamla VGA-kort. Nastan alla kort kan hantera detta
lage, men de flesta klarar ocksa VESA, sa VGA skall bara an-
vandas pa riktigt gamla kort. Denna ger dock bara 8-bitars farg
vilket sdllan blir sarskilt vackert.

VIA Technologies (taiwanesiskt foretag) grafikkretsar.

Figur 6.10: Drivrutinnamn och motsvarande chipset i XFree86.
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Section "Device"
Identifier "Foobar"

Driver "foo"
VendorName "Foobar International"
BoardName "Foobar FunCard"
VideoRam 8192

EndSection

Figur 6.11: Definition av en drivrutin for ett Foobar FunCard-grafikkort
med 8 MB videominne.

Anledningen till att kretstillverkare (engelska: chipset manu-
facturer) dr angiven, dr att méngden varldens samlade grafikko-
rt &r mycket stort, helt enkelt darfor att olika tillverkare kopt
in IC-kretsar och tillverkat kort som de salt under eget namn.
Uppsittningen med olika kretsar som kan anvandas for att
tillverka sadana kort dr ddremot mycket begrénsad, och ko-
rten fungerar ofta likadant, trots vitt skilda namn.

Om du inte har en aning om vem som tillverkat din kret-
suppsdttning gér det alltid bra att skruva ur grafikkortet ur
datorn och titta péd det, eller om det sitter pa datorns mod-
erkort, inspektera moderkortet i ndrheten av videokontak-
ten. Sokningar pa Internet kan ocksa hjdlpa till. Det ar inte
sdkert att Linux stodjer alla grafikchips som existerar, men
en forkrossande majoritet kan anvandas, och fungerar inget
annat sa fungerar ofta VESA-drivrutinen, eller i varsta fall
VGA-rutinen.

VendorName (strdang) skall innehdlla namnet pa grafikkortstil-
lverkaren, t.ex. “"Foobar International”.

BoardName (stréng) skall innehalla namnet pd just detta grafikko-
rt, t.ex. “Foobar FunCard”. Varken detta eller foéregdende &r
tekniska krav, utan mer for ditt eget vidkommande, samt for
att felmeddelanden o.dyl. skall vara begripliga.

VideoRam (heltal) — for de flesta grafikkort krdvs inte denna
variabel, den anvénds bara i drivrutiner till grafikkort som
inte sjdlva kan rapportera hur mycket minne som sitter pa
kortet. Om den finns med har den vérden som anges i kilo-
byte: 1024 = 1IMB minne, 2048 = 2MB minne o.s.v.

En fullstandig Device-sektion kan se ut som i figur 6.11.

De flesta grafikkort tilldter en hel drés Option-variabler for att sla
pa eller av specialfunktioner i kortet. Som sagts tidigare dr det
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enklaste sittet att se vilka sddana som finns att kora XFree86 -
configure och titta pa den konfigurationsfil som skapas.

Om detta inte fungerar, eller om du omgjligen kan forsta alla Option-
instédllningar, kan du prova med att skriva t.ex. man mga, for att i
bésta fall fa upp en manualsida om Matroxkorten. Fungerar inte
detta dr bésta tipset att titta pa internethemsidan for XFree86, och
dérnast att ldsa killkoden eller fraga pa ndgon av projektets epostlis-
tor.

Monitor 4r sektionen som anvénds for att konfigurera din bildskarm.

For detta fordras en hel del information. Normalt finns denna in-
formation i manualen till din bildskdrm. Om du inte har nagon
manual, eller har blivit av med den, aterstar mojligheten att skaf-
fa fram informationen fran tillverkaren eller pa annat hall, t.ex.
via Internet.

Konfigureringskommandot XFree86 -configure kommer att forso-
ka fraga bildskdrmen vad den kan hantera genom att anvdnda
en VESA-standard som kallas EDID, Extended Display Information
Data som innebér att grafikkortet anvdander VGA-kabeln till bild-
skdrmen som en kommunikationsldank for att hamta information
om den. Det &r inte alla grafikkort (speciellt inte &dldre kort) som
kan hantera denna VESA-standard, och dd kan det ibland hjilpa
att flytta bildskédrmen till en annan dator med ett béttre grafikkort
och kora XFree86 -configure déar for att fa fullstindig information
om bildskdrmen.

Ett annat bra sétt ar att titta i den hardvarudatabas med namnet
hwdata som medfoljer Fedora Linux (och Red Hat): i /usr/share/
hwdata finns en fil som heter MonitorsDB och som innehéller data
om flera tusen bildskdrmar. (Paketet hwdata finns dven till Debian
GNU/Linux och kan installeras med apt-get install hwdata.) Om
du &tminstone har tillverkarnamn och serienummer pé din bild-
skdrm brukar den ga att hitta i denna fil.

Foljande vérden skall konfigureras for en bildskdrm:
Identifier (strang) ett namn for att den Screen-sektion som anvan-
der bildskdrmen skall kunna hitta den.

VendorName (strdang), skall innehdlla namnet pa tillverkaren, t.ex.
”"Foobar”.

ModelName (strang), skall innehalla namnet pa bildskarmsmod-
ellen, t.ex. "Foobar Megamonitor 11-P”. Varken denna eller
den foregdende variabeln fordras rent tekniskt (och det spelar
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foljdaktligen ingen roll om du stavar fel), utan dr avsedda
att 0ka lasbarheten och kvaliteten pa eventuella felmedde-
landen.

DisplaySize (heltal) (heltal) ar tva siffror som anger storleken pa
bildytan i millimeter, X x Y. Du kan médta med en linjal om
du inte redan kdnner till dessa dimensioner. Siffrorna an-
vands for att berikna skidrmens DPI-virde.?"

HorizSync (flyttal) - (flyttal) angeri vilken hastighet skdrmen klarar
av att svepa fran vénster till hoger. Anges antalet sddana
svep per sekund, erhélls en frekvens, normalt i kHz-omradet.
Detta kallas horisontell synkroniseringsfrekvens och terminolo-
gin dr prédglad av att den utsprungligen har utformats for
katodstralercr (engelska: CRT Cathode Ray Tube) av den typ
som finns i TV-apparater och ménga bildskdrmar.!

Detta vdrde skall skrivas in som ett flyttal med bindestreck
mellan, och kommer att tolkas som kilohertz (10%) t.ex.:

‘HorizSync 24.0 - 50.0

VertRefresh (flyttal) - (flyttal) anger samma typ av frekvens for
den vertikala synkroniseringen, och detta varde faller nor-
malt inom Hz-omradet och angivet vdarde kommer att tolkas
som Hz, t.ex.:

‘VertRefreSh 50.0 - 60.0

Gamma (flyttal) (flyttal) (flyttal) anger gammakorrigering for rod,
gron och bl fargkanal. Varden mellan 1.0 och 10.0 accepteras.
Om du inte arbetar professionellt med grafik eller har en an-
ing om vad detta 4r kan du lugnt ignorera det hela och strun-
ta helt i denna rad.

Nar en bildskdrm visar en viss intensitet av en viss farg (rod,
gron eller bla) kommer den att forvranga signalen fran grafikko-
rtet nagot, sa att bara min- och maxintensiteten for fargen
visas korrekt. Kurvan fran intensitet 0.0 till 1.0 &r alltsa inte
linedr. For att kompensera for detta kan vissa grafikkort ut-
fora gammakorrigering pa den elektriska signal som skickas

20DPI star for dots per inch, d.v.s. punkter per tum, och X- och Y-virdena anvinds t.ex.
for att aterge cirklar och liknande sa att de blir proportionerliga och inte dggformade.

21Esr dagens platta bildskdrmar kanske denna terminologi kidnns lite mossig, men
datan 6verfors faktiskt till dem pa samma vis, &ven om det kanske inte ar sékert att bilden
faktiskt uppdateras sa snabbt som informationen till skarmen 6verfors.
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Section "Monitor"
Identifier "Bar"
VendorName "Foobar"
ModelName "Foobar Megamonitor 11-P"
DisplaySize 290 210
HorizSync "24.0 kHz" - "50.0 kHz"
VertRefresh "50.0 Hz" - "60.0 Hz"
Option "dpms"

EndSection

Figur 6.12: Definition av en billig bildskdarm med den fysiska storleken
290 x 210 millimeter, och stod for energisparldge enligt DPMS.

till bildskdrmen. Att méata upp dessa korrigeringsvarden ex-
akt kraver normalt speciella instrument som appliceras pa
bildskdrmen.

Om bilder pa din skdrm har en ldtt missfargning jamfort med
originalen, kan det vara sa att du har behov av gammako-
rrigering. Ar det rodstick i bilden, s& skall gammakorrek-
tionsvardet for gront och blétt okas for att kompensera for
detta, 0.s.v. Du kan testa fram gammakorrektionsviarden in-
teraktivt med programmet xgamma (se nedan), men for att
gora dndringen permanent krévs att du skriver in den i kon-
figurationen for bildskdrmen.

Option "DPMS” finns ndstan alltid satt pd moderna bildskédrmar,

och dess virde for en okdnd skdrm framgér av hwdata-filen
frén Fedora.

DPMS star for display power management signaling och ar en
standard utformad av VESA for att signalera till en bildskdrm
att den skall “blanka” d.v.s. ga ned i viloldge och sldcka skér-
men. Detta skall normalt vara pédslaget om din monitor stod-
jer det, eftersom det sparar bade energi, pengar (dven livsti-
den for bildskdrmen forlangs) och miljo.

En fullstindig Monitor-sektion kan ha ett useende som paminner

om figur 6.12.

Utover denna konfiguration kan sektioner med namnen ServerFlags,
VideoAdaptor, Modes och Vendor forekomma. De har dock sdllan synts
till i det verkliga livet, s du kan nog utga fram att du slipper att se

dem.
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6.4 ProgrammeniX

Aven om XFree86 for det mesta “bara finns” foljer det faktiskt med en
hel del program i paketet, som kan anviandas for att administrera, testa
och finjustera X. Har foljer en lista 6ver de viktigaste, mest basala X-
programmen:

XFree86 eller bara X &r sjidlva huvudprogrammet, X-servern. Det &r
detta program som lédser in konfigurationsfilen, initierar musar
och grafikkort, och visar grafik under GNU/Linux.

Under forutséttning att ingen annan X-server redan kor i ditt op-
erativsystem kan du faktiskt starta XFree86 med bara kommandot
XFree86 eller rent av bara X foljt av enter. Du far da en svart X-
skdrm med en X-formad markor. Du kan starta program pa denna
arbetsyta manuellt, t.ex., om du véxlar till en annan textkonsoll
och skriver:

# export DISPLAY=:0
# xeyesé&

Detta kommer att tala om for programmen att de skall startas pa
skdrm 0 pa den lokala maskinen. Nar du véxlar tillbaka till X med
Ctrl+Alt+F7 ser du att programmet har startats.

Du kan starta flera X-servrar pa en och samma dator om du har
lust. XFree86 :1 kommer att starta en andra skirm med numret 1,
och lagger den i VTS, s& att du nar den med Ctrl+Alt+F8. Sdhar
kan du halla pa om du vill.

Eftersom det &r ganska trakigt med en sddan har svart X-server
finns det andra program som kan starta XFree86 pd ett lite mer
intuitivt vis.

xinit startar en enkel X-server och kor sedan en skriptfil som heter /etc/
X11/xinit/xinitrc, som forst konfigurerar en del grundldggande sak-
er och sedan i sin tur skall se efter om anvédndaren har nagon
xinitre-fil 1 sin hemkatalog. Om en sddan finns skall denna att
koras som om den vore ett skript.

Om ingen sadan skriptfil finns, hdnder normalt nadgot annat; det
vanligaste dr att systemet startar en standardiserad skrivbordsmiljo
eller en mindre fonsterhanterare. Det &r alltsd harifran som GNO-

ME eller KDE startas, antingen direkt eller via ett eller annat sekundért
skript.
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Notera alltsa, att om du vill byta ut fonsterhanteraren pa ett POSIX-
system som kor X, sa skall du som anvéandare kunna gora detta
genom att ldgga in en .xinitrc-fil med ett skript. Du kan darfor
installera en hel fonsterhanterare i din hemkatalog och kora den
helt enkelt genom att dndra i .xinitrc. En fonsterhanterare skall
alltid startas med kommandot exec, t.ex. exec twm. Den mycket
spartanska fonsterhanteraren TWM (Tiny Window Manager) f6l-
jer med XFree86 och finns oftast tillgdnglig for den som vill skala
av allt grafiskt lullull fran sin fonsterhanterare med en .xinitrc i
den hir stilen (TWM har en svart bakgrundsskdrm och X-formad
markor, du maste trycka pa vénsterknappen for att ndgot skall
hénda efter uppstart):

#!/bin/sh
exec twm

Samtidigt dr det vart att papeka, att om du nu skulle gora nagot
fel, sa att det som startas i din .xinitrc-fil inte fungerar, finns det
risk att du skjuter dig sjdlv i foten och léser dig ute fran fonster-
systemet. Da kan du bli tvungen att logga in via en textterminal
frdn en annan dator for att ritta till felet, eller bara ta bort den
felaktiga .xinitrc-filen.

Det ar faktiskt t.o.m. mojligt for en anvandare att byta ut sjalva X-
servern genom att anvénda skripfilen .xserverrc i sin hemkatalog,
och darifrén kora dnskad server med skalkommandot exec. Detta
tar dock betraktas som mycket ovanligt.

startx dr det kommando som brukar foredras for att starta X efter in-
loggningen. Det anvénder i sin tur xinit, sa detta kommando é&r
egentligen bara till for att forenkla hanteringen av foregdende kom-
mando. En vanlig variant &r:

startx -- -depth 8 starta X med bara 8 bitars fargdjup (under forut-
sdttning att ditt grafikkort kan hantera det och att en motsvarande
Display-undersektion existerar i din Screen-sektion i XF86Config).
-depth 16 gar t.ex. ocksd bra for att testa om prestanda okar i
detta farglige. De tva bindestrecken som foregar parametern
talar om att det dr X-servern som skall paverkas.

xdm — X Display Manager &r en standardiserad skirmhanterare. (Forvéxla
ej med fonsterhanterare!).

En skdrmhanterare ar ett demonprogram som nar det férsta gan-
gen startats i sin tur startar xinit, och instruerar X-servern att star-
ta ett inloggningsfonster, vanligtvis bara for inloggning pa den
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egna datorn. N&r en anvédndare sedan loggar ut staings X-servern
av, och XDM kommer dé att upptédcka detta och starta en ny in-
loggningsskédrm, sa att ndsta anviandare kan logga in pa datorn.
De flesta GNU/Linux-system dr konfigurerade att fungera pa just
detta vis.

Projekten GNOME och KDE har skrivit egna skirmhanterare, gdm
respektive kdm som utfér samma sak som XDM, med skillnaden
att de har lagt till en del farg och form, sprakval, samt nagra extra
funktioner for att t.ex. stinga av datorn fran inloggningsskarmen
utan att logga in.

I ett storre system med ménga datorer, ddr anvandare skall kunna
logga in pa varandras maskiner, eller dar du vill kunna anvéanda
tunna klienter, s.k. X-terminaler?? kan XDM anvindas s, att det
istallet for inloggningsskdrmen presenterar en lista pa tillgéangli-
ga datorer, ur vilken du véljer en dator som du vill logga in pa,
och sedan far upp den vanliga inloggningsrutan fast pd den val-
da datorn. Hela din session kommer sedan att koras pa den andra
datorn, medan grafiken skickas 6ver ndtverket.

Eftersom xdm och liknande program anvénds av de flesta distri-
butioner kan det uppstd problem nédr du t.ex. vill ladda i en ny
konfiguration i XFree86. Det kan d& vara nodvandigt att ta ner
maskinen i en icke-grafisk korniva med init 4 och sedan starta
X-servern igen med init 5.

Det &r viktigt att se till att du har en fungerande X-server innan
du sétter den till att starta varje gang du gar upp i korniva 5,
om detta d4r den niva maskinen automatiskt startar i, vilket det
normalt dr. Saken 4r den, att init-demonen ndmligen inte ger sig
forran den far igdng det som angetts i varje korniva, sa om X-
servern kraschar sa startas den om (kallas “respawn”) ad nause-
am tills dess den lyckas eller tills init-demonen upptédcker att den
faktiskt bara startar om hela tiden. Detta géller alla program du
startar fran inittab-filen med “"respawn”, men &dr ovanligt stérande
ndr det giller X, eftersom skdrmen och konsollerna flimrar och
det blir svart att kontrollera systemet 6ver huvud taget. Du kan
bli tvungen att starta om datorn och dra upp kdrnan i enanvan-
darlédge for att sedan editera /efc/inittab sa att inte X-servern star-
tas om hela tiden. (Se dven avsnitt 5.4.3 pa sidan 183 om init och
kornivaer.)

xdpyinfo (kortform av X display information) visar grafikprestanda for

22Ge vidare sidan 248.
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den skdrm du for tillfdllet anvinder. D4 menas inte ”bildskarm”
utan det som svarar mot Screen-sektionen i konfigurationsfilen,
d.v.s. kombinationen av grafikkort, drivrutin och bildskdrm. Det-
ta tolkas oftast bara som ”X-serverns prestanda”. Med prestan-
da menas i detta fall hur stor upplosning skdrmen har, hur stor
markoren kan vara, diverse teknisk information samt vilka Visu-
als skarmen kan hantera.

En Visual (nagot bra svenskt ord har jag inte hittat) dr en beteck-
ning pa ett visst farghanteringsldge. Nufortiden betyder det for
det mesta DirectColor eller TrueColor, vilket innebar att varje bildele-
ment har reserverat t.ex. 24 bitar i grafikminnet for att vilja en
godtycklig farg.

Gamla grafikkort stodde normalt bara PseudoColor, vilket betydde
att fargen pa en pixel inte sattes individuellt med ett antal bitar
per pixel, utan att de 8 bitarna i en pixel anvidndes for att peka
ut en farg ur en viss palett, som sedan i sin tur d&ndrades. Om far-
gen i paletten byttes ut, byttes darfor fargen pa alla bildelement
som refererade till denna palettposition. Manga programmerare
anvinde detta trick, som inte fungerar med moderna grafikkort
annat dn i 8-bitarslaget, och darfor finns det &nnu en del program
som klagar 6ver att de inte kan hitta PseudoColor pé datorn.??

xset kan stdlla in en del variabler i X-servern, det allra vanligaste an-
vandningsomradet torde vara xset b off vilket stinger av det evin-
nerliga pipandet som uppstar nér du t.ex. bliddrar hogst upp i en
fil och inte kommer ldngre. Foljande brukar anvdndas mer eller
mindre séllan:

Kommando Effekt

xset b off Stanger av terminalpipet.

xset b on Slér pa det igen.

xset ¢ off Slér av terminalklicket.

xset c on Slar pa det igen.

xset -dpms  Slar av DPMS energisparfunktioner (se
sidan 237)

xset +dpms  sldr pd det igen.

xset r off Stidnger av tangentrepetition. (Att hélla

nere en tangent genererar inte en lang
rad tecken, utan bara ett enda.)

xset r on Slér pa det igen.

xset q rapporterar aktuella instillningar.

23Ge avsnitt 6.3 pa sidan 231 for information om hur du aktiverar PseudoColor for ditt
grafikkort.
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xhost anvinds for att ange vilka datorer som far, respektive inte far

ansluta till din X-server. Det anses att den som arbetar vid X-
servern skall avgora vilka andra datorer som skall tillatas att 5pp-
na fonster pa den.

Med xhost + tilldts alla datorer i hela virlden att 6ppna fonster pa
din dator. Det &r kanske inte sa bra, men du kan vara ganska 6ver-
tygad om att vérlden inte kryllar av personer som férsoker 6ppna
fonster pa andras datorer pa pin kiv. Dérfor dr det ganska van-
ligt att anvanda detta kommando for att slippa in frimmande
fonster. Om du dr mer forsiktig av dig kan du skriva t.ex. xhost
foo.bar.org for att bara lata anslutningar fran datorn med namnet
foo.bar.org gé fram.

For att Oppna ett fonster frdn den andra datorn racker det med att
satta miljovariabeln $DISPLAY sa att den pekar pa din dator. Nor-
malt behover dven skdrmens ID-nummer anges, t.ex. foo.bar.org:0.
Om din dator heter fnord.foo.org skall anvandaren pa datorn med
namnet foo.bar.org alltsa skriva exempelvis:

# export DISPLAY=foo.bar.org:0
# xeyess

Detta kan du sjdlv prova fran en annan dator om du har ett in-
loggningskonto ddr. Om du sjélv vill 6ppna fonster fran en annan
dator hem till dig sjdlv, dédr du sitter, skall du dock normalt an-
vianda SSH, som i de flesta fall automatiskt krypterar och 6verfor
en X-forbindelse mellan tva eller flera datorer. Om detta inte vill
fungera kan dock ovanstdende vara till hjdlp.

setxkbmap gor det mojligt att byta tangentbordslayout. Alla mojliga
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layouter &r representerade i /usr/X11R6/lib/X11/xkb/symbols men
de som en svensk anviandare kan tdnkas behova ar val:

Namn Layout

"se” Svenskt standardtangentbord

“dvorak(se)” Svenskt Dvorak-tangentbord

“sapmi(sefi)” Samiskt tangentbord for norra Sverige

”dk” Danskt tangentbord
iy Finskt tangentbord
"no” Norskt tangentbord

For att byta till samiska skriver du t.ex. setxkbmap ”sapmi(sefi)”.
Naégon speciell tangentbordslayout fér meénkieli, jiddisch eller
romani chib fanns inte nar jag undersokte detta, men det &r inte
sarskilt svart att d&stadkomma en modifierad variant om det skulle
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behovas. Ndsta kommando kan faktiskt anviandas till sddana sak-
er:

xmodmap anvinds for att modifiera tangentbordslayouten, och kan
t.ex. byta plats pd vissa knappar, men dven byta hela layouten i
ett svep pa samma vis som setxkbmap. Du skall dock anvinda
det foregdende kommandot for att byta hela layouten; xmodmap
ar ett gammalt X-program.

Det vanligaste anvandningsomradet for en svensk torde vl vara
att pilla in svenska tangenter pa en dator som patraffats i utlandet,
men som inte har setxkbmap. Du kan byta en individuell tangent
med t.ex. xmodmap keycode 9 = A {0r att fa fram ett stort A vid
tryck pa Esc-tangtenten.

Vilka siffror som betyder vad efter keycode &r daremot inte sa latt
att veta, men i katalogen /usr/X11R6/lib/X11/xkb/keycodes finns filer
som visar hur olika fysiska tangentbord mappar till siffror. Du kan
sedan med xmodmap vilja att mappa dessa siffror till ett visst
tecken. Foljande sekvens ger svenska tecken pa de positioner dar
vi dr vana vid att ha dem:

keycode 34 = aring Aring
keycode 48 = adiaeresis Adiaeresis
keycode 47 = odiaeresis Odiaeresis

Raderna ovan kan skrivas in i en fil och koéras med xmodmap
foo.map eller koras en i taget med t.ex.: xmodmap -e "keycode
34 = aring Aring”.

xgamma dr ett interaktivt program for gammakorrigering, en princip
som beskrivs pa sidan 236.

xvidtune ar ett interaktivt program for att justera instédllningarna for
horisontell och vertikal uppdateringsfrekvens. Det ar avsett for
den gamla arkitekturen med Modeline-rader i konfigurationsfilen,
och skall inte anvandas med nyare versioner av XFree86 annat dn
om du prompt maste skriva sddana Modeline-saker i din konfigu-
rationsfil. Programmet kan orsaka skador pa saval grafikkort och
bildskarm vid felaktigt anvdandande.

xkill kan anvandas for att vélja ut ett fonster och doda det program
som hanterar fonstret, sa att det forsvinner, som en grafisk motsvarighet
till POSIX-kommandot kill. Eftersom de flesta progam i moderna
fonsterhanterare har en stangningsknapp (x) hogst upp till hoger
i fonstret, dr detta kommando ganska gammaldags och forlegat.
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xsetroot byter utseende pa rotfonstret. T.ex. xsetroot -solid gray kom-
mer att gora rotfonstret gratt istéllet for svart.

De flesta fonsterhanterare har egna rutiner for att byta detta ut-
seende, och vissa (t.ex. GNOME) ldgger ett enda stort, vanligt fon-
ster dver rotfonstret sé att det inte alls syns, och da &r det ju ingen
storre mening med det hela. Anvéand alltsa inbyggda kommandon
i skrivbordsmiljon eller fonsterhanteraren for att modifiera detta.

Utover dessa grundldggande program medfoljer ocksa ett antal pro-
gram for anviandare, utan vilka det vore ganska svart att 6ver huvud
taget anvanda X till ndgonting ndr det vél installerats. De &r liksom
ovanstdende program ursprungligen fran systemet X och ar darfor inte
utformade for eventuella skrivbordsmiljoer eller fonsterhanterare som
du anvinder. Fordelen med dem ér att de alltid finns tillgdngliga och
kan anvindas for att testa X.

De flesta programmen &r svartvita, vilket beror pa att de ar anpas-
sade for att kunna koras pa datorer med 1 bits fargdjup vilket oftast ar
vitt pa svart, men pd manga &ldre datorer kan vara t.ex.terminalgront
eller terminalgult pa svart.

xterm &r det mest anvidnda av programmen som foljer med X. Det an-
vands for att ge anvandare ett terminalfonster under X, ddr sedan
anvindarens standardskal 6ppnas. I olika skrivbordsmiljoer och
fonsterhanterare finns olika versioner av den hér typen av termi-
nalfonster, och du bor snabbt ldra dig att hitta dem pa ett nytt sys-
tem — men fungerar inget annat kanske du kan klura ut ett sétt
att kora igang det hederliga gamla xterm. I vissa POSIX-system &r
detta rent av standardterminalen.

xconsole ger utskrifter som normalt skulle hamnat pa /dev/console. Pro-
va att starta xconsole och i ett terminalfonster skriva:

echo "fnord" > /dev/console

Normalt skickas denna text till aktuell terminal pa datorn, men
xconsole kommer att fdnga upp meddelanden frén alla anvan-
dare och visa dem i ett fonster. I GNU /Linux skickas bland annat
alla meddelanden frdn kdrnan till /dev/console, och dyker d& och
da upp som ovidlkommen text i ndgot terminalfonster.

xload visar ett svartvitt rullande stapeldiagram som visar hur belastad
datorn &r dver tid.*

24 Ar du intresserad av den hir typen av belastningsévervakning rekommenderas ett
modernare program, t.ex. gkrellm.
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xlogo ger en vacker X-logotyp i ett eget fonster. Detta program &r foga
anvindbart annat 4n majligen till tester.

xcalc ger en mycket enkel och rudimentdr minirdknare.
oclock ger en gammal klocka med visare.

xclock ger en modernare klocka med visare, och lite farger om du har
tur.

xeyes dr ett omtyckt program med tva 6gon som tittar pd muspekaren.

xbiff ger en bild pa en nordamerikansk postldda med en flagga pa
sidan som far upp om du far epost. Namnet kommer fran en hund
med namnet Biff. Hundar skéller som bekant nar brevbararen kom-
mer. Din dator maste leverera epost lokalt for att detta skall fungera.

6.5 Teckenuppsittning

Hanteringen av teckenuppsittningen i X &dr en ganska udda historia
som ibland kan dyka upp i de mest ovidntade sammanhang, och som
dérfor behover forklaras narmare.

Fonterna (vilket ar det engelska ordet for stilsats, d.v.s. ett samlingsplats
for ett typsnitt, och som idag brukar beteckna den fil i vilken ett teck-
ensnitt finns lagrat) i XFree86 hittas genom att sdka i de sokvadgar som
angivits i sektionen Files i ndgon av variablerna for FontPath.

Den del av XFree86 som hanterar fonter kallas Xfont och anvén-
der numera programbiblioteken FreeType och Fontconfig for att hantera
fonter. Fontconfig hanterar inldsningen av fonterna, medan FreeType
hanterar visningen.” FreeType ger stod for foljande typer av fonter:

TrueType (*.ttf, *.ttc) Type 1 (*.pfa, *.pfb)
CID-kodad Type 1 CFF

OpenType SENT-bitmapfonter (*.snf, *.bdf, *.pcf)
X11 PCF Windows FNT

BDF PFR

Type42 Bitstream Speedo (*.spd)

Du kan ldgga till fonter for hela X-systemet genom att ligga dem i
nagon av katalogerna under /usr/X11R6/lib/X11/lib/fonts. Darefter maste
du kora kommandot fc-cache for att XFree86 skall upptiacka dem.

ZEgentligen dr det X « Xfont/Xrender < Xft < FreeType/Fontconfig. Webblasaren
Mozilla, ordbehandlaren OpenOffice.org samt skrivbordsmiljoerna GNOME och KDE an-
vander ocksa FreeType och Fontconfig, ibland genom Xrender och ibland inte.
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En enskild anvidndare kan ocksa ldgga till fonter genom att lagga
dem i den dolda katalogen .fonts i sin hemkatalog, och de kommer da
att lasas in ndsta gadng anvandaren loggar in. S.k. TrueType .ttf-fontfiler
frdn Microsoft Windows kan t.ex. anvidndas utan problem. De kommer
da att integreras med fontsystemet i X.

Namnen pa fonter i X dr nagot forskrackande, t.ex.:

—misc—fixed—*—*—* —*_D(—* —Hh_Kk_Kk_Kk_*_* ‘

Detta beror pé att en applikation som vill anvinda en viss teckenup-
psdttning bara specificerar vissa krav pa vad som onskas. Stjarnorna (*)
ovan har stdr for “vad som helst”, precis som om de vore ett globbning-
suttryck. De 14 falten specificerar 14 mojliga dnskemal, frén vénster till
hoger:

Foundry betyder egentligen gjuteri, och betecknar upphovsman till fonten.
Forr i tiden gjots ju en font av ndgon i form av blytyper, darfor
kallas upphovsmannen till en font gjutare. Flera foretag har don-
erat fonter till X-projektet och XFree86.

Family betecknar en viss familj av fonter, t.ex. times eller courier. Or-
det sans som forekommer i en del familjer betyder sans serif, d.v.s.
“utan serifer” — att fontens tecken saknar de for Times och lik-
nande utstickande klackarna upptill och nedtill pa tecknen som
anses underldtta lasningen.

Weight betecknar teckentjockleken hos tecknen, t.ex. bold (fetstilt).

Slant betecknar hallningen pa tecknen, italic (kursiv) roman (romansk)
eller oblique (bade och).

Set width 4r ett medelvérde pa bredden av tecknen i fonten. Eftersom
tecknen kan vara olika breda for olika bokstdver anvands detta
varde for att vilja genomsnittlig bredd. Det dr inte siffervarden
som anges, utan ett antal fordefinierade “breddegenskaper”, t.ex.
bold (fet), normal eller condensed (fortatad).

Additional stye viljer ytterligare egenskaper hos fonten. Har ar det
mojligt att vdlja mellan tva eller flera varianter av en font, t.ex.
sans for en variant utan serifer.

Pixel size Z hojden pa sjédlva fonten i bildelement. Precis som pa en
blytyp inkluderar hojden eventuellt vitt utrymme under och 6ver
sjdlva bokstdverna.
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Figur 6.13: X font selector (xfontsel) kan interaktivt testa olika fonter i
X.

Point size Z Samma hojd, fast angiven i antal punkter, en gammal ty-
pografisk méttenhet. En punkt approz% tum ~ 0, 353 millimeter.

Resolution X den skdrmupplosning i X-led som fonten &r avsedd for,
angivet i bildelement per tum.

Resolution Y den skdrmupplosning i Y-led som fonten dr avsedd for,
angivet i bildelement per tum.

Spacing &r den typ av mellanrum som anvénds i fonten angivet med
en bokstav, ddr monospaced ar den enklaste typen: alla tecken
ar lika breda, vilket krdvs av t.ex. terminalfonster, proportional
tilldter att ett i 4r betydligt smalare &n ett w precis som i den har
bokens text.

Average width den genomsnittliga bredden av tecknen i fonten an-
givet i antal tiondels bildelement.

Registry dr namnet pd den organisation eller standard som ar upphov
till kodningen av fonten, d.v.s. i vilken ordning de olika tecknen
kommer. For unicode &r det iso10646 som géller, medan den gamla
ISO-standarden har namnet is08859.

Encoding kodningen for denna teckenuppséttning. Detta varde utnytt-
jas normalt tillsammans med foregdende, for att vélja en ISO 8859-
standard, sitt t.ex. Registry till 508859 och Encoding till 5 for
att vélja teckenkodningen is08859-5 (kyrilliska tecken). Anvands
is010646 i Registry skall detta vara satt till ¥, eftersom unicode per
definition innehaller alla tecken.

Vissa program (t.ex. orbehandlaren OpenOffice.org) forenklar den-
na hantering avsevirt, for att gora det lite mer bekvamt f6r anvandaren.

For att vilja ut ett teckensnitt genom att ange dessa varden dr ganska
tidsodande. Det finns ett antal program som hjilper till med valet:
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xIsfonts (utldses list X fonts) listar alla tillgdngliga fonter i systemet. Det
blir ganska ménga.

xfontsel (X font selector) dr ett program for att interaktivt testa att vilja
en teckenuppsattning genom att skruva pa ovanstdende parame-
trar. Detta foljer alltid med X, se figur 6.13.

gfontsel (GNOME font selector) dr den senare GNOME-varianten av
samma program, som ibland finns tillgangligt.

fc-list dr ett program som hor samman med programbiblioteket Font-
config, och som listar de fonter som just Fontconfig haller reda pa.
Fontconfig véljer att skala av en hel del av de detaljparameterar
som X normalt anvénder.

fc-cache uppdaterar som namnts Fontconfig:s lista over tillgangliga fonter.

6.6 X-terminaler
Startpunkt: http://www.ltsp.org/

Att anvianda s.k. X-terminaler eller tunna klienter som de ocksa kallas,
har blivt allt mer populért. Flera svenska foretag séljer 16sningar som
har till mal att byta stora, dyra datorsalar pé t.ex. bibliotek och skolor,
mot billiga datorsalar med tunna X-terminaler.

Med tunn klient menas helt enkelt en klen dator. Sa klen ar den tunna
klienten, att den bara fortjanas att kallas terminal, precis som de gam-
la terminalerna av den typ som omtalas i avsnitt 2.3.11 pé sidan 105
och framat. (Repetera har lampligen &ven stycket om klient och server
iavsnitt 2.3.10 pa sidan 104.)

X-terminalerna fungerar sd, att den klena datorn forses med ett my-
cket kompakt och rudimentart GNU/Linux-system, som nétt och jamnt
ar kapabelt att starta upp X-servern. Sjdlva operativsystemet behover
inte ens ligga pa en harddisk i sjdlva datorn, utan kan laddas ned fran
nétverket.

X-servern pa denna terminal konfigureras sedan for att antingen
oppna en skdrm direkt mot en annan dator, eller for att anvédnda pro-
grammet XDM (se sidan 239) som via protokollet XDMCP (X Display
Manager Configuration Protocol) kan hdmta en lista 6ver datorer som
finns tillgangliga for inloggning, om det nu finns flera tillgdngliga. Den
dator som tillhandahaller tjansten kallas terminalserver.

Pa terminalservern, som dr en sa kapabel arbetshdst som mojligt,
med mycket minne och fillagringsutrymme, finns sedan ett fullstandigt
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Tunna klienter

I17 7

Figur 6.14: X-terminaler ansluts 6ver nétverk till en central dator som
tillhandahaller all programvara utom X-servern och terminalens opera-
tivsystem.

Terminalserver

utbyggt GNU/Linux-system med skrivbordsmiljé och allt annat som
ingar. Allt detta upplever anvandaren som lika snabbt som om den eg-
na X-terminalen var en pigg och alert dator, trots att den bara har till
uppgift att hantera grafik, mus och tangentbord.

Det ar inte sarskilt svart att inse att detta dr exakt den ursprungliga
avsikten med MIT:s Athena-projekt som berédttades om i borjan av det-
ta kapitel: att anvidnda billig utrustning for att minska datordriftkost-
nader. Manga anvander ocksd gamla datorer som blivit stdende som
X-terminaler, eftersom ménga sddana maskiner klarar vil av att visa
grafik och kommunicera 6ver ndtverk i hog hastighet.

Kommersiella leverantorer forser ofta sina X-terminaler med moj-
lighet att 4ven kora Microsoft Windows-program, eller att ansluta till
Windows terminalservrar, eftersom dessa dr mycket populérta.

Ett problem med X-terminaler dr att andra delar av maskinvaran,
bortsett fran grafik och inorgan, inte &r natverkstransparenta. T.ex. ar
det knepigt att fa ljudet i GNU/Linux att transporteras over nitverk,
och t.ex. USB-portar och liknande som finns pa en “riktig” dator &r of-
tast stort omojligt att ansluta till en billig X-terminal. De passar dérfor
béast i mindre avancerade miljoer, t.ex. for vanliga kontorsgoromal eller
undervisning.

Maénga foretag viljer att bygga sina egna tunna klienter med ut-
gangspunkt fran t.ex. Linux From Scratch, men de flesta sneglar 4anda
pa LTSP (Linux Terminal Server Project) som har en fardig 10sning som
fungerar tillsammans med de flesta distributioner, och detta dr den start-
plats som rekommenderas for att komma ingdng med X-terminaler pa
tunna klienter.

6.7 Skrivbordsmiljoer

Skrivbordsmiljderna dr den del av GNU/Linux som utvecklats mest ex-
plosivt under de senaste dren. Detta hade sin grund i att det avskalade
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X och dess simpla fonsterhanterare dr sa primitiva och ointuitiva att de
faktiskt dr obegripliga for en s.k. “vanlig anvandare”. Darfor har tva
separata projekt startat som intimt férknippas med den grafiska miljon
i GNU/Linux: KDE och GNOME.

Dessa skrivbordsmiljoer ar sd utformade att de, pd samma vis som
skrivbordsmiljéerna for Macintosh eller Microsoft Windows, skall er-
bjuda anvédndaren allt denne kan onska sig av en modern skrivbor-
dsmiljo pa en dator.

Skrivbordsmiljéerna dr ocksa utvecklingsplattformar eller ramverk: en
utvecklare som skriver ett program for GNOME eller KDE, vet att pro-
grammet kommer att kunna anvidndas av alla operativsystem som kan
anvdnda GNOME eller KDE. Det behovs sillan sérskilt ménga anpass-
ningar av ett program for att lyckas med detta. Skrivbordsmiljoerna in-
nehaller s.k. ramverk for programutveckling, vilket betyder att det finns
en mingd fardiggjorda saker som kan teranvindas.?

For en historisk tillbakablick pa skrivbordsmiljoerna for POSIX-sys-
tem borjar vi dock med CDE.

6.7.1 Motif och CDE

I begynnelsen fanns Athena-projektet, och inte ens de orkade anvin-
da det mycket krdngliga programmeringsgranssnittet i X. Av den an-
ledningen byggde MIT en uppsittning widget:ar. Ordet widget, som pa
svenska blir grej, manick eller liten pryl, betecknar ett grafiskt byggele-
ment av den typ som krdvs for att kunna bygga grafiska anvdndar-
granssnitt. Vi dr hdr tvugna att anvdnda den nagot klumpiga forsven-
skningen widget, eftersom det inte finns ndgot vedertaget svenskt ord
for detta.

Widget:ar dr t.ex. inkapslingsboxar, knappar, menyrader, listboxar,
radioknappar, kryssboxar, tradstrukturer, o.s.v. Figur 6.15 visar ndgra
widget:ar frdn GTK+. Widget:ar brukar sidgas vara grunden till ett fon-
stersystems “look and feel”: du ser direkt om en skdrmbild &r tagen fran
GTK+, Qt- eller for den delen Windows APIL.

En widget-uppsattning brukar foérutom dessa byggelement ocksa
innehalla ett system for att hantera hindelser, varmed avses t.ex. tryck
pa musknappar och tangentbord. Program som anvander detta kan reg-
istrera sig som “lyssnare” pd vissa hindelser, s att de pa det viset kan

26Manga tidiga program som skulle anvéndas i flera olika operativsystem var tyvarr
tvugna att uppfinna det hér hjulet pa nytt. Program som OpenOffice.org eller Mozilla bar
tydliga tecken av detta; bada programmen har egna portabla grundtyper, trddabstraktion,
widget:ar, komponentobjekt etc. som behovs for skrivbordsprogram. Bide GNOME och
KDE erbjuder detta fardigt.
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Figur 6.15: Nagra av de widget:ar (manicker) som tillhandahélls av
GTK+.

snappa upp signaler fran anvdndaren och antingen blockera och be-
handla dem, eller skicka dem vidare till andra komponenter i systemet.

De widget:ar som Project Athena skapade kallades Xaw, efter filen
dér de lag, libXaw.a, och det skall formodligen forstas som Athena wid-
gets for X eller nagot liknande. Dessa anvédndes under ganska lang tid,
eftersom de distribuerades tillsammans med X.

Runt ar 1989 hade X blivit sa mycket standard i UNIX-védrlden att
organisationen Open Software Foundation sag det som nodvandigt att
standardisera den allt mer spretiga arbetsmiljon under X. Darfor ska-
pades widget-uppsattningen Motif som senare standardiserades som
IEEE 1295, och i forlangningen av Motif CDE, Common Desktop Envi-
ronment, den gemensamma skrivbordsmiljon for alla UNIX-system.

Med Motif foljde en stilmall och riktlinjer for hur applikationer skulle
utformas for att vara giltiga Motif-applikationer. Motif vandrade sedan
tillsammans med CDE fram och tillbaka mellan olika organisationer,
och tillhor idag The Open Group. Motif eller CDE har dock aldrig na-
gonsin varit fri programvara, utan alltid kravt godkdnnande av en pro-
prietér licens.

CDE tillkom inte forrdan 1993, da ett antal leverantorer (bl.a. Sun
Microsystems, Hewlett-Packard, IBM, Novell o.s.v.) annonserade att de
tillsammans skulle utveckla Common Open Software Environment (COSE),
varav den gemensamma skrivbordsmiljon CDE skulle vara en vital del.

Efter detta blev CDE med Motif den standardiserade skrivbordsmiljo
som anvénds i alla stora, proprietdra, grafiska UNIX-system. Detta holl

251



Kapitel 6 Fonstersystemet X

i sig tills augusti ar 2000 d& Sun Microsystems, den formodligen vikti-
gaste drivkraften bakom CDE, annonserade att de skulle éverge CDE
till forman for GNOME.

Vad CDE tillforde var:

o Sessionshantering — tillstdndet pa skrivbordet kunde lagras.

o Virtuella skdarmar — det var nu mojligt att ha flera mindre arbet-
sytor av ett storre virtuellt skrivbord.

¢ Frontpanelen — en panel med mdjlighet att starta applikationer
av den typ som ofta finns langst ned eller langst upp i moderna
grafiska operativsystem.

o En filhanterare och en applikationshanterare for att navigera runt
bland filer och starta applikationer.

o Ettantal standardverktyg: texteditor, ikoneditor, online-hjalpsystem,
en bittre terminalemulator 4n gamla xterm och en minirdknare,
till exempel.

o En utskriftshanterare.
e Drag-och-sldpp-funktionalitet mellan applikationer.

o Internationalisering och internationellt sprakstod.

Det ar fascinerande att se hur mycket av detta som kénntecknar
de moderna skrivbordsmiljoerna: i princip alla dessa punkter &r fort-
farande den viktiga kdrnan i alla sddana miljGer.

Néar CDE kom runt 1994 var det framst inspirerat av Microsoft Win-
dows 3.11, men till skillnad fran Windows har det inte utvecklats man-
ga steg sedan dess. CDE ser idag i princip likadant ut som da. Rent
estetiskt skulle nog manga formgivare hdvda att CDE &r fult som stryk,
men det 4r nog snarare tidstypisk grénssnittsdesign frdn mitten av 1990-
talet. Inte heller det underliggande Motif har forandrats nimnvart.

6.7.2 Qtoch KDE

Officiell hemsida: http://www.kde.org/

Ar 1994 hade osloborna Eirik Eng och Haavard Nord bildat foretaget
Quasar Technologies i syfte att utveckla en ny uppsittning widget:ar i
stil med Motif. Skillnaden hér var att denna widgetuppséttning, som
fick namnet Quasar Toolkit, eller kort och gott Qt, skulle ga att anvanda
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oavsett om programmen var skrivna for POSIX-operativsystem, Mac-
intosh eller Microsoft Windows.

Foretaget Quasar Technologies bytte sedan namn till Trolltech, vilket
gor att namnet Qt kanske &r lite maplacé, men det har dnda fatt hanga
med.

Nér sedan tysken Matthias Ettrich? till slut trottnade pd att inte
kunna anvdnda nagon ordentlig skrivbordsmiljo under GNU/Linux,
och darfor bestamde sig for att skriva en egen, valde han att basera den-
na pa Qt. Till skillnad fran ménga andra widget-uppsittningar var Qt
skrivet for det objektorienterade programspraket C++ vilket ytterligare
tilltalade Ettrich.

I en postning till ett antal Linuxinriktade nyhetsgrupper i oktober
1996 utlyste han projektet Kool Desktop Environment, KDE. Forutom att
be om hjidlp med programmeringen, skissade han dven upp projektets
syfte. Dér framgar bland annat:?®

Tanken &r inte att skapa ett grafiskt anvandargranssnitt for
hela UNIX-systemet eller for systemadministratoren. For det
dndamalet &r UNIX kommandoradsgranssnitt med tusen-
tals verktyg och skripsprak mycket bittre. Idén &r att skapa
ett grafiskt anviandargranssnitt avsett for en slutanvindare.
Nagon som vill surfa pa ndtet med Linux, skriva ndgra brev
och spela nagra trevliga spel.[9]

Flera utvecklare horsammade omedelbart Ettrich, och bérjade utveck-
la KDE tillsammans med honom. En av dem var Matthias “Kalle” Dal-
heimer i Varmland.

Pa det fatal ar som gatt sedan denna annons har KDE utvecklats
till en fullstindig skrivbordsmiljo. Fran borjan var syftet att na upp till
och overgldnsa CDE, vilket snart lyckades. Sedan sattes fokus pé att na
samma stil och anvéndarvanlighet som Microsoft Windows, ndgot som
ocksa maste sdgas ha lyckats. KDE &r idag kant for att vara det normala
forstahandsvalet for GNU /Linux-anvandare som kommer frdn Micro-
soft Windows-vérlden.

For att utforma skrivbordssystem krdvs ndstan alltid ndgon form av
komponentobjektmodell. Dessa dr en utveckling av grundtanken som
framkastades av Douglas Mcllroy redan 1968, men skillnaden mellan
ror och filter-modellen &r att komponentobjekt kan kommunicera i tva
riktningar. En anropad komponent kan svara pa ett meddelande och
lamna upplysningar som den anropande komponenten tar hansyn till.

27Ettrich ar annars mest kand for att ha skrivit LaTeX-editorn LyX.
2Min 6versittning.
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Figur 6.16: K Desktop Environment (KDE) har ett standardtema som Iatt
kanns igen. Ett annat kdnnetecken &r en forkarlek for kugghjul.

I skrivbordssystem dr komponentobjekt speciellt viktigt, eftersom
drag-och-slapp-funktionalitet eller dokument med blandat innehall kraver
att framfor allt grafiska objekt skall kunna fungera sjdlvstandigt. De oli-
ka programmen i en skrivbordsmiljo behover helt enkelt anropa varan-
dra. Dérfor har KDE skapat en egen komponentmotor med namnet
DCOP? Ovanpa DCOP finns dven ett ramverk for att vdva in applika-
tioner i varandra (typexemplet &r en formeleditor inuti en ordbehand-
lare) med namnet KParts.>

6.7.3 GTK+ och GNOME

Officiell hemsida: http://www.gnome.org/

Nar projektet KDE kommit igang, eller snarast precis samtidigt som det
kom igéng, uppstod en inflammerad debatt om KDE:s forhallande till
det norska Trolltech och dess widget-uppséattning Qt. Flera foretradare
for fri mjukvara tyckte att det var oansvarigt att anvanda Qt, eftersom
detta vid tillfdllet inte var fri mjukvara. Kéllkoden fanns tillgéanglig, och
Qt kunde laddas ned gratis, men det var forbjudet att sprida modifier-
ade versioner av Qt, eller att tillverka proprietdra program fér Qt utan
att betala licensavgift.

Pursprungligen med namnet KOM (for att travestera Microsofts COM (Component
Object Model) och baserad pa standarden CORBA (Common Object Request Broker Ar-
chitecture) skapat av Object Management Group. KDE har senare 6vergett KOM och
CORBA, eftersom det inte var tillrackligt val anpassat for KDE:s behov.

30KParts kallades tidigare (under KOM) fér OpenParts.
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Figur 6.17: Skrivbordsmiljon GNOME har element av Macintosh:s start-
meny overst (detta gar att vélja), en navigationslist nedtill med val av
virtuell skrivbordsyta och lista 6ver korande program. En stor méangd
program installeras normalt tillsammans med GNOME, ett par av dem
syns har.

Matthias Ettrich som startat KDE var pragmatiker: &ven om KDE i
sig sjdlvt anvdnde licensen GPL, var han inte av asikten att alla borde
eller méste gora det. Han hade snarast mélet om ett vél fungerande
system fOr 6gonen, inte ndgra krav om att det nodvéandigtvis skulle vara
helt fritt, i GNU-projektets anda.

Mexikanaren Miguel de Icaza var en av de som tidigt imponerades
av KDE och diskuterade dérfor projektet med sévil Red Hat, som med
GNU-projektets ledare Richard Stallman. Icaza ville att Free Software
Foundation skulle stodja KDE, men den proprietdra licens som anvan-
des av Qt gjorde detta omgjligt, eftersom spridningen av sddan mjuk-
vara motverkade FSF:s mal.

Icaza kontaktade da Trolltech via epost och frdgade om de kunde
tanka sig att byta licensen for Qt till GNU-projektets GPL. Mojligen
var denna kontakt en smula odiplomatisk eftersom han passade pa att
pépeka en rad felaktigheter som Trolltech skrivit om GPL pa sin webb-
sida. Han fick inga svar fran Trolltech.

Efter att ha insett att detta inte skulle l6sa problemen forsokte han
tillsammans med nagra vanner att arbeta for att forbattra fonsterhanter-
aren GNUStep, vilket visade sig 16nlost.

I augusti ar 1997 bestdmde han sig darfor att tillsammans med na-
gra kamrater skriva GNOME. GNOME ir, forutom att ordet betyder
“tomte”, en akronym f6r GNU Network Object Model Environment. Den-
na kryptiska forkortning hade sitt ursprung i att Icaza imponerats av
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den komponentobjektmodel som utvecklats pa Microsoft (omvéxlande
kdnd som OLE (Object Linking and Embedding), ActiveX och COM
(Component Object Model)). Ett programmeringsprojekt for en liknande
struktur for GNU/Linux i grafiska miljoer hade lett fram till att han
skrivit en del kod under namnet GNOME och som nu kunde ateran-
vindas.?!

En av Miguels kamrater var Federico Mena, som arbetat mycket
med ritprogrammet The GIMP, en Photoshop-klon fér POSIX-system
och en del av GNU-projektet. Han kédnde till att en av forfattarna till
programmet, Peter Mattis, hade trottnat pa att forsoka anvanda wiget-
uppsdttningen Motif for att bygga programmet, och dérfor skrivit en
egen med namnet GTK+: The GIMP Toolkit. Plustecknet kom sig av, att
nédr det forsta gangen skulle integreras med The GIMP fick det skrivas
om till stora delar, och kallades darefter GTK+.

I detta ldge beslutade alltsa Icaza att bygga en hel skrivbordsmiljo
for GNU/Linux, i grunden baserad pa GTK+, under namnet GNOME.
Senare samma ar borjade Red Hat att stodja projektet med sitt utveck-
lingslaboratorium, dér flera anstillda kunde arbeta heltid med att bara
utveckla GNOME.

Version 1.0 av GNOME sldpptes i mars ar 1999. De forsta versioner-
na av GNOME var instabila och svara att anvinda, men sedan version
2.0 som kom i juni 2002 har projektet blivit allt mer stabilt och lattrorligt.
Det har ocksd vuxit enormt i popularitet visavi KDE och ndr Sun Mi-
crosystems ar 2000 annonserade att de avsdg att byta ut CDE mot GNO-
ME i sitt operativsystem Solaris var detta &nnu en stor framgéang for
projektet.

Sedan Trolltech ar 1999 slappte Qt under GPL-licensen har den ur-
sprungliga anledningen till att GNOME skapades helt férsvunnit, och
varlden har istéllet fatt tva olika skrivbordssystem.

Till viss del har detta naturligtvis varit ett sloseri med resurser, men
det &r da virt att betdnka, att programmen fran de tva projekten kan
samexistera till viss del. T.ex. foredrar manga KDE-anvandare epost-
programmet Ximian Evolution, trots att KMail dr det som foljer med
KDE. Det &r inte heller sdkert att Qt skulle ha sldppts under GPL om
inte GNOME uppstatt.

GNOME ér i dagslaget tankt att integreras med OpenOffice.org, sa
att detta blir en naturlig del av GNOME. Som webbldsare anvands Epiphany,
som i sin tur dr baserad pa Mozilla.

Det ar ocksé vart att poangtera, att GNOME é&r och alltid har varit
en del av det storre GNU-projektet.

31Detta 4r den del av GNOME som numera kallas f6r ORBit (motsvarar KDE:s DCOP)
och Bonobo (motsvarar KDE:s KParts).
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6.8 VNC

Forkortningen VNC skall utldsas Virtual Network Computing och springer
ursprungligen ur ett projekt pd AT&T Cambridge i England. Termen
kommer fran ett projekt med en “supertunn” klientdator med namnet
Videotile. Detta var en dator med en enkel LCD-skdrm och en styrpen-
na som enda inorgan. Datorn kérde AT&T:s eget operativsystem AT-
Mos, ett operativsystem som liksom Videotile-datorn sjilv var utveck-
lat speciellt for att utnyttja hoghastighetsnédtverk av typen ATM (Asyn-
chronous Transfer Mode). Tanken var att ndtverket skulle kunna vara sa
snabbt att allt som hdnde pd skdrmen och alla inmatningar som gjordes
pa den skulle kunna skickas ¢ver ndtverket utan att anvandaren up-
plevde ndgon markbar fordrojning.

Konceptet 4r mycket likt det som géllde fonstersystemet X, men blev
till skillnad fran det senare aldrig ndgon framgéng, i varje fall vad be-
traffar billighetsdatorn Videotile.

Emellertid kom det nya protokoll som anvandes av Videotile, nim-
ligen VNG, att bli framgangsrikt. Detta utvecklades sa att en klient som
t.ex. Videotile skulle kunna ansluta till en dator med vilket operativsys-
tem som helst, och ta kontroll 6ver den grafiska anvandarmiljon.

VNC har i stort mycket gemensamt med X. Det har ungefar samma
mal och ambitioner: att anvidnda billig hdrdvara och erbjuda nitverk-
stransparens. Den udda terminologin fran X dterfinns ddremot inte hos
VNC: programmet du anvander for att ansluta dig med kallas vncview-
er och dr en klient, medan den dator du ansluter till kor en server.

VNC:s huvudsakliga anvindningsomrade har blivit fjirrstyrning: i
synnerhet anvinds det mycket av personer som i sitt arbete behover
kunna kontrollera flera datorer, som ibland &r placerade i serverrum
och pa andra svartatkomliga stdllen. Det anvdnds ocksa for att kunna
anvanda andra operativsystem dn det egna, genom att 6ppna en VNC-
session mot detta andra operativsystem. Det andra systemets skrivbor-
dsmiljo kan oppnas i form av ett fonster, och behover inte ta upp hela
skdrmen péd den anropande datorn, &ven om ménga anvander det sa.

Vad som huvudsakligen skiljer VNC fran X dr att VNC inte kan
transportera enskilda fonster 6ver nédtverket. X kan oppna ett enstaka
program och skicka dess granssnitt till en annan dator: VNC kan bara
skicka over hela den grafiska anviandarmiljon. Nar VNC kors under X
skapas en separat session for detta, sa att VNC inte stor det samtidi-
ga arbetet pd datorn det ansluter till, men i andra operativsystem kan
VNC helt ta 6ver mus och tangentbord, sd att maskinen omdojligen kan
anvindas fran tvd platser samtidigt.

VNC finns i dagsléget till bland annat GNU/Linux, Microsoft Win-
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dows och MacOS X. I flera distributioner kommer det forinstallerat.
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KAPITEL 7

Kringutrustning

Detta kapitel avhandlar olika former av kringutrustning, d.v.s. saker
du ansluter till din dator med olika former av sladdar. Undantaget &ar
mus, tangentbord och bildskdrm (som behandlas i kapitlet om f&nster-
systemet X) och modem, som behandlas i kapitlet om nitverket.

Hanteringen av denna typ av utrustning ligger i varierande grad
utanfor sjdlva Linuxkédrnan. Detta dr bra, eftersom det ger ett rent granss-
nitt mellan olika delkomponenter i systemet och gor kdrnan liten och
kompakt. Det gor det ocksd mojligt att uppgradera en systemkompo-
nent utan att en annan systemkomponent paverkas av detta.

7.1 Skrivarhantering: CUPS och Foomatic

Alla program som gor utskrifter i GNU/Linux gor det genom att an-
ropa programmet lpr, och skicka en PostScript-fil till specialfilen stdin
kopplad till det programmet. Programmet 1pr kan ocksé ta rétext, som
redan beskrivits, t.ex. Ipr foo.txt. Om du har en PostScript-fil som du
vill skriva ut, kan du helt enkelt skriva lpr foo.ps. Alla utskrifter som
skickas till 1pr skickas i sin tur vidare till en demon, som tar hand om
utskriften och ser till att den skrivs ut pa nadgon skrivare.

Demonen skriver ut utskriften pa en skrivare genom att skicka en
strom av bindr information till skrivarporten pa den dator ddr skri-
varen dr ansluten. Vanligtvis 4r detta samma dator som demonen sjalv
kors pd. Om informationen skickas till /dev/lp0 kommer Linuxkdrnan i
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Figur 7.1: Utskriftsystemet i GNU/Linux sa som det kan se ut pa en
dator med lokal skrivarko i form av en utskriftsdemon. Har visas det
vanligaste fallet — en skrivare kan ocksa vara ansluten till USB-porten.

princip bara att se till att informationen som kommer in i denna teck-
enenhetsfil gar rakt igenom och ut pa skrivarporten. Linuxkdrnan har
alltsa i sig ingen information om olika skrivare och deras eventuella
drivrutiner, och vet ingenting om hur skrivare egentligen fungerar: det
enda den kanner till 4r skrivarportar. Skrivare kan ocksa vara anslutna
via USB, vilket behandlas pa ett liknande anonymt vis.

All information om hur skrivaren egentligen fungerar, och darmed al-
la drivrutiner for olika slags skrivare, finns i utskriftsdemonen som tar
hand om de utskrifter som skickas till den via lpr-kommandot. Sam-
mantaget ser systemet ut som i figur 7.1

Skrivardemonen har dven hand om en s.k. utskriftsko, som gor att
flera program kan skriva ut samtidigt utan att det for den sakens skull
blir brak om skrivarporten pa datorn. Skrivardemonerna kan dven vélja
att inte skicka utskriften till den egna datorns skrivare, utan att skicka
den till en skrivare pa en annan dator, via ndtverket.

Skrivardemoner i GNU/Linux hanteras nastan alltid av utskriftssys-
temet CUPS. CUPS &r en akronym for Common UNIX Printing System,
men det borde snarare heta Common POSIX Printing System, eftersom
det anviands framfor allt av GNU/Linux-varianter.

Fore CUPS fanns LPD (line printer daemon), LPRng (line printer next
generation), och en mangd andra utskriftssystem. De 4r numera vasentli-
gen utdoda — alla anvédnder CUPS, som lyckats etablera en bred stan-
dard for hur skrivare skall fungera i alla POSIX-system. CUPS anvéands
dven av Solaris och MacOS X.

CUPS bygger pa IETFE:s standard IPP Internet Printing Protocol, som
beskrivs i en mycket omfattande méngd RFC-dokument. Det &r i grund
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och botten en demon som kors pa en dator med en ansluten skrivare.
Demonen tar hand om utskriftsjobb frdn den egna datorn eller andra
datorer i det lokala natverket, och ser till att de blir utskrivna. Alla
utskrifter till CUPS skall som tidigare ndmnts skickas i formatet Post-
Script, som dr ett sidbeskrivningssprak uppfunnet av John Warnock pa
Adobe i slutet av 1970-talet. Pa sa vis behover GNU/Linux-program
inte bekymra sig om annat dn att producera PostScript-kommandon for
det de vill skriva ut, resten skoter CUPS.

CUPS-demonen har ett eget anvandagranssnitt — det &r en webb-
sida pd den dator ddr demonen installerats. Om du arbetar pd samma
dator som kor CUPS é&r adressen:

http://localhost:631/}

Harifran kan utskriftsjobben 6vervakas och styras. Om CUPS kor
pa ndgon annan dator i ndtverket far du naturligtvis lov att ange DNS-
adressen eller IP-numret for datorn istdllet f&r localhost. Det kravs att du
loggar in med rootlosenordet for att administrera skrivaren via webb-
granssnittet.

CUPS 4r inte helt homogent: dels anvander det i sin tur ESP Ghostscript
for att konvertera utskrifterna som kommer i PostScript-format till sitt
eget rastergrafikformat, dels anvander det drivrutindatabasen Foomat-
ic som ser till att CUPS i slutdnden anvénder rétt drivrutin for att hantera
utskriften, och som ocksa tar hand om att formatera utskriften pa ratt
vis.

De grafiska skrivbordsmiljoerna har byggt egna verktyg som i sin
tur anvander sig av CUPS: KPrint f6r KDE och GNOME:s verktyg, som
fyndigt nog heter bara utskriftshanteraren. For att gora utskrifter frdn en
ensam dator med en skrivare ansluten i den egna skrivarporten! brukar
dessa verktyg rdcka till alldeles utmérkt for att konfigurera och kon-
trollera utskrifter.

Konfigureringsprogrammen har mgjlighet att anvdanda IPP-proto-
kollet for att friga CUPS-demonen om skrivaren har nagra speciella
instédllningar, t.ex. om den kan skriva ut i farg eller dubbelsidigt, eller
om den kan hafta samman pappren. Om sddana speciella kommandon
stods, kan programmet som utfor utskriften frdga anvandaren om des-
sa "kryddor” dnskas,? och i s& fall haka p& denna information i Post-
Script-filen innan utskriften skickas vidare till lpr. Ipr skickar darefter

ISkrivarporten (printer port) pa en PC ar en 25-polig DSUB-kontakt och kallas ibland
for LPT1 efter den gamla CP/M- och DOS-namngivningen. Du kan som sagt ocksa ha
anslutit en skrivare till USB-porten.

2Extrainformationen, “kryddorna” bestér i sjilva verket av en s.k. PPD-fil, PostScript
Printer Definition.
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hela den resulterande PostScript-filen till skrivardemonen, som tolkar
extrainformationen och konverterar PostScript-filen till en rasterbild,
och sedan i slutinden skickar denna rasterbild till sjélva skrivaren.? Ex-
trainformationen skickas i slutskedet direkt till skrivarens drivrutin.

Attldagga pa sadan extrainformation pa utskriften stodjs i varierande
grad av olika skrivare och konfigurationsprogram. KDE:s skrivarkon-
figurationsprogram KPrint dr t.ex. mycket vélutvecklat och har stod
for att hantera de flesta sddana “kryddor”. Instédllningarna kan goras
i KDE:s kontrollcenter.

De grafiska granssnitten kan ibland hantera andra utskriftsystem dn
CUPS, t.ex. LPRng, Windowsskrivare och Hewlett-Packards JetDirect.
Det gor det i och for sig mojligt att till viss del anvdnda andra skri-
varsystem dn CUPS, men det dr séllan detta behovs. I ett rent, modernt
GNU/Linux-system med flera datorer och en gemensam skrivare, dr en
av datorerna kopplad till till skrivaren, och alla andra datorer anvander
sedan i sin tur skrivaren via nitverket och CUPS.

Med hjélp av programmet Samba kan en CUPS-skrivare ansluten till
ett GNU/Linux-system goras tillganglig dven for Windowsanvédndare
pa ett lokalt ndtverk, se avsnitt A.6 pa sidan 399.

7.2 Scanner

Officiell hemsida: http://www.sane—project.org/

Precis som ér fallet med skrivare, sa ligger all hantering av bildin-
lasare (engelska: scanner, ibland slarvigt kallade “skannrar”) helt utan-
for Linuxkdrnan. Program som anvéander bildinldsare anvander SCSI-
granssnitten, USB-portarna eller rent av skrivarporten pa datorn, men
den enda roll kdrnan har &r i princip att skicka vidare signalen till den
fysiska porten.

Ett fristdende och helt dominerande projekt tar hand om uppgiften
att hantera bildinldsare: programbiblioteket Sane (Scanner Access Now
Easy). Detta fyller exakt samma funktion som scannersystemet TWAIN*
som anvénds i Macintosh- och Microsoft Windows-system.

Du kan testa om Sane kan hitta din scanner genom att kora kom-
mandot sane-find-scanner som foljer med programbiblioteket. Om det-
ta program kan hitta scannern, kommer alla andra program som anvan-
der Sane formodligen ocksa att gora det.

30m skrivaren kan tolka PostScript direkt kommer sidorna naturligtvis inte att rastr-
eras.

“Namnet TWAIN kommer frdn en idiomatisk fras av Rudyard Kipling;: ... never the
twain shall meet ... men manga laser &ndd ut det som en akronym for “Technology Without
an Interesting Name”.
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Figur 7.2: Scannersystemet i GNU/Linux, 6versiktligt.

Till detta bibliotek finns de grafiska anvindargrinssnitten Xsane®
(X:et kommer naturligtvis av att programmet &r skrivet for fonstersys-
temet X) som &r baserat p4 GTK+ och Kooka® som anvinds av KDE.
Det senare kan dven utnyttja GNU-projektets Ocrad eller det fristdende
GOCR som &r program for att tolka textmassor fran inldsta dokument,
s.k. textigenkénning (pd engelska kallat for OCR, Optical Character Recog-
nition).

Dessa anvandargranssnitt kan anvandas fristdende for att ldsa in
bilder, men det vanligaste &r att de i sin tur startas av andra program
som t.ex. The GIMP,” dir inldsta bilder kan beskiras och bearbetas.

Sévél programbiblioteket Sane som ett eller flera grafiska anvan-
darverktyg foljer med i de flesta GNU/Linux-distributioner. Om du vill
anvinda en scanner ansluten till den egna datorn &r det oftast bara att
starta Xsane eller Kooka (eventuellt fran ett annat program som The
GIMP) och ldsa in bilden.

Om du vill ha en scanner ansluten till en enda dator i ett ndtverk och
lata andra datorer ansluta sig till denna dator for att utfora bildinléds-
ningar finns en scannerdemon med namnet saned som medfoljer pro-
grambiblioteket Sane. Denna demon startas vid behov fran inetd eller
xinetd (se avsnitt 9.4 pa sidan 318) och brukar vara deaktiverad i de
flesta distributioner. Manualsidan foér saned ger mer information for
den som behover anvidnda detta system.

5Se:http://www.xsane.org/
6Se: http://www.kde.org/apps/kooka/
"Program som The GIMP avhandlas i kapitel 11 om tillimpningsprogram.
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7.3 USB-enheter

USB-enheter &r all form av modern utrustning som ansluts till USB-
portarna pa din dator. Moderna IBM PC-kompatibla datorer har ofta
minst tvd USB-portar, och dessa kan sedan grenas ut med s.k. USB-
hubbar sa att i princip hur ménga USB-enheter som helst kan anslutas
till en och samma dator.

USB-systemet i GNU/Linux bygger pa tva separata delar:

o Kirnans drivrutin for den fysiska USB-porten. Denna kan vara en
av tre typer: OHCI (Open Host Controller Interface), UHCI (Uni-
versal Host Controller Interface) eller EHCI (Extended Host Con-
troller Interface).

OHCI och UHClI ér drivrutiner for USB 1.1-specifikationen, medan
EHCI anvands for USB 2.0. P& nyare datorer dr det saledes den
senare som skall anvidndas. Stodet for EHCI i 2.4-versionen av
Linuxkédrnan dr dessvarre ganska opalitligt, och det kan darfor
vara nodvéndigt att istdllet anvdnda nadgon av de gamla drivruti-
nerna. I 2.6-versionen av kdrnan skall EHCI fungera som tankt.

o Hotplug-systemet. USB-enheter ar gjorda for att kunna kopplas in
och ut under drift. Kdirnan kommer da att lagga till, respektive ta
bort granssnittet ur kdrnan, och anropar sedan programmet /sbin/
hotplug.® Detta program delegerar i sin tur arbetet till skriptet
/fetc/hotplug/usb.agent som i sin tur kan anvéanda ytterligare skript
pa samma plats.

Om négra speciella moduler behover laddas in i kdrnan for att
hantera den enhet som just anslutits, kommer skripteni /etc/hotplug
att se till att dessa moduler laddas. Om modulerna inte finns till-
géangliga kan det bli problem.

Skripten i /etc/hotplug kommer dven att anropas ndr utrustningen
kopplas loss.

7.3.1 USB-lagringsenheter, digitalkameror

USB kan anvindas for att ansluta saval mus som tangentbord och t.o.m.
hogtalare till datorn, men den vanligaste typen av USB-enheter dr an-
tagligen s.k. “USB mass storage”-enheter. Denna enhetstyp anvands av
USB-nycklar (den typ av USB-enheter som manga har som nyckelring
och universell diskett) och av ménga digitalkameror.

$Hotplug anvinds &ven for andra enheter som kan kopplas in under kérning, t.ex.
firewire (IEEE 1394), vissa natverkskort, vissa PCl-enheter o.s.v.
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Jmntjcamera’

dev/sdal |—}| scsi |—)| USB

Figur 7.3: Schematisk bild av hur Linuxkdrnan anvinder USB-
masslagringsenheter. I detta exempel har en digitalkamera monterats
som /mnt/camera.

Varje USB-enhet som ansluts till en buss tillhér en s.k. enhetsklass.
Den klass som géller for “USB mass storage” dr gemensam for alla en-
heter av denna typ. Denna klass kommer alltid att hanteras pa samma
vis av hotplug-systemet, och din Linuxkdrna behover alltsd inte kdnna
till just din typ av enhet for att veta vad som skall goras dd den ansluts,
det rdcker att den avsldjar att den tillhor klassen “USB mass storage”.

En enhet som anvander “USB mass storage” blir forst en USB-en-
hetsfil ndgonstans under hierarkin /dev/usb. Darefter kommer hotplug-
skripten med hjdlp av modprobe att ladda en SCSI-lagringsenhetsmodul
med namnet sd_mod (”storage device”), som i sin tur anvdnder den
generella scsi_mod. Dessa SCSI-moduler behovs, eftersom dessa lagringsen-
heter anvander en speciell form av SCSI 6ver USB-kabeln.

Darefter laddas modulen usb-storage in i kdrnan, och ansluts mellan
USB-enhetsfilen och SCSI-modulen. USB-enheten kommer da att dy-
ka upp som en ren SCSl-enhet med ett namn som t.ex. /dev/sda.” Alla
de moduler som ndmns maste finnas tillgangliga i Linuxkdrnan eller i
form av inladdningsbara moduler, annars kommer det hela att missly-
ckas, och du kan inte anvidnda din lagringsenhet. De flesta distribution-
er (men inte alla) kommer fardiga med alla dessa moduler tillgdngliga
nagonstans i /lib/modules.

USB-lagringsenheten &dr vanligen sedan partitionerad i olika parti-
tioner som vilken harddisk som helst, t.ex. kommer antagligen /dev/
sdal att beteckna den forsta partitionen pa lagringsenheten /dev/sda. Om
denna inte monteras automatiskt kan du vanligen montera den som
root med kommandot mount /dev/sdal /mnt/foo forutsatt att monter-
ingspunkten (katalogen) /mnt/foo existerar.

En forformaterad USB-enhet brukar anvénda filsystemet FAT (File
Allocation Table), och detta maste dd naturligtvis stddjas av kdarnan.
(Filsystemet FAT ar bland GNU/Linux-anvédndare dven kdnt som VFAT.)
Det finns inget krav pa att just FAT skall anvdndas pa en USB-enhet,
men i t.ex. en digitalkamera sa skall ju sjédlva kameraoperativsystemet

9Enhetens namn kan &ven vara /dev/sda (hela enheten), eller andra partitioner som
Jdev/sda2 o.s.v.
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ocksa kunna anvanda filsystemet, och dessa stodjer oftast bara FAT. Fil-
systemet pa en USB-nyckel kan du byta hur du vill, och du kan dven
partitionera om nyckeln, men om du vill kunna anvinda nyckeln till-
sammans med Microsoft Windows bor du hélla dig till en partition med
FAT-filsystem. De flesta USB-nycklar kommer dessutom forformater-
ade med detta filsystem.

De flesta distributioner har kommit langt med stod for denna typ av
enheter, och for en vanlig anvandare kan det ofta racka med att koppla
in USB-enheten for att den skall dyka upp som en ikon pa anvandarens
skrivbord.

7.4 CD- och DVD-branning

Det finns olika slags CD- och DVD-skivor: CD-ROM och DVD-ROM
ar skivor som tillverkats pa fabrik genom en litografisk process. CD-R
eller DVD-R &r skivor som levereras tomma och kan brédnnas hemma,
en gang. Att skivorna kan brannas en ging betyder i detta fall att samma
omrade pa skivan bara kan skrivas en gang. Du kan sedan i och for sig
skriva en liten bit av skivan at gangen, genom att anvénda olika s.k.
sessioner.

CD-RW och DVD-RW idr samma sak som CR-R och DVD-R med
tilldgget att skivan ocksa kan raderas och pé sd vis anvindas flera génger.

I princip all form av CD- och DVD-brdnning i GNU/Linux utfors
med ett programpaket som heter CDRtools. Detta &r en samling av en
rad program. Det huvudsakliga programmet dr cdrecord, men ocksé
t.ex. mkisofs som anvands for att skapa sjdlva filsystemet for en CD-
eller DVD-skiva och cdda2wav som kan kopiera spér fran vanliga ljud-
CD-skivor ingar.

Programmen i detta paket &r skrivna av Jorg Schilling och anvands
dven av BSD-projektet.

Ytterligare ett par viktiga projekt finns: cdrdao, som anviands for att
spela in skivor i disc-at-once-ldget, och cdparanoia som &r ett avancerat
program for att kopiera ljudspar fran ljud-CD-skivor till harddisk. Alla
dessa program brukar folja med i de flesta distributioner, och cdpara-
noia dr betydligt battre dn cdda2wav som medfoljer CDRtools.

Linuxkdrnan har i sig inget speciellt stod for att branna CD-skivor:
detta skots istéllet helt av cdrecord eller cdrdao. I Linuxkdrnan ver-
sion 2.4 bygger all kommunikation med brannaren pa att kommandon
skickas via SCSI-granssnittet. Detta innebér att brannaren alltid maste
vara installerad sd att den betraktas som en SCSI-enhet. Detta dr inte
nodvéndigt i version 2.6 av kdrnan.
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Manga bridnnare dr idag inte av SCSI-typ utan IDE-typ,!® och i sa-
dana fall méste linuxkédrnan i version 2.4 konfigureras om sa att IDE-
CD-brannare anvands genom att emulera SCSI, istéllet for att anvdnda
IDE direkt. Detta ar inte speciellt enkelt och &r dérfor ett problem for
manga anvidndare. (Om du istdllet har skaffat en CD-brdannare av SCSI-
typ dr detta naturligtvis inget problem.) I den nya 2.6-kédrnan &r detta
problem atgardat, och det skall vara majligt att branna CD-skivor utan
att anvanda SCSI-emulering. Bortse i sé fall frn foljande utvikning.

For att sla pa SCSI-emulering i kdrnan finns tva végar:

e Om du har savidl “SCSI support”, ”SCSI CD-ROM support” “IDE/
ATAPI CDROM support” och ”SCSI emulation support” installer-
at i form av moduler, kan du ge ett kommando till kdrnan un-
der uppstart (genom att modifiera uppstartfilerna for LILO eller
GRUB, se sidan 178), som ser till sa att IDE CD-brdnnaren for-
vandlas till en SCSI CD-brénnare. Heter din IDE CD-l4sare t.ex.
/dev/hdc &r kommandot for LILO, i din lilo.conf-fil:

append="hdc=ide-scsi" ‘

I GRUB ér det bara att lagga till detta i slutet av en rad som speci-
ficerar onskad kirna, t.ex.:

kernel /vmlinuz-2.4.20 ro root=/dev/hda2 hdc=ide-scsi ‘

Utover detta maste du ocksa instruera din kidrna att ladda in SCSI-
emuleringsmodulen med modprobe ide-scsi eller liknande kom-
mando, i systemet uppstartfiler.

Efter detta kommer din CD-brannare istéllet (i just detta fall) att
dyka upp som blockenheten /dev/shc. Lokala variationer forekom-
mer.

e Om du vill styra om din IDE CD-brdnnare “hért” t.ex. i en kdrna
utan moduler, mdste “SCSI support”, ”SCSI generic support” och
”SCSI CD-ROM support” slds pd, medan "IDE/ATAPI CDROM
support” skall slds av, och ”SCSI emulation support” slas pa. Kér-
nan maste sedan kompileras om och installeras. Detta medfor att
enhetsfilen for CD-spelaren, som tidigare kanske var en IDE-enhet
som hette /dev/hdc forvandlas till /dev/scd0. Den kan fortfarande
monteras och anvdndas som vanligt, men numera bara som om
den vore en SCSI-enhet.

I9TDE (Integrated Drive Electronics) ar som tidigare namnts ett annat namn for ATA
(Advanced Technology Attachment).
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Det finns ocksa en tredje typ av CD-brdnnare som anvinder par-
allellporten. Dessa dr om mojligt &nnu svarare att f& att fungera (dven
under Microsoft Windows!), och kommer inte att behandlas har. Istal-
let hanvisas till CD-Writing HOWTO!! (som &dven innehéller en hel del
annan matnyttig information.)

I det foljande kommer att beskrivas hur en CD-skiva kan skapas
med hjélp av framst kommandoradsverktygen mkisofs och cdrecord.

Flera grafiska program har skapats for att forenkla anvandandet av
de helt kommandoradsbaserade verktyg som ligger till grund for CD-
branningssystemet i Linux, t.ex. gtoaster for GNOME eller K3b for KDE.
Prova dem gérna nér du val fatt din brannare att fungera!

7.4.1 Skapa en Data-CD/DVD

Att 7for hand” (d.v.s. utan grafiska hjalpverktyg) skapa en CD- eller
DVD-skiva kraver tva steg:

o Skapa forst ett filsystem i form av en stor fil, (en s.k. ISO-fil) som
innehaller allt du vill lagga pa CD-/DVD-skivan.

e Briann den stora filen till en tom CD-/DVD-skiva.

Skapa ISO-filen

De stora filerna som i sin tur innehaller filerna du vill branna kallas
ISO-filer eftersom de innehallet ett filsystem av en typ som definieras
i standarddokumentet ISO 9660. De flesta skapar de stora ISO-filerna
med kommandot mkisofs, som kan anvandas pa foljande vis:

# mkisofs -r -o foo.iso /bar

Detta tar alla filer och kataloger under katalogen /bar och kopierar
in dem i ett ISO-filsystem lagrat i filen foo.iso. (Du kan naturligtvis inte
lagga filen du skapar i samma katalog som filerna du kopierar, du kan
nog sjdlv rakna ut vad som hdnder da.) Flaggan -r talar om att 4garskap
och skrivbarhet av filerna skall avldgsnas (detta ar oftast inte menings-
fullt pa en CD-skiva), och flaggan -o foo.iso anger att filen som skapas
skall heta sa.

En ISO-fil dr i praktiken bara en lang rad bytes, med ett filsystem
definierat enligt ISO 9660. Anledningen till att detta system anvénds ar

1Ge:http://www.tldp.org/HOWTO/CD-Writing-HOWTO.html
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att det stodjs av sd gott som alla operativsystem, t.ex. Microsoft Win-
dows eller MacOS X. mkisofs foljer inte slaviskt ISO 9660, utan anvan-
der utokningarna JOLIET (ldnga filnamn i Windows), HFS (Macintosh
langa filnamn) och Rock Ridge Extensions (POSIX-filinformation) for
att lagra filerna i filsystemet.

Om du vill kan du montera din ISO-fil innan du branner den. Detta
kan ocksa anvindas for att titta pa innehallet i andra ISO-filer som du
far tag pa:

‘# mount -t 1s09660 -o loop foo.iso /mnt/foo

Detta kommer att montera ISO-filen foo.iso i monteringspunkten /mnt/
foo, forutsatt att det finns en katalog med det namnet. (Monteringen
anvéander det s.k. loopback-granssnittet, som beskrevs i avsnittet om
krypterade harddiskar i sikerhetskapitlet pa sidan 341.) Montera av
filen igen med umount /mnt/foo.

Om du vill tillverka en ISO-fil av en CD-skiva du redan har kan du
skriva:

‘# dd if=/dev/cdrom of=foo.iso

Detta forutsatt att din CD-ldsare dr kopplad till enhetsfilen /dev/cdrom.
(Om din CD-lésare dr t.ex /dev/hdc kan du helt enkelt gora en symbolisk
lank fr&n hdc till cdrom for att 16sa problemet.) Ar det ndgon form av fel
péd CD-skivan kommer operationen att misslyckas: d4 kan du be kom-
mandot dd att fortsétta trots felen med parametern noerror, men manga
tycker kanske att det dr det battre att montera skivan och kopiera 6ver
alla hela filer, en fil i taget:

# mount /mnt/cdrom
# mkisofs -r -o foo.iso /mnt/cdrom

Det finns egentligen inget som helst krav pa att en ISO-fil skall in-
nehdlla ett ISO 9660-filsystem (forutom att namnet s att sdga antyder
det). Nar filen branns betraktas den dnda bara som en ldng rad bytes
lagda efter varandra. Du kan skapa en skiva med vilket filsystem som
helst p4, t.ex. Ext2:

# dd if=/dev/zero of=foo.iso bs=1M count=650
# mkfs -t ext2 foo.iso
# mount -t ext2 -o loop foo.iso /mnt/foo
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Detta skapar en "ISO-fil” pd 650 megabyte (vilket ju dr den stor-
lek som ryms pd en vanlig CD-skiva) som innehaller ett Ext2-filsystem.
(mkfs kommer sdkert att varna om att du forsoker skapa ett filsystem
inuti en fil istéllet for en blockenhet, men det behover du inte bry dig
om.) Den monteras sedan via ett loopback-granssnitt och kan déarefter
fyllas med innehall genom att du kopierar filer till /mnt/foo tills filen blir
full. D& avmonterar du filen och brianner den. Det gar naturligtvis bra
att kryptera innehdllet ocksa genom att anvanda en krypterad loop.

CD-skivor som inte innehaller ett ISO 9660-filsystem kommer oftast
inte att monteras automatiskt, eftersom /etc/fstab vanligen anger att en-
heten /dev/cdrom skall monteras som ett is09660-filsystem. Du far darfor
montera skivan for hand, eller dndra i /etc/fstab (filsystemstypen auto
kommer t.ex. antagligen att detektera om CD-skivan innehdller Ext2).

DVD-skivor kan innehdlla storre filsystem dn CD-skivor. En vanlig
DVD-R kan innehalla hela 4,7 gigabyte!

Brann ISO-filen

For att branna en CD-skiva skall du utnyttja cdrecord eller cdrdao. Des-
sa kommandon maste i princip alltid koras som root. Det forsta du
maste veta dr vad din brdnnare har for SCSI-ID. Du fér en lista 6ver
tillgéngliga SCSI-enheter med kommandot:

# cdrecord -scanbus

En av dessa madste vara din CD-brannare, annars har du inte lyckats
installera SCSI-emuleringen ordentligt i din dator. (G4 i sa fall tillbaka
och ordna det forst.) SCSI-ID:t har oftast formen 0,N,0 dar N ar en siffra
mellan 0 och 9, t.ex. 0,0,0 eller 0,5,0. Nar du val vet vilket SCSI-ID din
CD- eller DVD-brannare har dr det bara att branna:

# cdrecord -v speed=2 dev=0,N,0 foo.iso

Har skall speed séttas till den hastighet du vill anvdnda (mindre dn
eller lika med din brannares topphastighet) och dev skall sattas till det
SCSI-ID som du just tagit reda pd. Dessa bdda parametrar maste alltid
anges.

Om du har en 2.6-kdrna och vill anvdnda din IDE-baserade CD-
brénnare utan SCSI-emulering behtver du inte veta ndgonting om SCSI-
ID eller liknande. Om din brannare heter t.ex. /dev/hdc skriver du bara:

# cdrecord -v speed=2 dev=/dev/hdc foo.iso
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For att radera CR-RW- eller DVD-RW-skivor innan de skrivs kan du
ange vixeln blank=fast (utan minutecken framfor) till cdrecord. Detta
raderar skivan forst, och skriver sedan det nya innehallet.

Skrivbara DVD-skivor branns pa exakt samma vis som CD-skivor,
med skillnaden att ISO-filerna f6r en DVD-skiva kan vara mycket storre.

Om du maste sa kan du med hjdlp av mkisofs och cdrecord skapa
en CD-skiva och branna den samtidigt, utan att forst géra en ISO-fil. Du
kan skriva t.ex.:

# size=‘mkisofs -print-size -quiet /foo‘
# mkisofs /foo | cdrecord -v tsize=S$size speed=2 dev=0,N,0

Det finns en risk med detta: kanske hinner inte datorn med att gora
bada sakerna samtidigt. I detta fall gar branningen at skogen och du
har forstort en CD-skiva. A andra sidan kan det ju hénda att du har ont
om diskutrymme, och da &r detta enda utvéagen.

7.4.2 Skapa en Audio-CD/DVD

Att skapa en Audio-CD kraver att du har tillgéng till judet som skall
brannas i form av enkla s.k. CDR-filer (CD-record), eller “WAV-filer 12
som innehdller ljuddata i PCM-format!® inspelade i 44100 Hz, 16-bit
stereo. Detta ar ndmligen det format som CD-skivor anvénder.

"WAV-filer” &r egentligen bara helt vanlig 44100 Hz 16-bit stereo
PCM-data med nagra extra byte (en RIFF-header) i borjan av filen, och
CDR-formatet &r samma sak minus de extra byten. Vilken sort som an-
vands spelar ingen storre roll, men “WAV-filer” 4r vanligast.

Dessa CDR- eller "WAV-filer” kan astadkommas pa olika vis:

e Om du redan har tillgéng till filerna i ett annat format, t.ex. MP3
eller Ogg Vorbis kan du antagligen konvertera dem till CDR-filer
eller "WAV-filer” med nagon mediaspelare. XMMS kan t.ex. kon-
figureras att skriva utdatan fran programmet till filer pa hard-
disken, vilket allt som oftast 4r 44100 Hz 16-bit stereo "WAV-filer”.
Aven enkla kommandoradsprogram som t.ex. mpg321 kan stad-
komma detta:

12"WAV-filer” ar ett farligt begrepp: filer fran Microsoft Windows med filindelsen .wav
betecknar en slags containerfil (RIFF, Resource Interchange File Format) och kan i prin-
cip innehélla vad som helst. Nar jag skriver “WAV-fil” &r detta for att beteckna PCM-
radatafiler.

13PCM-format (Pulse Code«i,l Modulation) innebér i detta fall att ljudtrycket i varje tid-

sdgonblick med intervallet ;7755 sekund omvandlas till ett numeriskt vérde mellan 0 och
216 — 1.
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# mpg321 —-wav foo.wav foo.mp3

e Om du bara har tillgdng till filerna i form av en ljud-CD-skiva
maste skivan forst lasas av och omvandlas till "WAV-filer”. Detta
kan goras med programmet cdda2wav, men programmet cdpara-
noia'* rekommenderas framfor cdda2wav, eftersom detta gor mer
ordentliga anstrangningar att kopiera ljudet om det t.ex. skulle
vara repor pa skivan. For att ldsa av en CD-skiva med cdparanoia
skapar du en tom katalog, dér du “stéller dig” och skriver:

# cdparanoia -B

Detta kopierar alla spar pa musikskivan till “WAV-filer”. Detta
kommer dven att kopiera spar som ar “data” fran skivor med
blandat innehall, sa kontrollera att det du far med verkligen &r
ljudspar. De flesta CD-skivor brukar dven innehdlla ett mycket
kort ”spér noll” i bérjan av skivan.

e Om du skulle rdka ha en fil i ndgot annorlunda format, t.ex. Mac-
intosh AIFF eller 8-bitars ra samplingsdata, kan detta konvert-
eras till 44100 Hz 16-bitar stereo-PCM-filer med t.ex. programmet
sox."

For att branna de CDR-filer eller “"WAV-filer” du nu dstadkommit
till en tom CD-skiva som skall kunna spelas i en vanlig hemmastereo
skriver du:

# cdrecord -v -audio speed=2 dev=0,N,0 *.wav

Globbningsuttrycket (*.wav) i slutet av raden kommer dock att vélja
alla filerna i bokstavsordning, sa vill du ha dem i en speciell ordning far
du rada upp dem.

Du kan ocksd spela in CD-sparen ett i taget genom att ange flaggor-
na -nofix -pad {or varje "WAV-{il” du branner, och avsluta med cdrecord
-fix. Detta ldmnar skivan “"6ppen” mellan inspelningen av spédren och
stdnger den sedan med ett speciellt kommando.

Att spela in ljuskivor direkt med cdrecord péd detta vis skapar ett
kort tomrum mellan varje spar pa skivan. For det mesta spelar detta
ingen roll, men om du vill ha full kontroll 6ver dina ljudskivor, och om

14Ge: http: //www.xiph.org/paranoia/
15Ge: http://sox.sourceforge.net/
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du vill kunna spela in musik utan avbrott, maste du anvidnda den s.k.
disc at once-tekniken, vilket innebér att hela skivan bréanns i ett svep utan
att lasern sldcks forrédn all data dr brand. Detta stodjs inte av cdrecord s
i detta fall maste programmet cdrdao anviandas istillet. Detta program
kraver dock en speciell skriptfil for att kunna gora skivan.
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KAPITEL 8

Kompilera sjalv

Om nagot skall goras ordentligt: gor det sjalv!

Den korta historien &r som foljer. Forutsatt att du laddat ner ett program
du vill kompilera i form av ett filarkiv, komprimerat med GNU tar och
GNU Zip (vilket dr det vanligaste), och forutsatt att programmet f6l-
jer konventionerna for GNU Autotools (vilket dr vanligt) och forutsatt
att inga fel intrdffar, kommer foljande kommandosekvens att kompilera
och installera ett nytt program:

tar xvfz foo-1.1.0.tar.gz
cd foo-1.1.0

./configure

make

su -

make install

Detta gor att du packar upp kéllkoden (rad 1), gar in i den uppack-
ade katalogen (rad 2) konfigurerar den med skripet configure (rad 3),!
kompilerar den (rad 4), véxlar till root-anvandaren (rad 5) och installer-
ar programmet i /ust/local (rad 6).

Lokala variantioner pa komprimerade filer férekommer: ibland dras
filsuffixet .tar.gz samman till .tgz. Det 4r samma sak, och packas upp
precis som ovan. Det &dr ocksa alltmer populért att anvanda komprimer-
ingsprogrammet bzip2 istéllet for gzip. I sdidana fall heter kéllkodsarkivet

10Om du inte minns varfér du maste skriva ./ fore skriptets namn, s ga tillbaka och las
pa sidan 58.
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foo-1.1.0.tar.bz2 istillet, och packas da istédllet upp med tar xvfj foo-
1.1.0.tar.bz2.2

Fungerade det inte? Trakigt. Da &r det tyvarr s4, att det som foljer i
detta kapitel inte ger nagon fullstindig information om vad som kravs
for att 16sa alla fel som kan tidnkas ha uppstatt. De vanligaste och mest
triviala felen kommer att presenteras, tillsammans med de samman-
hang som de hor hemma i. Men for att kunna kompilera alla program
som finns fordras det faktiskt att du &r mer eller mindre programmer-
are.

Detta dr anledningen till att en “normal” anvandare bor halla sig
till att anvdnda de fardiga paket som kommer med distributionen, eller
paket som &r avsedda att anvidndas tillsammans med en viss distribu-
tion.3

8.1 Kompileringsverktyg

For att kunna kompilera program under GNU/Linux behover du na-
turligtvis forst och framst tillgang till de verktyg som en programmer-
are anvander. De viktigaste &r:

e GNU Compiler Collection (GCC)
e GNU Make

e GNU C Library (glibc), samt eventuellt utvecklarpaket. Ibland
kan detta vara uppdelati flera underpaket, som glibc-common, glibc-
kernheaders o.s.v. Normalt &r alla dessa paket installerade med dis-
tributionen.

o Standard C++ library (libstdc++), samt eventuellt utvecklarpaket.
Utvecklarpaketet till C++ saknas ofta i en standardinstallation och
madste installeras separat.

Dessa verktyg kan sa gott som alltid installeras direkt fran paket
som foljer med din distribution. (Vad som menas med ett utvecklarpaket
forklaras i ndsta avsnitt.)

Héarndst kommer du att stota pa beroenden mellan ditt program och
andra systemkomponenter.

%Jag ger hir bara olika flaggor till kommandot tar, flaggan z signalerar att det ar friga
om ett GNU zip-paket, medan j signalerar att det &r fraiga om bzip2. Det gér siklart lika
bra att forst dekomprimera arkiven med gunzip eller bunzip2, och dérefter packa upp
dem med tar xvf foo....

3Se dven avsnitt 4.6 pa sidan 163 om program utanfér distributionen.
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8.2 Beroenden

For att kompilera ett program maéste vissa beroenden vara uppfyllda. De
vanligaste dr:

e Beroenden av vissa verktyg som behovs under kompileringen,
framst de som namndes i foregdende avsnitt.

e Beroenden av programbibliotek som tillhandahaller delar av funk-
tionalitet.

e Beroenden av andra installerade program eller vissa konfigura-
tionsfiler.

Den vanligaste typen av beroenden som uppstédr nar kompileringsverk-
tyg dr installerade och kompilering vil kan komma till stand &r beroen-
den av andra programbibliotek.* Denna typ av beroenden brukar ge sig
tillkdnna under konfigureringsfasen. Konfigureringsprogrammet brukar
testa tva saker: forst att en s.k. .h-fil finns tillgénglig. Detta betyder att
det letar efter en fil med ett granssnitt till programbiblioteket, och i pro-
gramsprdken C och C++ heter dessa ndgot i stil med foo.h.

I den filhierarki som rdder i GNU/Linux-system finns dessa filer
normalt i /usr/include eller /usr/local/include och konfigurationsskripet
med namnet configure kommer automatiskt att leta efter dem dédr. Om
dina programbibliotek ligger ndgon helt annanstans, blir du normalt
sett tvungen att ange detta for konfigurationsprogrammet med hjilp
av nagon parameter. Om du inte &r herre 6ver systemet du anvinder
kan det t.ex. hinda att du har lagt filerna i din hemkatalog,” och d& blir
du tvungen att ange detta till configure, oftast i form av en fullstindig
sokvig till din hemkatalog.®

Efter att konfigureringsskriptet letat efter .h-filen kommer det nor-
malt ocksad att leta efter sjdlva programbiblioteket, vilket vanligtvis lig-
ger i /ust/lib eller /usr/local/lib. Har vél .h-filen identifierats brukar inte
detta vara ndgot problem.

Ett vanligt problem &r att .h-filerna inte kan hittas i /usr/include, fastan
sjdlva programbiblioteket finns i /ust/lib. Detta beror pa att manga dis-
tributioner helt sonika plockar bort .h-filerna, eftersom de tar plats och
bara anvinds vid kompilering. Sjdlva programbiblioteken behovs ju

4Vad programbibliotek eller dynamiska lankbibliotek 4r, och hur de anvands i Linux-
kédrnan forklaras utforligt i avsnitt 5.4.5 pa sidan 189.

5En del har en hel standardhierarki i sin hemkatalog med /home/foo/lib, /home/foo/
include, /home/foo/bin o.s.v.

®Du kan normalt anvinda miljévariabeln $HOME som fullstindig sokvig till din
hemkatalog, undersdk garna denna med echo $SHOME.
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under korning och foljer darfor alltid med, om de anvédnds. Eftersom
s.k. “vanliga” anvédndare inte skall beh6éva kompilera program, har des-
sa .h-filer dérfor lagts i ett speciellt paket, oftast med namn med suffix
som -dev eller -devel.

Om ditt program t.ex. anvander programbiblioteket libfoo betyder
detta att ett linkbart programbibliotek skall finnas installerat i form
av /usr/lib/libfoo.so.1 (eller liknande) och en .h-fil skall finnas i form av
Jusr/include/foo.h eller kanske /usr/include/libfoo.h. Den senare filen kan
alltsd ha hamnat i ett speciellt utvecklarpaket, och detta medfor att kon-
figureringen sparar ur med ett felmeddelande. I distributionen Debian
GNU/Linux atgardar du i sa fall detta med apt-get install libfoo-dev
och i RPM-baserade distributioner maste du hitta ett RPM-paket med
ett namn i stil med libfoo-devel-1.0.0.i386.rpm, och installera det. Ror
det sig om ett standardbibliotek finns detta paket oftast pa skivorna
som medfoljer distributionen.

I manga fall kan ditt pakethanteringssystem hjdlpa till att under-
sOka vilka programbibliotekspaket som finns installerade och vilka de
motsvarande utvecklarpaketen &r.

Nar vél alla utvecklarpaket kommit pa plats brukar kompileringen
gd igenom utan problem. I ndgot fall kan det hénda att din version av
det 6nskade programbiblioteket dr for gammalt, och du maste i sa fall
uppgradera biblioteket. Om det rér sig om en standardkomponent i en
distribution kan det vara farligt att uppgradera programbibliotek, efter-
som dessa i sin tur kan anviandas av hundratals andra program, sa tank
dig for. De som utvecklar programbibliotek brukar i och for sig forsoka
undvika att orsaka situationer dar nyare bibliotek &r inkompatibla med
gamla, men sddant hander trots allt.

Om programbiblioteket inte finns alls pa din dator, kan du vara tvun-
gen att forst ladda ner och kompilera sjdlva programbiblioteket. Pro-
grambibliotek kan sedan i sin tur vara beroende av andra programbib-
liotek. Det kan bli ganska ménga olika bibliotek som maste laddas ned
och kompileras separat om du har otur.

Ett otrevligt misstag &dr att ladda ner och kompilera ett programbib-
liotek trots att detta redan finns tillgdngligt, men utvecklarpaketet med
.h-filerna saknas. I sddana fall kommer .h-filen i /usr/local/include (som
du installerar) att anvédndas tillsammans med sjdlva programbiblioteket
fran /usr/lib, vilket har foretrade framfor det nya programbibliotek som
du precis installerat i /usr/local/lib. Om detta ror sig om tva helt olika
versioner av programbiblioteket kan beteendet bli helt oforutsdgbart.

Nér du vél har installerat ett programbibliotek galler det att ditt pro-
gram kan hitta det ocksd. Under kompileringen gér detta for det mesta
bra, men nir programmet skall koras kan ytterligare problem uppsta:

278



8.3 GNU Autotools

ndr ett program kors kommer ndrmligen bara vissa specifika platser
att genomsokas efter programbibliotek. Detta beskrivs utforligt i avs-
nitt 5.4.5 pé sidan 189, som du bor ldsa ordentligt innan du ger dig pa
att kompilera program pé egen hand.

8.3 GNU Autotools

GNU Autotools &r ett antal verktyg som utvecklats inom GNU-projektet
med syfte att férenkla och standardisera konfiguration av kéllkodspaket
fore kompilering samt sjilva kompileringen, d.v.s. byggandet av ex-
ekverbara program och programbibliotek fran kéllkodsfiler.

Syftet med detta avsnitt dr inte att ldra ut GNU Autotools for pro-
grammerare, utan att férklara dess funktion fér den som behover veta
nagot om dessa verktyg for att kunna kompilera program som anldnder
i form av kallkodspaket.”

GNU Autotools bestar av:

GNU Autoconf — ett konfigureringsverktyg for att generera ett skript
med namnet configure, som i sin tur kan konfigurera kéllkodspaket
precis innan de kompileras.

GNU Automake — ett verktyg for att automatiskt generera “Make-
filer”, d.v.s. filer med namnet Makefile eller Makefile.in.

GNU Libtool &r ett flertal mindre skript som i sin tur genererar ett
skript med namnet libtool vid konfigurering av kéllkodspaket
och som i sin tur tar hand om kompilering och installation av dy-
namiska lankbibliotek pa olika plattformar.

Det ar mojligt for en programmerare att anvanda vart och ett av des-
sa program var for sig, men de flesta anvander alla tre samtidigt, och
brukar dd sdga att de kor GNU Autotools som byggsystem. Den smidiga
mojligheten att konfigurera ett program bara genom att skriva ./con-
figure kommer fran GNU Autoconf, och &r egentligen den enda del av
Autotools som skall bertra en anviandare av ett POSIX-system direkt.

8.3.1 Utvecklarens perspektiv

I figur 8.1 aterfinns en skiss av flodet mellan de olika auto-verktygen:
programmeraren anvander tre olika program: aclocal, autoconf och au-
tomake.

"Den utvecklare som vill lira sig GNU Autotools pa djupet rekommenderas att ldsa
den beryktade “Getaboken”, GNU Autoconf, Automake and Libtool[33]
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configure.ac eller Makefile.am
configure.in
aclocal + automake
autoconf
Programmerarens
domiin configure Makefile.in *.in

"Anvindarens" \ /A//./Conﬁgure
domin

Makefile
libtool
+ processerade *.in-filer

l make

Korbara program,
bibliotek m.m.

l make install

Programmet installerat

Figur 8.1: Arbetsflodet i GNU Autotools. De delar av programmen som
du som anvandare skall anvénda finns under den streckade linjen.

autoconf anviands for att kompilera ett program skrivet i skript-
spraket GNU M4 till ett stort skript helt och héllet skrivet i Bourne
Again Shell (bash). M4-programmet lagras i en fil som tidigare hette
configure.in men som inyare projekt oftast heter configure.ac. Namnbytet
skedde for att inte blanda ihop denna .in-fil med andra .in-filer (som vi
skall bekanta oss med senare).

Nér en programmerare skall kompilera sitt M4-program skriver denne
forst aclocal for att kopiera en del M4-program som ligger lagrade i sys-
temet till en form av programbibliotek. Detta programbibliotek lagras i
en fil med det upplysande namnet aclocal.m4 i programmets byggkata-
log.

Sjdlva kommandot autoconf kommer sedan att kompilera config-
ure.in/configure.ac, bland annat med hjélp av de makron som finns i aclo-
cal.m4, till en fil som heter bara configure. Detta dr den fil som du som
anvéndare sedan kor for att konfigurera ett kdllkodspaket.

En del anvédndare, som gett sig i kast med att titta efter vad skript-
filen configure i sjdlva verket innehdller, har storogt fragat sig vilken
demon som skrivit detta totalt genomroriga och oldsliga skript. Det ar
alltsa inte skrivet av ndgon ménniska, utan det &r frdga om ett skript
som dr genererat fran ett helt annat program skrivet i spraket M4. GNU
Autoconf kompilerar alltsa M4-program till skript.

Programmeraren kor ocksd automake for att generera s.k. make-
filer (filer som innehaller kommandosekvenser till kommandot make).
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Kommandofilerna till automake har namnet Makefile.am. Det kan finnas
flera sadan filer i en kéllkodskatalog, men den som ligger langst ner i
kdllkodskatalogen pekar i sin tur ut andra Makefile.am-filer som skall
bearbetas, s& kommandot behéver bara koras en gang.

Vanligtvis genererar automake inte direkt den make-fil med namnet
Makefile som anvands for att slutgiltigt kompilera programmet, utan en
“mellanfil” med namnet Makefile.in. Denna maste sedan bearbetas av
configure-skriptet for att till sist producera den fil med namnet Makefile
som i slutdnden faktiskt kompilerar programmet.

Om en utvecklare glomt att kora de hiar kommandona innan pro-
grammet distribuerades ut, eller om du t.ex. hdmtar ut killkod fran
CVS, kan en fardig configure-fil saknas. Om det ddremot finns en Make-
file.am och configure.in eller configure.ac kan du sjdlv skapa configure-
filen med foljande kommandosekvens:

# aclocal
# automake
# autoconf

Ibland finns ett script med namnet autogen.sh som utfor samma sak
fast pa ett lite mer sofistikerat sétt.

Om nu inte detta fungerar dr det inte mycket mening att fortsétta
kdmpa. Du maste ge upp och antingen hitta en annan 16snig eller utbil-
da dig sjdlv till programmerare.

8.3.2 Anvindarens perspektiv

Ur anvandarperspektiv finns det alltid en fardig configure-fil att kora.
Denna anvinds for att konfigurera killkodspaketet for den dator och
det operativsystem dér det till sist skall kompileras och anvdndas. An-
ledningen till att detta behovs &r att programmet maste gora anpass-
ningar av en del smdsaker som skiljer sig mellan olika operativsystem,
samt att beroenden av programbibliotek mdste kontrolleras innan kom-
pilering sker.

Du kan ocksé sjdlv behova gora en del instéllningar med config-
ure. For att se vilka instdllningar som kan goras skriver du ./configure
--help.® Detta kommer att lista en rad méjliga val, varav vissa dr stan-
dardiserade val som alltid gar att géra, och vissa (som ofta rdknas upp
i slutet) dr specifika for just detta kéllkodspaket.

De vanligaste standardinstéllningarna &r:

8Du borde vid det hir laget veta att ./configure --help | less ger dig hjilptexten en
sida i taget. (Jag bara kollar att du dr med.)
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Jconfigure --prefix=/foo/bar anger ett prefix for vart programfilerna och
andra delar av programet skall lagras. Om du inte anger detta
kommer programmet att installeras i /ust/local-hierarkin, d.v.s. i
Jusr/local/bin, /usr/local/lib och liknande.

Envanlig variant dr att du som véxel anger miljévariabeln SHOME
(med --prefix=$HOME) for att tala om att programmet skall in-
stalleras i din egen hemkatalog. Detta &r bra pa system som du
inte administrerar sjdlv (t.ex. i en skola) men som du dnda vill
kunna installera program pa. Det skall vl tilldggas att storre pro-
gram sdllan dr mojliga att installera pd detta vis utan en hel del
extra slit.

Om du till 4ventyrs vill kompilera program som skall ligga direkt
i /bin, /lib eller /sbin méste du tdnka pa att ange detta till autoconf
med ./configure --prefix=/. Program som skall paketeras for att
vara en del av en distribution skall kompileras med ./configure
--prefix=/usr. (Att installera pa dessa platser rekommenderas inte
om du inte vet exakt vad du héller pa med!)

Jconfigure --exec-prefix=/foo/bar talar om att de exekverbara program-
men (inklusive programbibliotek) skall installeras pa ett speciellt
stdlle. Detta dr ganska obskyrt, men en anvandare kan t.ex. tdnkas
anvinda en och samma hemkatalog for Solaris och GNU/Linux-
system, och installerar da kanske korbara Solarisprogram och kor-
bara GNU/Linux-program pa tva olika platser i sin hemkatalog.

Jconfigure --program-prefix=foo kommer att gora sa att alla ekekver-
bara program far ett eget prefix, vilket normalt &r meningslost
eller dumt, men om du installerar t.ex. GNU Make pa ett sys-
tem som redan har ett eget make-kommando, vill du kanske kalla
GNU Make for gmake istillet, och anger dé --program-prefix=g.

Nér du kor configure kommer det ibland, nidr det program du tar
dig for att kompilera innehdller programbibliotek, dven att generera
skriptet libtool. Detta skript anvands for att installera programbibliotek
pé just ditt operativsystem.

Det sista configure gor &r att modifiera ett antal angivna filer med
namn som slutar pa .in, sa att Makefile.in blir Makefile, foo.in blir foo o.s.v.
Oftast ar det bara ett fatal filer som paverkas. Den genererade Makefile-
filen dr dock nodvandig for att programmet alls skall gé att kompilera,
och maste alltid genereras.

Efter att paketet &r konfigurerat skall det kompileras och du skriv-
er make. GNU Make anvander d& Makefile-filen (vilket strikt sett dr ett
program skrivet i ett funktionellt sprak) for att undersoka vilka filer
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Miljévariabel ~ Anvindning

$CC C-kompilator. Normalt viljs GCC automatiskt, men har du
kopt eller programmerat en ovanligt exklusiv C-kompilator
kan du byta den genom att &ndra denna miljovariabel. Du kan
ocksa ha tva eller fler olika versioner av GCC installerade for
att kunna byta till en nyare med t.ex. export CC=gcc4 om det
finns en geed-kompilator installerad vid sidan om din stan-
dardkompilator. Denna anvands normalt d&ven som lédnkare.

$CFLAGS Flaggor till C-kompilatorn.

$CPP Preprocessor for C-kod.

$CPPFLAGS Flaggor till C-kodspreprocessorn.

$CXX C++-kompilator. Samma resonemang som for $CC galler for
denna.

$CXXFLAGS Flaggor till C++-kompilatorn.

$CXXCPP Preprocessor for C++-kod.

$CXXLINK Léankare for C++-kod.

$LDFLAGS Flaggor till lankaren, som bland annat kopplar den kompiler-
ade koden till eventuella programbibliotek. Om du vill kom-
pilera ett program som inte skall vara beroende av nagra dy-
namiska lankbibliotek kan du goéra detta genom att sitta vari-
abeln till -all-static. Detta gors t.ex. for alla program som in-
stalleras direkt i /bin, eftersom de skall kunna fungera sjalv-
standigt.

$SHELL Anger standardskalet som skall anvdandas av make. Om detta

inte anges kommer ditt aktuella skal att anvéndas, vilket inte
alltid fungerar som avsett. Prova da att satta $SHELL till /bin/
sh.

Figur 8.2: Miljovariabler som péverkar beteendet hos kommandot
make.

som skall kompileras, och framfor allt i vilken ordning de skall kompil-
eras. Beteendet hos make kan modifieras genom att du dndrar nagon
eller ndgra av miljovariablerna i figur 8.2 innan du skriver make.

Efter att make har kort fardigt har programmet kompilerats fran
kallkod till korbara program. Da kan det installeras pa avsedd plats
(/usr/local eller den plats som valdes med --prefix=. .. -flaggan till config-
ure) med make install. Detta kommer vanligen att anropa ett program
som heter install och som har till uppgift att kopiera de olika filerna dit
de skall hamna, t.ex. i olika underkataloger till prefixet. Detta tar 4ven
hand om att satta normala réttigheter pa filerna, s att t.ex. exekverbara
filer verkligen ar exekverbara.

Aven om du kan kompilera ett helt kidllkodspaket utan att vara root,
kan du inte installera ett program annat dn i din egen hemkatalog om
du inte forst véxlar till root-anvandaren. /usr/local, som &r standardplat-
sen for installation av program, dr bara skrivbart for root.
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8.4 Att kompilera Linuxkdrnan

Faust: Det var sdledes pudelns kédrna! En vandrande skolast!
Jag maste skratta gott.

Mephistopheles: Jag hélsar er, bland larde mén en stjdrna!
Av er har jag ett duktigt svettbad fatt.

— Johann Wolfgang von Goethe’

Att kompilera Linuxkdrnan &r ett nodvandigt ont for den avancerade
anvandaren. En del lar sig till och med att tycka om detta.

Genom att sjalv kompilera om kédrnan kan du utforma ett system
som dr specialanpassat till just de komponenter som sitter i just din da-
tor. For ett inbyggt system dr denna héga grad av anpassning en sjalvk-
larhet, men for en vanlig skrivbordsdator brukar detta moment helt ut-
gd, eftersom de flesta distributioner tillhandahaller en fardig kédrna, som
inkluderar alla tinkbara moduler, som sedan bara laddas in om de be-
hovs. Kdrnan tar pa det viset inte upp onodigt stort utrymme i datorns
minne.

Det finns dock en del situationer nir tva komponenter i kirnan maste
véljas uteslutande av varandra. Ett vanligt sddant dilemma var i 2.4-
kdrnan valet mellan APM, Advanced Power Management och ACPI, Ad-
vanced Configuration and Power Interface. Dessa tva strombesparningstekniker
kunde inte bdda finnas i kdrnan samtidigt. De kunde inte heller anvan-
das i form av moduler. Darfor kom de flesta distributioner med det van-
ligare APM inkompilerat, och ACPI avstangt. I 2.6-versionen av Linux-
kdrnan avhjilptes problemet genom att gora det mojligt att anvénda
bada funktionerna alternativt med varandra: den modul som laddas in
forst kommer att anvédndas.

Om du nu bara har en ACPI-dator och en installerad standarddis-
tribution med 2.4-kdrnan som inte kan hantera detta, krdavs det att du
sétter dig ner och kompilerar om kédrnan.

Det finns ocksé situationer da ndgon ny hdardvara precis har dykt
upp, och da kan du behova anvdanda nagon experimentell modifikation
av Linuxkdrnan. Ytterligare en tankbar situation &r att du vill inféra
kryptering i en dldre version av kdrnan (2.4-serien) som inte direkt stod-
jer detta. Manga kompilerar om kdrnan for att ldgga pé extra patchar
for realtidsstod, vilket ar bra for t.ex. vissa professionella musiktillimp-
ningar.

9Viktor Rydbergs 6versittning fran femte upplagan 1915 av foljande originaldialog:
Faust: Das also war des Pudels Kern! / Ein fahrender Skolast? Der Kasus macht mich
lachen. Mephistopheles: Ich salutiere den gelehrten Herrn! / Thr habt mich weidlich
schwitzen machen.
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Det dr dessutom sa att den som kompilerat om kdrnan ndgra ganger
far en god kénsla for hur sjdlva kdrnan fungerar inuti, &ven utan att sjalv
vara programmerare.

For att fa tag pa Linuxkdrnan kan du ladda ned den fran dess hem-
sida,’® men vanligtvis medfljer det ett killkodspaket till din distribu-
tion. Om du vill ha din nuvarande konfiguration som utgangspunkt
bor du anvédnda distributionens egna kallkodspaket, eftersom de in-
stdllningar som distibutoren har gjort oftast finns med som exempel.

Kaéllkoden for kdrnan brukar laggas i katalogen /usr/src/linux-x.y.z
dér x, y och z dr versionen av kdrnan. Du kan pé det viset ha kéllkod
till flera olika versioner av kdrnan liggande. Kompileringen av kdrnan
sker ocksé i denna katalog.!!

Forutsatt att du forst fatt tag i kéllkoden och stallt dig i den uppack-
ade killkodskatalogen kan du sétta igdng med att konfigurera kédrnan.

Eftersom en Linuxkdrna innehaller s médnga komponenter och valal-
ternativ gar det inte att anvanda GNU Autotools for att bygga kdrnan.
Istdllet anvands normalt ett menysystem dér den som skall kompilera
kdrnan sjalv viljer vilka komponenter som skall vara med och vilka
som inte skall vara det.

make menuconfig startar ett konfigureringsgranssnitt med menyer som
bara anvander textldget, och alltsd gar att kora i ndstan vilken ter-
minal som helst. Fordrar att programbiblioteket curses (och dess
eventuella utvecklingspaket) finns installerat.

make xconfig startar ett fullgrafiskt X-baserat konfigurationsgréanssnitt.
I 2.6.x-kdrnan anvands programbiblioteket Qt i detta alternativ,
och detta (samt motsvarande utvecklingspaket) maste finnas in-
stallerat.

make gconfig (finns bara fr.o.m. version 2.6.x av kidrnan) &r ett annat
grafiskt konfigurationsgranssnitt, som anvander GTK+ for lite snyg-
gare konfigurationsmenyer. Fordrar GTK+ och dess eventuella
utvecklingspaket.

make config fungerar ndr inget annat fungerar. Anviander bara text,
men du méste ocksa svara pa hundratals fragor.

Nér det géller att védlja moduler mdaste du ha en mental modell av
hur Linux fungerar for att kunna vélja ritt: vissa delar skall kompileras
in i kdrnan for att alltid vara tillgdngliga och vissa delar skall eventuellt

10Ge: http://www.kernel.org/
Det ar mojligt att kompilera objektfiler till en separat katalog om du skriver make
O=/foo/bar, men notera att detta maste skrivas efter varje make-kommando.
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ligga som moduler. Lds noga igenom avsnitt 5.4 pd sidan 173 om arkitek-
turen i GNU/Linux, sa att du dr medveten om vad du gor.

Nar du valt dina moduler &r det dags att kompilera kdrnan. I version
2.4 skriver du da:

make dep
make bzImage
make modules

Medan du i version 2.6 av kdrnan kan néja dig med:

make
make modules

Efter detta har kdrnan respektive modulerna byggts var for sig.

Pa vissa distributioner ar det mojligt att skriva make install for att
installera den nya kédrnan. I annat fall far du manuellt kopiera den nya
kdrnan pa plats. Sjdlva kédrnan ligger pa en vanlig PC i arch/i386/boot/
bzlmage i killkodskatalogen och skall kopieras till din boot-partition
dar den ofta ha namn i stil med /fomlinuz, /boot/vmlinuz, /boot/vmlinuz-
2.x.x. Den initiala RAM-disken (om en sddan anvdnds) maste, om den
anvinds, skapas och installeras separat.'?

Nu kommer en stor varning.

Kopiera inte bara 6ver din gamla kédrna rakt av! Om den nya kdrnan
inte skulle fungera sa sitter du vackert med en dator utan fungerande
kédrna, och darmed ocksa helt utan fungerande operativsystem. I s fall
dr enda utvégen att starta systemet fran diskett eller CD-skiva, mon-
tera harddiskens filsystem, och aterskapa kidrnan pa nagot vis. Detta ar
kanske inte alltid ens mojligt!

Av den anledningen skall du antingen gora en sidkerhetskopia av
din gamla karna, eller anvénda bootstrap-loaderns inbyggda mojlighet
att starta flera olika kérnor, s& att du latt kan gd tillbaka till din gamla
kdrna.

Modulerna behover sedan installeras separat. Har duger make mod-
ules_install for det mesta alldeles utmérkt. Detta kopierar filerna pa
plats i /lib/modules/<kiirnversion>. En ny modulkatalog kommer att ska-
pas for varje unik version av kédrnan, med utgdngspunkt frdn namnet
varifran kdarnan kompilerades.

Den statiska delen av kdrnan kommer sedan att veta om vilken un-
derkatalog den skall ldsa sina moduler ifran. For att gora en experi-
mentell version av den kdrna som anvands i systemet kan du helt enkelt

12Red Hat / Fedora Core har ett specialkommando for detta, mkinitrd. Om detta inte
finns tillgangligt méste denna RAM-disk skapas for hand, genom loopback-montering.
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kopiera kéllkodskatalogen eller byta namn pé den, t.ex. cp -R linux-
2.6.4 linux-2.6.4-test. Om du gor detta kommer en ny modulkatalog
med namnet /lib/modules/2.6.4-test att skapas, och denna gor sé att din
testkdrna inte stor den “riktiga” systemkérnan.
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KAPITEL 9

Internet och andra natverk

Nér det galler Internets historia dr denna sa pass mycket allméanbild-
ning att jag inte kommer att ga in pa den har. Den bésta kéllan till en
kort och bra beskrivning av Internets historia &r A Brief History of the
Internet! som publicerats av The Internet Society.

Om lokala nitverk i allménna ordalag kan sédgas att de har i landet
ursprungligen var den naturliga férlangningen av stordatorsystem en-
ligt klient-server-modellen med speciella seriekablar kopplade fran en
stordator ut till terminaler.

Under 1980-talet ckade lokala nétverk i popularitet, eftersom de
gjorde det mojligt for anvandare att lagra filer och gora sidkerhetskopior
centralt. I vissa fall anviandes inte ens en central filserver: anvédndarna
kunde dé fran en viss dator se innehallet i andra filsystem péd andra
datore anslutna till ndtverket och pa sé vis utbyta filer.

Sverige borjade anslutas till olika internationella publika datornédtverk
kl 14:02 den 7 april 1983,> d4 ENEA Data® i Taby anslots till EUnet av
Bjorn Eriksen. ENEA blev snart navet i ett mindre UNIX-natverk baser-
at pa protokollet UUCP (UNIX-to-UNIX-copy) omfattande de storsta
svenska universiteten.

Ar 1986 registererades toppdominen .se for Sverige, och runt 1987-
1988 skapades SUNET (Swedish University Computer Network) och

ITiteln &r en ordlek med Stephen Hawkings boktitel A Brief History of Time eller Tiden,
en kort historik som den hette pa svenska. Se [1]

2Den forsta svenska doménen, enea.se 4r ocksa registrerad detta datum.

SENEA var en gang en forkortning av Engmans Elektronik Aktiebolag, men &r val
numera antagligen bara varumarket ENEA.
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NORDUNET (Nordic University Computer Network). Dessa univer-
sitetsndt overgav till sist de gamla nédtverkssystemen X.25, DECet och
UUCP for att uteslutande anvanda internetprotokollet, mest kiant som
IP. I och med att IP-adresser borjade anvandas blev Svenska datornétverk
successivt en del av det publika Internet.

9.1 Allmant om datornit

Om du nagon géng har varit i kontakt med dmnet datorndt kommer
detta avsnitt att trdka ut dig. Hoppa i sd fall direkt till nésta avsnitt.

Datornit dr ndtverk av datorer, d.v.s. datorer anslutna till varandra
med en digital informationskanal. De olika anslutningsformerna har
gett upphov till f6ljande terminologi:

e Datornit kan klassas efter storlek; lokala nitverk, stadsniit eller ”sto-
ra niatverk” (Internet).*

o De kan klassas relativt en organisation sdsom ett foretag: ett in-
tranit finns internt pa foretaget, medan ett extrandit nar foretagets
kunder och leverantorer.

e De kan delas in efter hur kablarna dr dragna, d.v.s. enligt topologi:
stjarnnit, maskformat nit, bussnit, ringniit o.s.v.

e De kan dven klassas efter komponenternas roller: klient-server,’

peer-to-peer (P2P) o.s.v.

Datorer i nédtverk anvéander protokoll, vilket d4r konventioner for hur
data skall formateras och kapslas in i paket,® &ven kallade datagram,
bestdende av bindra talsekvenser, for transport 6ver nitet. Dessa talsekvenser
omvandlas och bearbetas sedan som andra (storre, komplexare) paket
i ett antal nivaer, och till sist férvandlas de till elektriska signaler, ljus-
pulser, radiovagor eller ndgot annat elektromagnetiskt vigutbrednings-
fenomen, for att sedan omvandlas tillbaka till paket i andra dnden av
forbindelsen.

4Mer eller mindre godtagna dversittningar av engelskans LAN (Local Area Network),
MAN (Metropolitan Area Network) och WAN (Wide Area Network).

5Se avsnitt 2.3.10 pa sidan 104.

Paketformedlade datornit &r den idag dominerande formen av datornitverk.
Principen dr inte annorlunda fran att skicka paket med posten eller nagon budfirma, med
skillnaden att det ror sig om abstrakta enheter, som kan betraktas som komponenter av
ett storre meddelande.
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Tillampning: FTP, HTTP, SSH o.s.v.
1

v
Transport: TCP, UDP, RTP
1

el
Natverk: IP, ARP, RARP, ICMP
1

Rv2
Lank: PPP, SLIP, Ethernet, Token ring o.s.v.

Figur 9.1: TCP/IP-stacken har fyra tydliga lager: tillimpning, trans-
port nédtverk och lank. Under lanken finns sedan de fysiska elektromag-
netiska signalerna.

Protokollen innehaller snillrika funktioner for att med hjéilp av kon-
trollsummor sdkerstélla att paketen kommer fram intakta, och kan ib-
land &ven se till att de kommer fram i en viss ordning, eller &tminstone
att de sorteras ndr de kommer fram.

De protokoll som med forkrossande majoritet anvinds av dagens
natverk brukar kallas internetprotokoll. De har tack vare Internets framvaxt
fatt en sddan total dominans att de i princip helt ersatt gamla protokoll
som IPX/SPX’ fran Novell, X.25 fran ITU-T, AppleTalk fran Apple och
NetBEUI fran Microsoft. Internetprotokollen, som vanligen bara kallas
"TCP /IP-stacken”,® har det hierarkiska utseendet i figur 9.1.

De olika hierarkiska stegen brukar i datorkommunikationssamman-
hang kallas for lager. Lagren i TCP/IP-stacken heter saledes tillimpn-
ingslager, transportlager, nitverkslager och lanklager.’

Nuvarande standardiseringsorganisationen ITU-T'?, fore detta stan-
dardkommittén CCITT,!! har uppfunnit en modell som kallas OSI (Open
Systems Interconnect) och har vissa vaga likheter med realiteterna i
TCP /IP-stacken. Har har samtliga inblandade protokoll namn som bor-
jar med X (X.25, X.500 o.s.v.) och systemet avsag att ersatta alla befintli-
ga protokoll, inklusive det beprovade och talmodigt utarbetade TCP/
IP. Detta projekt har numera vederborligen d6tt sotdoden, men anvénds
dnda ibland for att t.ex. tortera studenter som ldser datorkommunika-
tionskurser pé universitet.

Linuxkdrnan dr, liksom de flesta POSIX-system, byggd for att an-

7IPX/SPX utldses Internetwork Packet eXchange/Sequenced Packet eXchange.
8Transmission Control Protocol/Internet Protocol &r ett samlingsnamn pé protokoll-
stacken.
Lagerterminologin ger upphov till en del facktermer av typen “lager-3-router”. Und-
vik helst sddan jargong, eftersom det ofta &r oklart vilket lager som ar det tredje.
10ITU-T utlises Internationella teleunionen, Telekom-avdelningen.
HCCITT utlases Comité Consultatif International Téléphonique et Télégraphique.
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vindas tillsammans med TCP/IP. Kdrnan kan naturligtvis hantera an-
dra protokoll som IPX eller AppleTalk, men nyttan med detta &r nog
ganska begransad.

Fran lanklagret och nedét kan kdrnan hantera alla mojliga protokoll.
Ethernet och PPP (point-to-point protocol) dr kanske de vanligaste, men
FDDI,!? SLIP'® Token Ring, och ATM!* kan lika gérna anvindas. P4
senare tid har dven lokala radionétverk (engelska: wireless local area net-
work, WLAN) blivit populdra och kdrnan stojer d&ven dessa protokoll.

9.2 TCP/IP-stacken: internetprotokollen

Detta avsnitt avhandlar internetprotokollstacken, som anvénds av de
flesta moderna datorsystem, och av alla system som dr anslutna till In-
ternet. Om du tidigare anvant TCP/IP i ett annat operativsystem &r det-
ta avsnitt inga nyheter eftersom protokollen inte skiljer sig mellan op-
erativsystemen, och du kan med gott samvete hoppa direkt till konfig-
ureringsavsnittet, som gar in pd hur just GNU/Linux anvdander TCP/
IP.

De protokoll som ingar i TCP/IP-stacken definieras av Internet En-
gineering Task Force, IETF. Detta arbete sker genom arbetsgrupper dar
vem som helst kan bli medlem genom att prenumerera pa arbetsgrup-
pens epostlista. Arbetet dokumenteras i standarddokument med nam-
ngivning av typen RFC NNNN, av engelskans Request For Comments och
dédr NNNN ér en siffra.

Namnet Request For Comments kan lata bakvéant och instabilt, men
har historiska skél och dokumenten har hetat s sedan 1969. RFC-do-
kumenten &r forvanansvart lattlasta jamfort med ménga andra tekniska
standarddokument.'®

Med figur 9.1 i gott minne skall vi som hastigast bekanta oss med
de viktigaste protokollen i TCP/IP-stacken. For att forsta dessa pro-
tokoll fordras kunskaper i binir aritmetik (i synnerhet att kunna 6ver-
satta mellan bindra och decimala tal). Om du inte har sddana kunskaper
kommer en del av det foljande att framsta som mystiskt och obegripligt,
och du kan da ndja dig med att tillsvidare betrakta IP-nummer, nét-
mask, standardgateway och DNS som ndgot magiskt som du far fran

12FDDY, vilket star for Fibre Distributed Data Interface ar ett lagnivaprotokoll avsett for
lokala nétverk byggda pa optisk fiber istéllet for metallkablar. Det kan dock lika géarna
anvandas pa metallkabel och kallas dd CDDI, Cable Distributed Data Interface.

I3SLIP utléses Serial Line Interface Protocol och ar en foregangare till PPP.

14ATM star for Asynchronous Transfer Mode och anvinds mycket i hogpresterande
forbindelser.

15Ge: http://www.ietf.org/rfc.html
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din nétverksleverantor. Médnga far alla sina nitverksinstdllningar via
DHCP (se nedan) och behover dérfor inte bekymra sig om saken.

Det som foljer ar pa inget vis ndgon uttommande redogorelse for in-
ternetndtverk: rekommenderad ldsning f6r fordjupning dr motsvarande
RFC-dokument, som i vart fall dr angivet.

9.2.1 Tillampningssprotokoll

Tillimpningsprotokollen, varav det finns ganska manga, skall hér enbart
avhandlas sporadiskt: de anvinds pa hog niva direkt av olika tillamp-
ningsprogram for att kommunicera med andra program. De allra fles-
ta av dessa protokoll bestar i praktiken av ndgra rader med ren text,
foljd av en datastrom. For att sedan skota sjdlva transporten av datas-
trommen anvander de vanligtvis TCP, UDP eller RTP, som alla beskrivs
nedan.

Samtliga tillampningsprotokoll bygger pa klient-server-modellen,
se avsnitt 2.3.10 pa sidan 104.

HTTP Hyptertext Transfer Protocol (RFC 2068) skapades ursprunglugen
av Tim Berners-Lee vid CERN {or transport av HTML-dokument
over Internet. HTTP 6ppnar en TCP-forbindelse, hdmtar eller skickar
data, och stanger sedan férbindelsen igen. HTTP kan ocksa aterup-
pta en pédborjad overféring som av nadgon anledning avstannat,
och anvands darfor ofta dven till filoverforing. Se vidare avsnitt 11.2
pé sidan 365 om webblésare.

FTP File Transfer Protocol (RFC 959) &r ett protokoll som 6verfor hela
filer 6ver Internet. Ett FTP-program oppnar en TCP-forbindelse
till en annan dator, och héller den sedan 6ppen tills anvandaren
har hdmtat alla filer som denne behover.

SMTP Simple Mail Transfer Protocol'® (RFC 2821) anvénds for att skic-
ka elektronisk post 6ver Internet. Det motsvarar postverkets gula
brevlador, ddr posten stoppas i for att skickas vidare till motta-
garen. SMTP anvénder sig i sin tur av TCP.

IMAP Internet Message Access Protocol (RFC 3501) anvénds for att ta
emot elektronisk post fran en brevldda dit det levererats med pro-
tokollet SMTP. Det motsvarar den vanliga brevladan vid grinden
till ett hus eller i en ldgenhetsdorr. Ett dldre protokoll for epost
kallas POP Post Office Protocol (REC 1939 m.fl., &ven kallat POP3)
och anvénds allt mindre. IMAP kan hantera mycket som POP inte

16Tbland skamtsamt kallat “Send Mail To People”.
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kan, t.ex. lagring av brev pa en server, till skillnad frdn POP som
bara kan hdamta hem dem till din egen dator. Bdide IMAP och POP
anvander TCP.

NTP Network Time Protocol (REC 1305 och RFC 2030) anvénds for att
synkronisera klockan pé en dator mot klockan pé en annan dator
som erbjuder en synkroniseringsserver. NTP anvénder i sin tur
vanligtvis UDP.

SSH Secure Shell ér annu ingen standard, eller ens foreslagen standard.
Endast ett utkast till standard foreligger. Emellertid anvands SSH
mycket for att via TCP 6ppna en krypterad terminalforbindelse
mellan tva datorer, och ar darfor de facto-standard. SSH ersitter
tidigare protokoll som Telnet (RFC 854 och RFC 855) som inte
erbjod nagon krypering alls, utan bara ett ganska simpelt termi-
nalfonster. Terminalinloggning &r for ovrigt Internets dldsta prak-
tiska anvandingsomrade och den direkta anledningen till att foregan-
garen ARPAnet en gédng skapades.

Att starta Internettillimpningar (4ven kallat tjanster) pa en dator ar
att gora datorn till en server for en viss tjanst. T.ex. dr en dator med en
demon for protokollet HTTP en dator som kan tillhandahélla tjansten
"hypertext” och kallas saledes f6r en “webbserver”.

Att starta servertjanster utover de mest grundldggande betraktas i
denna bok som stordrift (ej husbehov), och vilka GNU/Linux-program
som anvands for dessa tjanster avhandlas endast 6versiktligt i appendix B.4
pé sidan 407.17

Tillampningsprotokoll: DNS

Domain Name System (RFC 1034 och RFC 1035)'8 &r ett viktigt protokoll:
detta anvands for att koppla samman ett symboliskt namn pa en da-
tor med ett IP-nummer (vilket kommer att forklaras senare, men som
i princip dr ett slags “telefonnummer” till en annan dator), sa att t.ex.
datornamnet www.foo.org automatiskt oversitts till IP-numret 123.124.
125.126.

DNS ér ett tillampningsprotokoll, men upplevs ldtt som om det lag
“langre ner” i natverksstacken, eftersom det anvands av i princip alla

17 Annan litteratur pa omradet tvekar inte att introducera bade FTP- och HTTP-servrar
for nyborjare, méjligen i tron att manga som anvander GNU/Linux vill anvénda systemet
till just sadant. Skulle sddana program och konfigurationer behandlas pa ett rattvist satt
skulle den hédr boken vara minst dubbelt sé tjock.

I8RFC 1034 och 1035 utgér en uppdatering av den ursprungliga standarden som pub-
licerades i RFC 882 och RFC 883.
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tillimpningar. T.ex. anvédnder varje program som kan utnyttja FTP ock-
sa DNS, varje webbldsare som anviander HTTP anvander ocksa DNS
0.5.V.

I begynnelsen fanns endast IP-nummer. Numren var svéra for an-
viandarna att komma ihag, och darfor borjade symboliska namn att an-
védndas. Bruket av symboliska adresser tog sin borjan i att datorerna
anslutna till Internet anvéande en fil kallad hosts som fanns péa varje da-
tor, och som inneholl listor dver vilka datornamn som svarade mot vil-
ka IP-nummer. Alla datorer pa hela Internet fanns uppréiknade i denna
fil. Filen finns fortfarande i de flesta POSIX-system, och i GNU/Linux
hittar du den i /etc/hosts. (Vi aterkommer till hosts-filen lingre fram.)

Efter ett tag blev det omgjligt att underhalla den hir filen. Folk hade
inaktuella och felaktiga hosts-filer, och ibland manipulerades filerna god-
tyckligt av administratorer. For att 16sa detta skapades det hierarkiska,
distribuerade, sjédlvreplikerande och eleganta DNS-systemet, och med
det alla de kryptiska Internet-adresser vi anvander idag.

Datornamnen som anges i DNS dr delade i tva delar: datornamn (en-
gelska: hostname) och dominnamn (engelska: domain name). Om de tva
delarna slds samman med en punkt kallas resultatet for det fullstindigt
kvalificerade dominnamnet (engelska: fully qualified domain name, FQDN).

Datorn med det fullstandigt kvalificerade domdnnamnet www.foo.org
har exempelvis datornamnet www och domdnnamnet foo.org.

9.2.2 Transportprotokoll: TCP

Transmission Control Protocol (RFC 793) fastslogs redan ar 1981. TCP
packar in data i paket med en storlek mellan 25 och 65536 byte. Cir-
ka 90% av all trafik pa Internet bestar av TCP-paket.

Varje paket har ett sekvensnummer: detta anvands for att pa motta-
garsidan se till att paketen kommer fram i ratt ordning och for att de-
tektera om nagot paket skulle saknas och i sa fall begara omsdandning
av paketet.

Med hjdlp av sekvensnumren och omsiandningsmekanismen kan
TCP-paketen passas samman till en forlustfri datastrom av samma slag
som en fil. Det finns dven en kontrollsumma i paketet som kan anvan-
das for att verifiera att paketet overforts korrekt.

Forutom ren data innehéller ett TCP-paket dven tva portnummer:
porten paketet skickades fran och porten det dr avsett att ga till. Dessa
16-bitarssiffror dr rena konventioner och har inget att géra med portar
pa baksidan av datorn eller i datorns minne. De anvands for att flera
tillampningsprogram skall kunna anvianda TCP samtidigt: om detta
inte gors kan mottagare och sdndare inte avgora vilken process i op-
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Port Protokoll Port Protokoll

20,21 FIP 22 SSH
23 Telnet 25 SMTP
53 DNS 69 TFTP

70 Gopher 79 Finger
80 HTTP 88 Kerberos
110 POP3 119 NNTP
123 NTP 143 IMAP
177 XDMCP 540 UUCP

Figur 9.2: Ett antal standardiserade portar och deras protokoll. Portnum-
ren tilldelas av IANA (Internet Assigned Numbers Authority) och om-
fattar oftast transport for det avsedda protokollet 6ver bade TCP och
UDP, dven om TCP i de flesta fall dr det enda som aktivt utnyttjas.

erativsystemet!? som skall hantera ett inkommet paket.

Genom att kombinera kunskap om portnummer med ett IP-nummer
(se nedan) kan tva processer pa tva olika datorer utbyta information
over ett TCP /IP-nitverk, t.ex. over Internet. Denna kombination av nitverk-
saddress och portnummer kallas f6r en sockel (engelska: socket).

Vilket portnummer som skall anviandas till vad &r dels stanardiserat
av IANA Internet Assigned Number Authority, dels baserat pa ren kon-
vention. De standardiserade portnumren svarar vanligen mot ett visst
tillampningsprotokoll och ddarmed mot ett specifikt anvandartillamp-
ningsprogram. Nagra vanliga exempel aterfinns i figur 9.2. I filen /etc/
services som finns i de flesta distributioner finns en langre och mer ut-
forlig lista 6ver vilka portar som dr till for vad.

Notera att dessa portnummer &r de som anvands for inkommande
trafik. Utgdende trafik anvdnder en slumpmadssigt vald port i ett hogt
sifferomrdde® s dven om du ansluter till en annan dators port 80 for
att hamta en webbsida, kan ditt program mycket vl ha angett att svaret
skall skickas till port 49160.

9.2.3 Transportprotokoll: UDP
Uniform Datagram Protocol (RFC 768) dr en "“forlustvariant” av TCP. Lik-

1“Den mottagande processen (programmet) ar oftast en demon (t.ex. en server, se
sidan 42) men kan ocksé vara ett interaktivt program som t.ex. en webblésare eller ett
epostprogram.

200lika protokoll har definierat olika omréden bland de “hdga portnumren” som de
anvander for klientanslutningar, medan numren mellan 49192 och 65535 (hexadecimalt
$CO000-$FFFF) &r helt fria att anvianda hur som helst.
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som TCP anvander UDP checksumma och portnummer och kan séledes
skapa socklar, men ndgra sekvensnummer finns inte.

UDP anvénds for att s.a.s. “kasta data” pa en mottagare. Om pake-
tet inte kommer fram eller &r trasigt, anses det ha gatt forlorat. UDP
anvands ofta for att skicka information som dr “bréttom” och som dnda
skulle vara vardelos om den skickades om senare.

Eftersom UDP ofta ges hogre prioritet 4an TCP i ndtverken hdnder
det att tillampningsprogram anvédnder UDP pa ett okynnesvis for att
ge sig sjdlva hogre prioritet. Det gar t.ex. att emulera omsdandning och
resekvensiering av UDP-paket hogre upp i lagerhierarkin.

9.2.4 Transportprotokoll: RTP

Real Time Protocol (RFC 1889) dr ett protokoll som borjade utarbetas
redan i borjan av 1980-talet och som omndmns i specifikationen for
TCP, men som inte publicerades férran 1996 och inte férran nu borjat
bli anvidndbart. Det anvéands fér strommande video och ljud, IP-telefoni
(aven kallat VoIP) och liknande realtidstillimpningar.

9.2.5 Naitverksprotokoll: IP

Internet Protocol (REC 791) &r det viktigaste av internetprotokollen. Savl
TCP, UDP och RTP-paket kapslas in i IP-paket for att kunna skickas
till den mottagande datorn. Den viktigaste tilldggsinformationen i ett
IP-paket dr mottagarens och avsandarens IP-nummer, ett slags telefon-
nummer pa Internet som leder fram till den mottagande datorn.

For att IP skall fungera pa din dator kravs att din dator kénner till
foljande saker, som kommer att forklaras nirmare lingre ned i detta
avsnitt:

Sitt eget, unika IP-nummer, t.ex. 192.168.1.64

Sin subnidtmask, t.ex. 255.255.255.0.

Sin standardgateway, t.ex. 192.168.1.1

Ofta krédvs ocksa adressen till en DNS-server for att din nétverk-
sanslutning skall upplevas som fullt fungerande, men strikt sett
kravs inte detta for att sjdlva IP-nédtverket skall fungera.

Alla dessa siffror kan tilldelas din dator automatiskt genom nagot av
protokollen PPP eller DHCP. Dessa kommer att forklaras ldngre fram.
Om du inte anvéander PPP eller DHCP maste du ange dem sjalv.
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IP-nummer anvénds for tva saker: att numrera natverk och att num-
rera datorer. Det finns naturligtvis fler datorer 4n natverk.

IP-numren &r 32 bitar (fyra byte) langa, och kan séldes anvandas
for att numrera hela 232 (drygt fyra miljarder) datorer och nétverk i
teorin, men manga nummer &r reserverade och mdnga nummerserier
ar utdelade i stora sjok som inte alltid anvands. De 32 bitarna &dr delade
i tre grupper: bitar i bérjan som anger nétverksklass (se nedan), bitar
som anger ndtverksnummer och bitar som anger datornummer.

For att adressera sjdlva natverket anviands en IP-adress med alla da-
tornummerbitarna satta till 0. For att adressera alla datorer pa nitverket
(en s.k. broadcast, betyder ungefdr “rundradio”), anvands en IP-adress
med alla datornummerbitar satta till 1. Natverket med nummer 192.
168.1.0 innehéller alltsd datoradresserna 192.168.1.1 till och med 192.
168.1.254 och broadcast-adressen 192.168.1.255. Om ett paket av nagot
slag skickas till broadcast-adressen kommer alla datorer i ndtverket att
lyssna.

Om ditt ndtverk har publika IP-nummer och dr en del av Inter-
net, dr en av datorerna, eller rdttare sagt: en av de enheter som har
ett I>-nummer, en gateway. Denna dator har till uppgift att formedla
paket vidare till Internet. Om ett pakets IP-adress inte kan hittas pa ditt
lokala nétverk madste det “skickas vidare uppéat” tills det kommer till
ratt natverk. Detta dr anledningen till att datorer som skall ingd i ett
IP-ndtverk maste forses med en standardgateway — det kan ndmligen
finnas flera gateway:ar?! och systemet behver da en partner att van-
da sig till om ingen annan gateway frivilligt tar pa sig att formedla ett
paket till Internet.

IP-adresserna brukar skrivas ut med varje byte av 32-bitarsadressen
angiven separat, med byte:arna avskilda med en punkt, t.ex. 192.168.1.
64. Eftersom varje siffra representerar en byte kan den bara anta varden
mellan 0 och 255.

Niten ar delade i fem olika klasser: A, B, C, D och E. Klass A-nit
ar enorma och kan innehélla upp till 224 — 2 (drygt 16 miljoner) dator-
er.?? Klass B-nit omfattar 2'6 — 2 (65534 st) datorer och klass C-nit, som
ar vanligast, kan innehdlla 254 olika datorer. Indelningen illustreras i
figur 9.3.

Av praktiska skidl anvinds ocksa en s.k. nitmask eller subnitmask.
Denna bestar av fyra byte (precis som en IP-adress) med alla bitar som
adresserar nédtverket (de inledande bitarna plus n-bitarna i figur 9.3) sat-
ta till 1, och de 6vriga bitarna (som indikerar datorn, s-bitarna i figuren)

21Svensk terminologi for ordet “gateway” saknas tyvirr. “Inkérsport” ar den orda-
granna oversattningen av ordet. “Férmedlare” dr ett tdnkbart alternativ.

22Notera att tva adresser faller ifrdn: en for att adressera sjélva nétverket och en for att
adressera alla datorer (broadcast). I praktiken gar ofta minst en adress till at fér gateway.
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1 : 2 300 4
[ Onnnnnnn } hhhhhhhh | hhhhhhhh | hhhhhhbh | glaes A

| 10nnnnnn ; nnnnnnnn ; hhhhhhhh | hhhhhhhh | Klass B

| 110nnnnn ; nnnnnnnn ; nnnnnnnn ; hhhhhhhh | Klass C

[ 1110 H 1 ' | Klass D (multicast)

[ 1111 | Kiass E (reserverad)

Figur 9.3: Illustration av adresseringsklasserna fér IP-nummer. Figuren
visar adressernas fyra byte: de bitar som givits vardet 1 eller 0 &r fixer-
ade, och variabeln n betyder att bitarna anvéinds for att numrera nétet,
medan & numrerar datorerna i nitet (2 kommer av engelskans host,
virddator.) T.ex ser vi att det finns 27 = 127 mojliga klass A-nit med
224 datorer i varje, ett av dem anvénds for 127.0.0.1-adressen.

satta till 0. For ett klass C-nét blir subndtmasken t.ex. 255.255.255.0.

Det framsta anvandningsomradet for ndtmasken &r da operativsys-
temet eller ndtverkselektroniken skall avgora ifall en dator ligger pa
det lokala natverket eller ej. En logisk AND mellan datornumret och
(sub)ndtmasken ger i sa fall sjdlva ndtverkets adress.

Verkliga subniit blir det fraga om ifall bitmasken delar av nétverkets
adressrymd i ndgon jamn tvapotens. Bitarna langst till véanster i masken
madste alltid vara satta till konsekutiva 1:or och bitarna langst till hoger
madste vara satta till konsekutiva 0:or, men genom att skjuta till en etta
till en klass C-ndtmask, sa att den blir 255.255.255.128, kommer tva sub-
ndt med 128 datorer i varje att skapas. Om ditt klass C-nt tidigare hade
adressen 192.168.1.0 finns nu subnéten 192.168.1.0 med datorer med
IP-nummer fran 192.168.1.1 till 192.168.1.126 och broadcast-adressen
192.168.1.127 och sedan dnnu ett nidtverk med adressen 192.168.1.128
och datorer med nummer mellan 192.168.1.129 och 192.168.1.254, och
broadcast-adressen 192.168.1.255.

Det vanligaste anvindningsomradet for subnét ar att dela klass B-
och klass A-nétverk i mindre bitar. P4 sé vis kan delar av de stora klass
A-niten portioneras ut till behévande.

Den typ av ndtverksnumrering som anvédnder en subndtmask ar
inte lamplig for all natverksutrustning. Vissa routrar®® kunde t.ex. till
en borjan bara hantera subnétklasserna A, B och C, och ddrmed bara

23Routrar ar det svengelska namnet pa en nitverkskomponent som kopplar samman
tva eller flera olika nit med varandra. De skiljer sig fran en s k. hubb, som inte &r stort mer
an en grenkontakt for natverkskablar, genom att routern kan bearbeta inkommande och
utgdende paket pa ett intelligent vis, som datornétets motsvarighet till en telefonviaxel.
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ndtmaskerna 255.0.0.0, 255.255.0.0 och 255.255.255.0. For att 10sa detta
problem introducerades en notation med namnet klasslos interdomiin-
routning (engelska: classless inter-domain routing, CIDR) som anger nét-
masken som antalet ettstillda bitar frin vinster, sd att t.ex. ett klass C-
nit kan ha adressen 192.168.1.0/24. Denna notation dr bra att kdnna
till eftersom den ger mojlighet att dela ner nédtverk i storlekar andra
an A, B och C-klass, sa lange nitets storlek kan uttryckas som en jamn
tvapotens.

Vissa speciella IP-nummerserier 4r dokumenterade i RFC 3330. Har
listas t.ex. 127.x.x.x som dr ett helt klass A-nét reserverat bara for den
lokala datorn (som alltid har IP-nummer 127.0.0.1). Det finns ocksa 273
hela natverk reserverade for “privat anvandning”: 10.x.x.x (ett klass A),
172.16.x.x-172.31.x.x (sexton stycken klass B) och 192.168.x.x (256 sty-
cken klass C). Detta betyder att om du skapar ett lokalt natverk som
inte skall vara en del av Internet, s skall du anvanda nummer ur t.ex.
192.168.x.x-serien om du maximalt behover kunna adressera 256 dator-
er. Detta anvdnds mycket.

En enskild dator kan ha mer dn ett IP-nummer, men dr den ansluten
till Internet s& har den alltid minst tva: 127.0.0.1 och ett unikt, publikt
IP-nummer.

Den version av IP-protokollet som dokumenteras i RFC 791 kallas
ibland IPv4, eftersom det var den 4:e revisionen av IP, och den som
blev utbredd. Pa grund av att den mangd av IP-nummer som kan as-
tadkommas med det nuvarande systemet inte récker till har IETF dven
specificerat ett nytt protokoll: [Pv6 (RFC 2373 och RFC 2374). Detta
anviands parallellt med IPv4 under en 6vergangsperiod. IPv6 innehal-
ler flera finnesser, men den viktigaste &r att protokollet har stod for
2128 datoradresser, vilket motsvarar cirka 667 kvadriljoner datorer per
kvadratmillimeter pa jordens yta.?* Detta borde ricka dven for de laski-
ga maskinerna i filmen The Matrix.

IPv6-adresserna anges hexadecimalt med kolon mellan varje fyrstal-
lig grupp, t.ex: 416¢:6¢20:796£:7572:2062:6173:6520:6172.% De forsta 64
bitarna anger ndtverkadressen och de sista 64 bitarna anger datoradressen.

9.2.6 Naitverksprotokoll: ICMP

Internet Control Message Protocol (RFC 792) &dr egentligen en del av IP-
protokollet, och alla implementationer av IP maste d&ven implementera
ICMP. Protokollet anvands t.ex. for att ta reda pa vilken vag ett IP-paket

2*Jordens yta &r c:a 5, 1 - 108 km?.
250m flera fyrstélliga grupper innehaller vardet 0000 kan de slis samman och uteslutas
med en notation som innebir att en racka 0000-grupper kan ersittas med tva kolon ”::".
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skall ta; exempelvis vilken dator som narmast skall skicka paketet vi-
dare. Det anvénds dven for program som ping och traceroute for att
testa tillgédngligheten till olika datorer pd Internet.

9.2.7 Nitverksprotokoll: ARP

Address Resolution Protocol, addressupplosningsprotokollet (RFC 826) ar
ett protokoll som anvidnds pd Ethernet-natverk for att ta reda pd nar-
mast mottagande dators MAC-address. MAC-addressen (fran engel-
skans Media Access Control address) dr 48 bitar ldng och skall vara unik
for varje néatverkskort. Pa vissa kort kan den dock dndras. MAC-addressen
hor hemma i lanklagret.

For att skicka ett IP-paket 6ver ett lokalt ndtverk av typen Ethernet
duger det inte med ett IP-nummer: istéllet fordras en unik adress kop-
plad till det mottagande natverkskortet. ARP hjélper till att vaska fram
denna adress.?

ARP:s tvillingprotokoll RARP Reverse Address Resolution Protocol det
omvanda addressupplosningsprotokollet (RFC 903) anvédnds i omvan-
da fallet: du har en MAC-adress och vill veta vilket IP-nummer som
tillhor datorn som har denna MAC-adress.

9.2.8 Lankprotokoll: PPP

Point-to-Point Protocol (RFC 1661 och RFC 1662) anvénds for att etablera
en nétverksforbindelse mellan tvd “punkter”, t.ex. mellan tva dator-
er.? Ett underprotokoll till PPP kallas LCP, Link Control Protocol, och
anvinds for att 6verfora olika meddelanden om lanken mellan de tva
punkterna. LCP anvands for att uppratta lanken, t.ex. for att overfora
ett anvdndarnamn och ett 16senord som sldpper in den nya “punkten”
inédtverket.

LCP kan uttkas med olika moduler beroende pa vad som behover
goras mellan de tva punkterna. Den forsta, och mest sjdlvklara modulen
ar PAP, PPP Authentication Protocols (RFC 1334), som gor det mojligt att
ange anvandare och 16senord.

PPP maste inte anvandas till att ansluta till ett IP-ndtverk: vilken
nétverkstyp det dr fradga om bestdms av ett annat protokoll som ar speci-

261 sjalva verket ar det sa, att ndr ett IP-paket skickas 6ver Ethernet, packas det i sin
tur in i ett Ethernet-paket, forses med den mottagande datorns MAC-adress och skickas
ut i “etern”, d.v.s. nédtverkskabeln. Om krockar eller fel uppstar i paketet far TCP eller
motsvarande protokoll pa hogre niva ta hand om att skicka om paketet tills dess att det
kommer fram.

2’Historiskt sett grundar sig PPP pa det aldre protokollet HDLC, High Level Data Link
Control, men for en nutida anvéndare &r vil denna relik i ssmmanhanget en pipa snus.
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fikt for IP, IPX, DECNET eller vad som nu anvénds i natverket i fraga.
Det som med forkrossande majoritet anvands ar naturligtvis IP, och da
ar det modulen IPCP — PPP Internet Protocol Control Protocol?® — (RFC
1332) som anvénds. IPCP kan via utokningar tilldela saval standard-
gateway, subndtmask och DNS-server till den som ansluter sig.

PPP ér ett klient-server-protokoll:* en dator agerar server som erb-
juder klienter att ansluta sig till den och erhdlla IP-adresser och annan
konfiguration via IPCP.

Detta sitt att tilldela information dr mycket populdrt bland inter-
netleverantorer, eftersom det gor det mojligt att hushalla med IP-adresser.
En modempool med 500 modem behover t.ex. bara ha tillgéng till 500
IP-adresser, 4ven om 60000 personer anvdander modempoolen — bara
maximalt 500 personer kan ju anvanda den samtidigt!

Det vanligaste anvandningsomradet for PPP ar for att ansluta en
dator till ett ndtverk via modem. S& gott som alltid &r det en anslut-
ning till Internet (eller ett internt IP-baserat ndtverk) som gors med PPP.
Modemet som sitter i din dator ringer upp ett modem som sitter i en
annan dator, och via modemlianken forhandlar din dator och den andra
datorn med hjalp av PPP och dess underprotokoll om hur kommunika-
tionen skall fungera. Med PAP ger din dator sig till kdnna, och med
IPCP ber den om olika IP-instéllningar.

Andra mdjliga anvdndningsomraden for PPP &r att upratta en for-
bindelse mellan tva datorer 6ver ISDN (Integrated Services Digital Net-
work), over en simpel seriekabel, eller mellan tvéd hela lokala natverk
over en seriekabel eller telefonférbindelse.

Anviandandet av PPP i Sverige minskar i takt med att “bredband-
sndten” (vad nu det betyder) byggs ut. Eftersom ordet "bredband” inte
betyder ndgonting® myntar vi begreppet highastighetsanslutning istél-
let, for att referera till abonnemangstjédnster med en fast Internetanslut-
ning som inte sker via modem utan via Ethernet. Hoghastighetsnit an-
vander i allmdnhet DHCP (se nésta avsnitt) for att konfigurera forbindelsen.

Fore PPP-protokollets fodelse ar 1994, och speciellt i Internetboomens
ungdom pa det tidiga 1990-talet, anvandes ofta SLIP (Serial Line In-
terface Protocol, RFC 1055) istdllet for PPP. Detta protokoll kunde t.ex.
inte tilldela den uppringande datorn nagot IP-nummer och 4r idag inte
sdrskilt vanligt.

28Det 4r inte jag som véljer dessa idiotiska namn. Jag ursiktar & IETF:s végnar.

29Se avsnitt 2.3.10 pa sidan 104.

30Detta modeord har ingen teknisk betydelse. Bredbandig radiokommunikation existerar
och betyder att radiokanalen tar upp ett stort frekvensomrade och saledes kan 6verfora
stora médngder information. Student-TV i Lund lanserade i ett program begreppet fetkabel,
vilket sédger ungefar lika mycket.
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9.2.9 Svardefinierat: DHCP

Dynamic Host Configuration Protocol (RFC 2131) kan anvindas for att
tilldela IP-address, standardgateway, ndtmask och DNS-server till en
nystartad klientdator helt automatiskt. Det fungerar sé att en dator som
startas i ndtverket anvander broadcast for att fraga sjalva néatverket om
vilken IP-adress o.s.v. som den skall ha. En speciellt konfigurerad dator
— DHCP-servern — kommer da att svara med den begirda konfig-
ureringsinformationen.

DHCP &r svart att placera in i bilden av en natverksstack: det ar
i ndgon mening ett applikationsprotokoll, men det dr samtidigt kom-
plicerat att tdnka sig en applikation som kan fungera utan att anvdnda
de andra lagren i stacken. Funktionsmaéssigt dr det inte svart att forsta
DHCP, och ddrfor rekommenderas en syn pd DHCP som nédgot “eget”
helt fristéende frén natverksstacken.’!

I'ett ndtverk dar DHCP anvands utgor det ibland ett sakerhetsprob-
lem: vem som helst som ansluter en dator till ndtverket far ju tilldelat
sig en IP-adress, och kan dé borja anvianda nétverket! Det dr dessutom
fritt fram att ansluta hur ménga datorer som helst till ndtet, bara du har
tillgang till det fysiska nédtverket. Av dessa anledningar villkoras ibland
DHCP-tilldelningen sa att bara datorer vars MAC-adress registrerats
hos DHCP-servern kan tilldelas ett IP-nummer.

I vissa fall uppstar énskan om att en viss dator i ett niatverk som
administreras med DHCP skall ha ett fast IP-nummer. Detta funger-
ar utmérkt — numret kan antingen anges lokalt pa datorn, och sedan
plockas bort ur den nummerserie som DHCP-servern har tillgénglig att
dela ut, eller sa kan DHCP-servern konfigureras att tilldela datorn med
en viss MAC-adress samma IP-nummer varje gang den begir ett.

Som redan tidigare ndmnts &r DHCP populért pa dagens hoghastighet-
sanslutningar.

Tidigare anvindes protokollet BOOTP (RFC 951) istéllet for DHCP.
Detta har dock gatt ur tiden pa samma vis som PPP har ersatt SLIP.

9.3 Att stilla in natverket

Det absolut trevligaste alternativet nér det géller att konfigurera niatver-
ket i GNU/Linux &dr om din distribution kan gor det at dig. Detta galler
i synnerhet sddana saker som modemanslutningar och ADSL-linjer.

31Jag har markt att en del manniskor har stora problem med saker som “inte passar in
imodellen”. Tank pa att internetprotokollen &r utvecklade baserat pa praktisk erfarenhet
av vad som behovs i ett datornétverk och inte i nagot platonskt parallelluniversum.
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Applikation
1

T
Nétverksgranssnitt lo, ethN, pppN etc.
0

. {J/ .
Drivrutin
1

¥
Natverkskort

Figur 9.4: Natverket s4 som det uppfattas av programmen i GNU/
Linux-sviten. Bland de tillimpningar pa 6versta nivan som talar med
nitverksgranssnitten finns Net-tools, som skoter alla grundinstéllningar
av natverket da datorn startas. Inetutils-verktygen, SSH, Mozilla samt
alla andra ndtverksklienter och servrar dr andra tankbara tillimpningar.

Har du ett vl fungerande lokalt natverk eller t.ex. ADSL-anslutning
av ndgot slag, racker det for det mesta med att ndgon gang under instal-
lationen ange att du vill anvanda DHCP f6r natverkskonfiguration, och
sedan behover du inte bekymra dig mer om saken.

Har du en modemuppkoppling kan det vara knepigare: da kravs
ofta en del extra instillningar, t.ex. telefonnummret till din modem-
pool, anviandarnamnet och losenordet. Aven dessa instédllningar klarar
de flesta distributioner galant.

Nu gar viininédrbild pd hur GNU/Linux anvdnder natverket. Linux-
kdrnan och de program som anvinder sig av den uppfattar natverket
som i figur 9.4.

Har ar ethN, pppN o.s.v. ett numrerat nitverksgrinssnitt.3? Din dator
kan vara ansluten till flera ndtverk med flera olika natverkskort eller
modem. Det dr emellertid vanligast att du bara har en nitanslutning
och séledes bara ett natverkskort eller ett modem, och dé finns det nor-
malt bara endera eth0 eller ppp0. Har du en ISDN-anslutning kallas dess
granssnitt ippp0.

Den egna datorn har dven ett s.k. loopback-granssnitt med namnet
lo, som svarar mot IP-adressen 127.0.0.1 och som inte anvander nagon
hérdvara alls, utan bara pekar anslutningar du gor till den egna datorn
tillbaka till dig sjalv.

Andra typer av nitverksgranssnitt existerar, men de nimnda type-
rna star for en férkrossande majoritet av alla i naturen forekommande
nitverksanslutningar.

Bakom det skikt i modellen som bara kallas nitverksgrinssnitt och
som svarar mot enheter som eth0 eller ppp0, doljer sig i sjialva verket

32Vj har redan tidigare noterat att dessa granssnitt inte renderar nagon enhetsfil i /dev.
Nitverket hanteras inte som en block- eller teckenenhetsfil.
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hela TCP/IP-stacken fran figur 9.1 i foregdende avsnitt. TCP/IP &r en
naturlig del av Linuxkdrnan och ligger ddrfor automatiskt inkompil-
erad, sd linge som ndgon nitverksdel valts under kompileringen av
kdrnan, d.v.s. i praktiken s& gott som alltid.

9.3.1 Net-tools

Ett antal nodvéndiga verktyg for att stédlla in ndtverket i GNU/Linux
finns i programpaketet Net-tools. Precis som med t.ex. Modutils ligger
detta programpaket utanfor sjdlva Linuxkdrnan, och anvander bara kar-
nan via de definierade granssnitten.

Ett annat programpaket med namnet Inetutils innehaller de mest
basala Internetverktygen i form av klient- och serverprogram och kom-
mer att behandlas langre fram.

Varje distribution har oftast en uppsattning skript som ser till att
konfigurera nédtverkskorten, eller ringa upp en internetleverantor au-
tomatiskt under uppstart. (Uppringning kan ocksa ske pa begaran.)
Dessa skript anvdnder i sin tur i allmédnhet endast programmen fran
paketet Net-tools, men ingédr inte sjdlva i Net-tools-paketet, utan hor till
distributionen.

Det existerar ingen som helst standard for vart de mest grundldg-
gande ndtverksinstédllningarna skall lagras i ett GNU/Linux-system, utan
detta dr helt beroende pa distribution. Red Hat / Fedora Core lagrar
dem t.ex. i /etc/sysconfig/networking, och Debian GNU/Linux lagrar dem
i/etc/network. For att fa reda pa hur det fungerar i just ditt system far du
konsultera dokumentationen frén din distributor eller sjdlv rota runt i
/Jetc och man-sidorna.

Fran dessa konfigurationsfiler hamtas vid uppstart av systemet en
del information, som sedan anvénds fér att med hjélp av de olika verk-
tygen i Net-tools-paketet konfigurera och starta ndtverket. Om du byg-
ger ditt eget system fran grunden far du sjalv utveckla rutiner fér hur
néatverksinstdllningarna skall skotas, sa du kan gora allt for hand om du
vill. De verktyg och filer fran paketet Net-tools som behovs for att stélla
in ndtverket for hand kommer nu att beskrivas.

Vissa av dessa kommandon &r bara tillgangliga f6r root-anvandaren,
men kan oftast koras dven av vanliga anvéndare som vill ha informa-
tion om systemet, bara de skriver ut en fullstindig sokvig, t.ex. /sbin/
ifconfig.

arp utan argument ger information om vilka IP-adresser eller dator-
namn (t.ex. 192.168.1.64 eller foo.bar.se) som &r kopplade till vilken
MAC-adress (t.ex. 00:40:06:5D:63:CE) och vilket av datorns nédtverks-
granssnitt (t.ex. eth0) som en viss dator sist sags till pd. Som syns
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av namnet dr detta information som genereras och anvinds av in-
ternetprotokollet ARP*®, och kallas foljdaktligen f6r ARP-tabellen
(engelska: ARP cache).

Den tabell som ges av kommandot skall utldsas som foljer: om
jag vill ha tag pa datorn x, vilken MAC-adress har i sa fall dess
nétverkskort, och vilket av mina nétverksgranssnitt skall jag an-
vinda for att prata med det?**

De MAC-adresser som finns i ARP-tabellen avser adresser pd ditt
lokala nitverk. Om systemet vill skicka ett paket till en dator som
ligger utanfor ditt eget ndtverk, kommer den att skicka det till en
gateway istéllet, och dé racker det med att din gateway:s hard-
varuadress dr kidnd. Att skicka paketet vidare pa andra natverk
efter detta &r inte ditt operativsystems huvudvirk, utan skots av
andra datorer. (Detsamma géller nér ett paket kommer till dig
fran ett yttre ndtverk — det ser rent fysiskt ut att komma fran en
gateway.) ARP-tabellen pa en hemdator innehédller oftast ganska
&4 IP-nummer, men maste atminstone innehalla gateway-datorns
nummer for att kunna kommunicera med Internet.

Nar datorn startas upp dr ARP-tabellen tom. Nar din dator vill
na en annan dator pa nédtverket kommer den att fraga efter de-
ras hdrdvaruadresser med broadcast, och dérefter ldgga till dem

i ARP-tabellen. Det dr mojligt att anvdnda arp interaktivt for att
lagga till eller ta bort datorer ur listan, men det far betraktas som
mycket udda. Ett mojligt anvandningsfall 4&r om du har flera ndtverk
anslutna till din dator och flyttar en annan dator fran ett av natverken
till ett annat. Din dator kommer da att ha fel granssnittsinforma-
tion for den flyttade datorn, och du kan uppdatera den f6r hand
med arp.®

Kommandot arp &r naturligtvis meningslost for t.ex. PPP-anslut-
ningar, eftersom en saddan anslutning inte behover gora uppslag
mellan IP-nummer och fysiska adresser pa detta vis. Det finns
bara en plats dit en dator med PPP-anslutning kan 6nska skicka
ett paket, och det &r till den andra punkten av forbindelsen.

hostname anvinds for att ta reda pa vad datorn heter i ndtverket. Det
gdr ocksa att ange vad den skall heta genom att ge en parameter,
t.ex. hostname foo. Denna fordandring dr dock hogst tillfallig och

33Ge avsnitt 9.2.7 pa sidan 301.

340m du bara har ett nitverkskort i din dator ar detta saklart foga meningsfull infor-
mation, men Linuxkdrnan &r gjord for att hantera manga natverkskort i en och samma
dator.

% Enklast 4r kanske att starta om datorn istéllet, eller skriva init 1 foljt av init 5.
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lar forsvinna nésta gang du startar om datorn, och skall dérfor
inte dndras pé detta vis utan i den instdllningsfil som anvands
nér datorn startas upp. (Ibland heter den filen /etc/hostname, och
ibland nagot helt annat.)

Nagra andra verktyg som i sjdlva verket bara dr symboliska lankar
till hostname &r:

dnsdomainname ger DNS-domédnnamnet fér datorn. Du kan inte
dndra domidnnamnet med detta kommando, och det vill du
formodligen inte heller gora, eftersom det bestims av din
DNS-server. Vill du se det fullstindigt kvalificerade domén-
namnet (www.foo.org) kan du skriva hostname --fqdn.

domainname ger NIS- eller YP-namnet for denna dator. Se avs-
nitt B.1 pa sidan 402 f6r mer information om dessa saker. Du
kan dndra NIS/YP-domin med kommandot om du vill, men
bara tempordrt. Kommandona ypdomainname och nisdo-
mainname har exakt samma funktion.

ifconfig (som skall utldsas network interface configurator, ndtverksgranss-
nittskonfiguratorn) dr den huvudsakliga arbetshdsten for att kon-
figurera natverket. Distributionernas uppstartskript kor detta pro-
gram automatiskt vid uppstart med en rad parametrar for att stél-
la in de viktigaste nitverksinstillningarna.

ifconfig -a ger en lista 6ver installerade nidtverksgranssnitt och al-
la deras nuvarande instéllningar.’® Detta &r ett bra sitt att t.ex.
ta reda pd MAC-adressen till ett ndtverkskort i datorn om du be-
hover det. Har kan du ocksa fé en overblicksbild 6ver alla saker
du kan konfigurera for ett ndtverkskort.

Alla former av granssnitt kan listas med ifconfig, men inte alla
kan konfigureras och startas med det: PPP-granssnittet &r ett sa-
dant. PPP-anslutning beskrivs darfori ett separat avnitt pa sidan 312.
Om du har ett Ethernetkort (vilket vl ocksa dr det vanligaste) kan
du dock anvinda ifconfig direkt. For de allra flesta anslutningar
duger:

# ifconfig ethO 192.168.1.64 netmask 255.255.255.0 up
# route add -net 192.168.1.1 netmask 255.255.255.0 ethO

Detta kommer att sdtta upp en natverksforbindelse med IP péd en
dator. 192.168.1.64 ar ditt tilltdnkta IP-nummer, och 255.255.255.0

360m du bara skriver ifconfig kommer alla aktiva anslutningar att listas.
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din ndtmask, samt 192.168.1.1 din standardgateway. (route-kom-
mandot kommer att behandlas snart).

Du kan ha flera olika IP-nummer kopplade till ett och samma
nitverksgrénssnitt. Detta brukar kallas aliasing.¥” Om du i exem-
plet ovan vill koppla grénssnittet eth0 till ytterligare ett nummer
kan du skriva:

# ifconfig ethO:1 192.168.1.65 netmask 255.255.255.0 up

nameif kan koras innan ifconfig har korts pd ett ndtverksgranssnitt
med kommandot up. Det anvands for att utifran nédtverkskortets
MAC-adress ge det ett speciellt namn, t.ex. foo istéllet for det van-
liga numrerade namnet (t.ex. eth0, eth1 etc.). Kommandot anvands
for att du skall kunna vara séker pa att ett visst natverkskort alltid
heter foo oavsett om du sétter in ytterligare ett kort i datorn. Nam-
ngivningen av ethN-enheterna kan komma att 4ndras av detta.

nameif anvinds knappt alls, eftersom fa har detta specifika be-
hov att kunna byta kort i datorn. Nar det kors laser det in filen /etc/
mactab som innehaller en lista med MAC-adresser och motsvarande
granssnittsnamn pa formen:

foo 00:61:57:62:4A:24
bar 00:71:51:11:22:34

Alla efterfoljande kommandon mot detta granssnitt, t.ex. ifconfig
eller route méste sedan koras mot det nya namnet for att fungera.

route dr det viktigaste kommandot efter ifconfig. route utan nigra ar-
gument ger en tabell 6ver paketrutter (engelska: routes). Eftersom
Internetrutter dr den vanligaste typen av rutt, kommer dessa att
visas.

Nar ett paket skall skickas med IP-protokollet testas méjliga rut-
ter uppifran och nedét i tabellen: adressen som paketet skall till
utsdtts for en logisk AND med ndtmasken for den forsta posten i
tabellen, jamfors med destinationsnétet, och matchar de sé skick-
as paketet till det ndtverksgranssnitt som anges sist pd raden.

Tva rutter som sa gott som alltid &r definierade &r till klass A-nétet
127.0.0.1 och sist i listan standardrutten (engelska: default route) som

37Fran det engelska alias som betyder ungefar pseudonym. Granssnittet heter i exemplet
192.168.1.64 men ar dven kidnt som 192.168.1.65. (Litteraturvetarna kanske foredrar att
kalla det for nom de plume.)
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har natmasken 0.0.0.0 och som tar hand om alla adresser som inte
matchat ndgon av foregadende poster. Pa det viset kan helt obekan-
ta datorer pd Internet alltid kontaktas.

Det viktigaste anvandningsomradet for route dr att ldgga till stan-
dardrutten, med t.ex.:

route add default gw 192.168.1.1

Vilket anger att gateway-datorn pd ditt lokala nédtverk med IP-
numret 192.168.1.1 skall ta hand om alla paket som inte tas om
hand av ndgot annat lokalt nétverk.

Nar du bygger lokala ndtverk kan du anvénda route pé allehanda
innovativa satt for att skyffla data mellan olika delar av ditt nét.
Du kan t.ex. latt ha flera olika gateway-datorer i ditt nat for att
skicka mellan olika delnit. Det dr ocksd mojligt att ha flera olika
gateway-Oppningar till Internet.

netstat ger information om alla nitverksanslutningar och paketrutter
som finns definierade i systemet vid ett givet tillfille. Det kan
dven visa status for anslutningar nédr Linuxkdrnan anvands som
brandviagg eller néitverksoversittare (engelska: network translator).

netstat utan parametrar eller netstat --protocol=unix kommer att
ge en lista 6ver niatverksanslutningar med Unixdominsocklar
(engelska: unix domain sockets).>® Dessa gér till den egna da-
torn och dr kanske inte sdrskilt intressanta annat dn for pro-
grammerare. Ett vanligt anvandningsomrade for dessa sock-
lar &r interprocesskommunikation (IPC) och om du koér det-
ta kommando kan du se att din dator pratar ganska mycket
med sig sjalv.

netstat --protocol=inet dr nog det vanligaste sittet att anvanda
netstat. Detta ger en lista 6ver aktiva anslutningar till och
frén den egna datorn, som anvander internetprotokollet. (Ett
alternativ som fordrar farre knapptryckningar dr netstat -
Ainet.) Detta ger en lista 6ver protokoll (oftast TCP), hur
mangar paket som ligger i ko pa forbindelsen (oftast 0, om
det &r snabba fina anslutningar), lokal IP-adress eller dator-
namn och port, samt mottagande dators IP-adress och port.
Den mottagande datorns port kan ibland anges direkt med

38Det korrekta standardnamnet dr dock POSIX Local IPC sockets, se dven avsnitt 2.3.5
pa sidan 73.
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protokollnamnet, t.ex. foo.bar.org:ssh om du har en SSH-ses-
sion Sppen mot den datorn. Darutover anges dven tillstindet
for forbindelsen. Om du misstéanker att ndgon &r inne och ro-
tar i ditt system och har tagit sig in via Internet, avslojar detta
kommando ofta allt.*

netstat -r ger samma resultat som kommandot route utan argu-
ment: en lista 6ver paketrutter.

plipconfig anvinds for att konfigurera en IP-anslutning via datorns
parallellport, sa att tva datorer kan utbyta data via en printerk-
abel. Detta kallas PLIP (Parallell Line Internet Protocol) och &r
val inte speciellt anvandbart for en normal anviandare, men den
som &r innovativ kan ibland vilja ansluta en riktigt gammal dator
utan Ethernetkort till Internet genom att utnyttja parallellporten
pé en annan dator. Ett vanligt anvandningsomrdde &r att ansluta
nétverk till gamla barbara datorer utan inbyggt natverkskort.

rarp anvands for att ta reda pa en dators IP-nummer om du vet dess
MAC-adress. Detta anviands nistan inte alls, och de flesta forkom-
pilerade Linuxkédrnor saknar ocksé stod for detta. Ibland &r sjdlva
programmet t.o.m. borttaget ur distributionen.

slattach anvénds for att ansluta en annan dator med SLIP, foregan-
garen till PPP. Eftersom PPP dr det dominerande systemet for se-
riekabelanslutningar nufértiden har detta formodligen spelat ut
sin roll. (PPP kommer att behandlas i ndsta avsnitt.)

Eftersom det &dr ganska jobbigt att konfigurera en dators natverk
med ifconfig och route medfoljer det ibland ett par bonusskript i vissa
distributioner:

ifup &rdeticke-standardiserade program som din distribution i slutan-
den brukar kora for att starta varje slag av nédtverksforbindelse.
Programmet ligger ofta i /sbin-katalogen i ditt system. I en del sys-
tem dr detta ett kompilerat, bindrt program, och i andra ett skript.
Det laser in instédllningar frdn ndgon/négra filer i /etc och startar
sedan ndtverket med hjalp av ifconfig och route. Det kors oftast
med ifup eth0.

ifdown deaktiverar ett aktivt ndtverksgranssnitt. Typiskt anvandnings-
fall: ifdown eth0. Distributionerna brukar kora detta program nar
datorn stangs av.

390m inte inkréktaren har varit listig nog att byta ut sjilva kommandot netstat natur-
ligtvis, vilket dr nog s vanligt. Du kan ldsa om detta i avsnitt 10.5.1 pa sidan 346.
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9.3.2 DNS-konfiguration

Utover konfigurationen med ifconfig och route maste du dven ha till-
gang till en DNS-server for att kunna anvénda vanliga symboliska da-
tornamn (t.ex. www.foo.org) for att anropa andra datorer pa Internet.

Detta kallas med en svengelsk term f6r namnupplosning efter engel-
skans name resolution. Ett separat programbibliotek knutet till Linuxkar-
nan har hand om denna del av operativsystemet.

Namnet pa en eller flera DNS-servrar skall alltid, om du inte anvan-
der DHCP eller PPP (som ju automatiskt tillhandahaller DNS-servrar),
anges i filen /etc/resolv.conf. Detta varierar inte mellan distributioner som
anviander GNU C Library*’ och filen innehaller oftast bara tva-tre rader
i stil med:

domain bar.org
nameserver 192.168.1.2

Den forsta raden anger ett domédnnamn, sd om din dator heter foo
skall dess fullstindiga namn vara foo.bar.org, och namnet foo skall finnas
i /etc/hostname eller motsvarande fil. Detta innebdr dock inte att din da-
tor har registreras i DNS-servern sa att andra kan hitta din dator med
hjalp av detta namn; en sddan registrering kan bara en DNS-server-
administrator gora, och registrering av hela dominer skots av ett fatal
landsomfattande organisationer.

Det huvudsakliga anvandningsomradet for domain-parametern ar
om du t.ex. anger ett visst datornamn utan nirmare specifikation, t.ex.
ping fnord. Da kommer kédrnan att anta att det dr datorn frnord.bar.org
som avses.

Den andra raden anger en DNS-server, som inte behdver vara plac-
erad pa det lokala nétverket. /etc/resolv.conf kommer att laddas av kar-
nan ndr det forsta programmet som behdver DNS-uppslagning kors.
Om du har tillgang till flera olika DNS-servrar kan flera IP-nummer
anges har.

I filen /etc/hosts.conf anges vilka metoder namnupplosarbiblioteket
skall anvdnda for att 6versitta ett givet datornamn till ett [IP-nummer.
Det normala &r att filen bara innehdller raden:

order hosts,bind

Detta talar om for namnupplosaren att den forst skall forsoka sla
upp datornamnet i filen /etc/hosts och dérefter, om detta misslyckas,
forsoka med den DNS-server som angivits i /etc/resolv.conf.

401 princip alla program for GNU/Linux anvinder GNU C Library for att gora nam-
nupplosning.
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Om du har en instabil DNS eller manuellt vill &ndra namnupp-
slagningen kan du modifiera filen /etc/hosts. Denna fil innehaller nor-
malt bara en rad som kopplar datornamnet localhost (i olika varianter)
till den egna datorns IP-nummer 127.0.0.1.

Vill du blockera tillgadngen till en viss dator kan du t.ex. skriva in
127.0.0.1 www.fuord.com i /etc/hosts for att skicka alla forsok att anslu-
ta till www.fnord.com till den egna datorn. Detta blockerar dock ingen
anvéandare som ér listig nog att anvédnda IP-adressen direkt.

Kommandot host kan anvindas for att manuellt sla upp IP-numret
for en viss dator, s& om nagon systemadminstrator blockerat tillgén-
gen till datorn www.fnord.com for dig kan du ta reda pa den datorns IP-
adress med host www.fnord.com och sedan surfa till IP-numret som
anges. Kommandot kan ocksa anvdndas pa omvént vis i de fall du bara
vet ett IP-nummer och vill veta vilket datornamn det IP-numret svarar
mot. (Kommandot host hette tidigare nslookup.)

Tycker du att host inte ger tillrackligt mycket information finns dven
kommandot dig att tillgd. Detta fungerar pa samma vis, men ger dven
miéngder med DNS-protokollrelaterad information till den intresser-
ade.

Kommandot whois dr tinkt att anvidndas for att ta reda pa vem
som ligger bakom en viss domén. whois foo.org skall till exempel ge
namn, adress och telefonnummer till innehavaren av doménen foo.org.
De svenska doménerna anses dock inte kunnas lamnas ut pa detta vis
p-g-a. viss lagstiftning, och dessa maste darfor istéllet undersokas via
ett webbgranssnitt.!

Det finns ytterligare en form av namnupplosning, som innebér att
du anvinder katalogtjanster (engelska: name service) som t.ex. NIS.
Detta kommer inte ndrmare att behandlas hér, men kan konfigureras
i filen /etc/nsswitch.conf. Lds mera om detta i avsnitt B.1 pa sidan 402.

9.3.3 PPP-anslutning

Modemanslutningar med PPP konfigureras genom att ett separat pro-
gram eller s.k. “chat-skript”, i praktiken oftast ett program med namnet
wvdial (namngett efter foretaget Worldvisions som skapade program-
met), ringer upp en modempool via ett modem anslutet till en av se-
rieportarna (ttyS0, ttyS1 etc.). Sjdlva uppringningen sker med modemkom-
mandon, vilket vanligen &r s.k. Hayes-kommandon.*? Ett Hayes-kom-
mando kan du sjélv skicka till ditt modem med t.ex. echo "atz” > /dev/ttyS0

41Ge: http://www.nic.se/domaner/domansok.shtml
#Dessa kommandon har fatt sitt namn efter modemtillverkaren Hayes Communica-
tions, som i sin tur fatt namnet efter grundaren Dennis Hayes.
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(om ditt modem rakar sitta pd den porten). Vanligtvis behtver du inte
befatta dig med dessa kommandon, eftersom uppringningsprogram-
met skoter det at dig.

Efter uppringningen kan skriptet ibland behova skicka kommandon
till servern pa andra sidan, men oftast inte. Nér sjdlva uppringningen
ar klar och modemet anslutet till PPP-servern lamnar chat-skriptet eller
wvdial over kontrollen till en demon med namnet pppd. Denna de-
mon som har skrivits av Paul Mackerras kan dven anvdndas med bl.a.
Solaris.

pppd-demonen tar 6ver den serieport som det féregdende program-
met anslutit sig till servern pd, och borjar dé anvénda sjialva PPP-pro-
tokollet: den forhandlar med servern om anvandarnamn och lésenord
(via LCP), IP-adress, ndtmask och DNS-server (via IPCP) och sétter till
sist upp forbindelsen for nédtverksgranssnittet ppp0 (eller hogre gréanss-
nittsnummer, eller ippp0 f6r ISDN, 0.5.v.).

Att avsluta forbindelsen dr dven det distributionsberoende, men wv-
dial kan startas i ett eget terminalfonster, och vantar da pa att du skall
avsluta processen genom att trycka Ctrl+c i detta fonster. Férbindelsen
kommer da att kopplas ned.

For att konfigurera datorn att anvanda PPP 6ver modem beror tillva-
gagangssittet helt pa din distribution, och ofta finns det helt grafiska
hjilpverktyg som skoter detta. For en “ren” dator utan grafisk anvan-
darmiljo o.dyl. kan du installera wvdial och pppd, och som root kora
wvdialconf /etc/wvdial.conf. Se till att ha modemet anslutet och pés-
laget, s& kommer konfigureringsprogrammet automatiskt att upptéc-
ka modemet och konfigurera det. Du méste sedan ange telefonnum-
mer, anvdandarnamn och lsenord till modempoolen i den skapade filen
/fetc/wudial.conf.

Darefter kan PPP konfigureras ytterligare i ett antal filer i katalogen
/Jetc/ppp. Det behovs normalt inte.

Som tidigare sades kan du sedan starta din konfigurerade forbin-
delse med kommandot wvdial i ett terminalfonster, och avsluta med
Ctrl+c nédr du inte vill vara ansluten langre.

9.3.4 ADSL-anslutning

ADSL (Asymmetric Digital Subscriber Line) &r en standard for att dstad-
komma hoghastighets datadverforing pa en vanlig telefontrdd av kop-
par. Pa telenédtet anvands vanligen modem till detta, men om teletrafiken
kopplas fran helt och utrustningen i bada dndar dynamiskt kan anpas-
sas till trddens signaloverforingskarakteristika, kan linjen utnyttjas mer
effektivt for datadverforing.
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Den ladda som utgdr abonnentdelen ansluts i abonnentens bostad
och kallas ibland lite slarvigt for kabelmodem. Den andra delen av utrust-
ningen ansluts pé telestationen. I 6vrigt &r ADSL-anslutningen ett helt
vanligt Ethernetuttag och kréver ett natverkskort av Ethernet-typ for
att anslutas till datorn.

De flesta svenska internetoperattrer som levererar ADSL-anslutning-
ar till Internet anvander ett DHCP-baserat system med tilldgget att in-
loggning maste goras via en webbsida. System av detta slag dr vanligt
i trddlosa nitverk, eftersom vem som helst ldtt kan ansluta sin utrust-
ning till nédtet, och separat inloggning krdvs dé for att avgora om den
som anslutit sig verkligen har rétt att anvanda nétet.

Detta dr ingen som helst Internetstandard utan baseras pa Orbyte
Wireless System fran foretaget Akerstroms Nowire AB. Syftet med den
extra inloggningen &r sannolikt att forenkla rutiner och bokforing: den
centrala servern héller reda pd vilka abonnemang som &r aktiverade.
Till de operatorer som anvéander detta system hor Telia, COMHEM och
Tiscali.

Andra internetleverantorer nojer sig med att t.ex. mekaniskt ansluta
och koppla fran kabeluttageti en viss lagenhet, eller registrerar ndtverk-
skortens MAC-adresser i en DHCP-server for att avgora om en viss da-
tor skall slappas in i nétet eller ej.

Att fylla i anvdndarnamn och losenord varje gang en uppkoppling
skall goras &r inte speciellt kul i langden, sa for att underlédtta anvan-
dandet av detta system under Linux skapade Jakob Stasilowicz det fria
programmet gADSL.*> Eftersom detta system &r véldigt specifikt for
Sverige ingar det i fa distributioner, och du maste darfor installera det
sjdlv. Det finns dock med i Debian GNU/Linux.

gADSL é&r en demon som automatiskt loggar in dig hos en Inter-
netleverantdr som anvander Orbyte Wireless System, och dérefter héller
forbindelsen levande. Manualsidorna for qQADSL innehaller ytterligare
information om hur forbindelsen konfigureras och sitts upp.

9.3.5 Inetutils

Inetutils &r en uppsittning standardprogram som skapats for internet-
protokollen av GNU-projektet. Flera av dem &r enkla kommandoradsverk-
tyg, medan vissa dr demonprogram som skall koras i bakgrunden for
att en dator skall kunna agera server for en viss tjdnst. En delmédngd av
Inetutils foljer sd gott som alltid med varje GNU/Linux-distribution,
men vissa delar kan vara utelimnade eftersom de anses osékra eller
urmodiga.

$Ge: http://www.nongnu.org/qadsl/
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ftp implementerar klientdelen av FIP-protokollet och gor det mojligt
att hamta filer med TCP som underliggande transportprotokoll.
Det gar bra att ansluta till en FTP-server péd Internet med kom-
mandoradsverktyget bara genom att skriva ftp foo.bar.org och
klienten kommer da att ansluta till denna dator som i sin tur begéar
losenord. Programmet anvénds i princip bara av gamla stofiler
som jag sjalv, eller av skript. Anledningarna &r tva:

For det forsta dr FTP sa osdkert att det inte gar att anvdnda for
att overfora filer mellan tvd datorer dar du har konto. Losenordet
skickas i klartext over Internet och kan litt avlyssnas av vem som
helst som har tillgéng till den fysiska kabeln. Darfér anvands nés-
tan uteslutande scp eller sftp (se avsnitt 9.5) till filoverforing mel-
lan konton numera. Det enda undantaget dr da filer hdmtas anonymt,
men dven i detta fall ersiatts FTP numera ofta med protokollet
HTTP.

For det andra dr det fa som anvidnder FTP fran kommandolinjen,
de flesta anvander nagot grafiskt FTP-program, t.ex. gftp, eller
skriver en FTP-URL i sin webblédsare, i stil med ftp://foo.bar.org/.
En sddan URL kommer automatiskt att logga in pa FIP-servern
som anvéandaren anonymous, men ett konto kan ocksa anges med
ftp://user:pass@foo.bar.org/.

For att anvdnda FTP for att logga in anonymt pd en FIP-server
anger du anviandarnamnet anonymous foljt av en epostadress istél-
let for 16senord.

Nar du val ar ansluten till en FTP-server kan du anvanda olika
kommandon fran FTP-standarden for att lista filer pa servern och
eventuellt ladda ner ndgra av dem, eller ladda upp nagon fil. Ob-
servera att dessa kommandon inte d&r POSIX-kommandon eller
ndgot annat utan enbart FTP-kommandon som skickas till FTP-
servern: den forvillande likheten med existerande kommandon i
POSIX ar bara avsedd att forenkla anviandandet.

Is listar filerna som finns lagrade i den aktuella katalogen pa FTP-
servern. Aven kommandot dir finns att tillga.

cd foo gér ned i katalogen foo pd FTP-servern. Aven andra intu-
itiva katalognavigeringsmdajligheter som t.ex. cd .. fungerar
bra.

led foo gar ned i katalogen foo pa den egna datorn istéllet for pa
FTP-servern.

get foo.txt hamtar ("laddar ner”) filen foo.txt till aktuell katalog
pa den egna datorn fran FTP-servern.
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put foo.txt sinder ("laddar upp”) filen foo.txt till FTP-servern. Of-
ta kan du i fallet med anonym FTP bara gora detta till vissa
kataloger med ledande namn som t.ex. upload.

mget foo* himtar flera filer med ett vanligt globbningsuttryck®
och fragar vid propmpten for varje fil om du verkligen vill
ladda ned den. mput foo* ger samma funktion vid uppladdning.

Med i Inetutils foljer ockséd ftpd som gor det mojligt att kora en
egen FTP-server i form av ett demonprogram.

ping &r ett av niatverksadministratorens favoritprogram. Det anvands
for att testa om en annan dator pa ndtverket ar tillganglig via in-
ternetprotokollet.

ping skrevs urspungligen av Michael Muuss och namnet kom-
mer frdn ubatssonartekniken, dar ett ping skickas med hjélp aven
sonar® for att mita avstandet till foremal i ndrheten genom att se
hur ldng tid det tar for ekot att komma tillbaka. P4 samma vis ger
ping en beddmning av nidrvaron och svarstiden for en viss dator
genom att skicka ICMP-paket till den och invénta svar. Genom
att skriva ping foo.bar.org kommer du att skicka ett antal ICMP-
paket till den avsedda datorn, och du far sedan uppgift om hur
lang tid det tar for varje ICMP-paket att fardas fram och tillbaka
till datorn.

Vad som &r bra svarstider &dr en erfarenhetssak: avstdind pa Internet
mits just i svarstid pd ICMP-paket (d.v.s. ping) och har inget att
gora med geografiskt avstand, vilket kan vara relaterat, men inte
behover vara det. Avstdndet mellan tva punkter kan ocksa variera
ndgot beroende pd nétverkets belastning.

Genom att skriva t.ex. ping -b 192.168.1.255 kan du skicka ett ping
till alla datorer i det lokala natverket, och du skall da fa svar fran
samtliga startade datorer.

rsh (remote shell) liksom rcp (remote copy) och rlogin (remote login)
dr pd samma vis som ftp gamla, osdkra protokoll fér anslutning
till en annan dator. Inget av dem skall anvdndas! Anvand istéllet
SSH-svitens ssh (svarar mot rsh och rlogin) for att ansluta till en
annan dator och utféra kommandon, samt scp (secure copy) for
att kopiera filer mellan olika datorer och konton.

#Ge avsnitt 2.3.6 pa sidan 75.

45 Sonar ar en akronym for sound navigation and ranging. Nér det tréffar ett fartygsskrov
ger det upphov till det dova, obehagliga ljud som ofta forekommer i ubatsfilmer som Das
Boot (eller for den delen samplat i Antiloop-laten Nowhere to Hide).
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talk 4r ett system fOr att prata interaktivt med andra anvdndare pa da-
torer pa Internet. PAminner till viss del om IRC (Internet Relay
Chat) men &r inte lika forgrenat. talk anvinds mest for att tala
med andra anvédndare pa en och samma dator, som ar anslutna
via andra terminaler.

telnet dr en implementation av Telnet-protokollet som gor det mojligt
att logga in pa andra datorer pa Internet. Det som géller f6r rlogin
och rsh giller dven telnet: anvind det inte for fjarrinloggningar!
Telnet &r totalt osdkert eftersom losenord och allt du skriver my-
cket latt kan avlyssnas direkt pa nétverkskabeln. For fjdrrinloggn-
ing skall du anvdnda ssh istéllet (se sidan 319). Telnet-demonen
telnetd som ocksd medfoljer Inetutils och som méjliggor fjarrin-
loggningar med Telnet skall under inga omstandigheter startas pa
ditt system!

Telnet dr dock ett sa simpelt protokoll att det kan anvandas till att
ansluta till alla mojliga andra tjanster for att testa att de fungerar:
det allra vanligaste tricket dr att anvanda telnet for att testa att en
webbserver svarar som den skall: skriv t.ex. telnet www.dn.se 80
for att ansluta till port 80 pa Dagens Nyheters webbserver, och
skriv sedan GET / f6ljt av ENTER. Du far da forst en avdelning
med HTTP-meddelanden, och dérefter HTML-koden for Dagens
Nyheters forstasida.

Liknande trick kan anvandas for att testa flera av de protokoll som
aterfinns i figur 9.2 och avslgjar lite om hur enkelt uppbyggda in-
ternetprotokollen pa hogre niva faktiskt dr: i grunden &r de alla re-
na, enkla textmassor som ges som svar pa kommandon skickade i
klartext, som om de skrivits av en manniska i ett terminalfonster.
Populédrt numera &r t.ex. “webbtjanster” vilket egentligen inte ar
nagot annat dn textmassor formaterade enligt XML-standarden,
och transporterade 6ver HTTP via port 80 pa exakt det vis som
illustrerades ovan med Dagens Nyheters webbserver.

tftp dr en enkelt filoverforingsverktyg baserat pd TFTP-protokollet (RFC
1350), som anvédnder UDP som transportprotokoll. Det dr bety-
dligt mindre begavat dn FIP, men anvédnds en del for att t.ex.
overfora uppstartfiler till X-terminaler i en del nédtverk. Det &r na-
turligtvis ocksa lika osdkert som FTP och skall inte anvédndas for
nagon form av dagligt arbete. Inetutils innehdller &ven en server
for TFTP med namnet tftpd.

317



Kapitel 9 Internet och andra nédtverk

9.4 Xinetd och TCPd
Officiell hemsida: http://www.xinetd.org/

En mingd mojliga demoner kan koras for att tillhandahalla tjanster pa
din dator. T.ex. kors ftpd for att erbjuda FTP och tftpd for att tillhan-
dahalla TFTP, o.s.v.

Men det &r inte alltid sa att dessa demoner jamt och standigt kors pa
din dator. ftpd finns t.ex. ndstan aldrig med i processlistan om du skriv-
er ps -A. Vissa demoner startas nimligen indirekt frdn en annan demon:
inetd eller xinetd, vilket star for Internet Services Daemon respektive Ex-
tended Internet Services Daemon. Det dr den senare som &r i mer allméan
anvandning numera, men det som star i detta avsnitt géller 4ven det
dldre programmet, med vederborliga modifikationer.

Vi vet att en demon kan ha som uppgift att svara pa ett anrop till
en viss TCP- eller UDP-port pd datorn. Det betyder, att nér ingen an-
ropar datorn for att fa tillgdng till en viss tjanst, ligger demonen bara
och sover och tar upp minne. For att du skall slippa ha onddigt ménga
demoner startade, som bara har till uppgift att svara pa enstaka anrop
da och d4, véljer manga att lata demonen xinetd lyssna pa ett antal por-
tar och starta demoner dé ett anrop kommer in, istéllet for att standigt
ha demonerna korande.

Om xinetd &r installerat i ditt system anvander den i sin tur en an-
nan demon, tcpd for att avgora om ett anslutningsforsok utifran skall
sldppas in eller ej. Demonen tcpd kommer dé i sin tur att anvanda filer-
na /etc/hosts.allow och /Jetc/hosts.deny for att avgora om anslutningen ar
tillaten. Dessa filer kan styra tillgdngen genom att ange ett eller flera
doménnamn eller IP-nummer.*

I filen /etc/xinetd.conf kan du konfigurera vilka demoner xinetd skall
starta vid ett anrop till datorn, och darmed ocksa vilka portar den skall
lyssna pa. Ibland anvander distributionerna en hel katalog, /etc/xinetd.d
for konfigurationen, ddr varje fil representerar ett program som skall
kunna startas.

Anledningen till att inte alla instédllningar kan goras i /etc/xinetd.conf
ar att program som installeras efter hand maste kunna anmala sitt in-
tresse av att f4 bli startade av xinetd. Installationsprogram fér program-
paket dr daliga pa att editera konfigurationsfiler, men bra pa att bara
installera en ny fil pa en viss plats, och dédrfor kan de latt beratta for ditt
system att de vill bli startade genom att placera en konfigfurationsfil i
/etc/xinetd.d.

6De flesta viljer dock att gora sddana begransningar med hjélp av Netfilter, se avs-
nitt 10.6 pa sidan 347.
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Du bor alltid titta over filen /etc/xinetd.conf och katalogen /etc/xinetd.d
iditt system for att kontrollera att du inte har en massa onddiga tjanster
startade. Om du upptécker att du inte har nytta av ndgon enda av de
saker som xinetd startar, sa kan du naturligtvis stdnga av den helt gen-
om att modifiera dina uppstartskript. Att ha onodiga tjdnster startade
ar en sidkerhetsrisk.

Det ar ocksa mojligt att i den/dessa filer konfigurera tillgdng per
tjanst, d.v.s. filerna /etc/hosts.allow och /etc/hosts.deny avgor vilka tjdnster
som skall f& komma in 6ver huvud taget, medan xinetd i sin tur kan
bestdmma att bara en specifik dator far tillgang till en specifik tjanst.

For ett hemmasystem ar kanske den huvudsakliga uppgiften for
xinetd att hélla igdng skrivarsystemet CUPS (se sidan 259), och det an-
vands ocksa for att starta t.ex. Samba (se sidan 399).

Fordelen med att anvanda xinetd for att starta olika demoner é&r att
xinetd kan sitta begridnsningar pa hur manga demoner som far star-
tas av olika slag, sa att systemet inte blir 6verbelastat, samt att dtkom-
stkontroll till olika tjanster kommer gratis. Trots detta anvdnder ménga
serverdemoner inte xinetd: webbservern Apache och SSH-servern sshd
ar exempel pa sddana demoner. Anledningarna till detta varierar: vissa
anser att xinetd dr viardelost och anvidnder det inte alls, andra anvander
det till allt.

9.5 SSH

SSH, som utldses secure shell dr dels ett mer eller mindre standardiserat
internetprotokoll, dels namnet pa ett program som anvénds for att ut-
nyttja detta protokoll. Protokollet SSH anviands for att gora en krypter-
ad¥ fjarranslutning frén en dator till en annan via ett [P-nitverk, t.ex.
Internet, och 6ppna ett skal pd den mottagande datorn. SSH kan ocksa
verifiera att datorn som anropas verkligen dr den dator den utger sig
for att vara.

SSH var ursprungligen ett program som skrevs av Tatu Ylonen i
Finland ar 1995 och som distribuerades som fri mjukvara. Eftersom in-
tresset for SSH var stort valde Ylonen att exploatera uppfinningen gen-
om att starta ett foretag med namnet SSH Communications Security
Oy, som sedan dess salt nyare versioner av programmet via foretaget
F-Secure.

Problemet med att ingen modern, fri version av SSH fanns allmant
tillganglig atgdrdades ar 1999 da svensken Bjorn Gronvall tog den ur-
sprungliga fria versionen av SSH och réttade en del fel, varefter han

#Har du ingen aning om vad kryptering &r, s smyglés avsnitt 10.4 pa sidan 340.
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kallade resultatet OSSH. I detta ldge uppmérksammades OSSH av Open-
BSD-projektet, som med sitt hoga fokus pa sédkerhet ville ha ett sdk-
ert och fritt fjarrinloggningsprogram. P4 kort tid vidareutvecklade och
sjosatte en grupp medlemmar fran OpenBSD-projektet en fullstindig
version av SSH under namnet OpenSSH, med stéd f6r bade version 1
och version 2 av SSH-protokollet. Snart ddrefter anpassades OpenSSH
sd att det d@ven gick att kora under GNU/Linux.

GNU-projektet har en egen implementation av SSH-protokollet som
utvecklas av svensken Niels Moller under namnet 1sh. Denna version
stodjer bara version 2 av SSH-protokollet.

IETF arbetar med att géra SSH-protokollet till en internetstandard,
och har en arbetsgrupp som jobbar med standarddokumenten, men har
annu inte publicerat ndgon specifikation.

70% av de SSH-demoner som hittas pa Internet anvander i dagsla-
get OpenSSH. P4 grund av problem med exportrestriktioner rérande
kryptoprodukter har alla kryptografiska delar av SSH utvecklats utan-
for USA. Den syntax som anges i foljande stycken har testats for att
fungera med OpenSSH. Fyra huvudsakliga program ingar i de flesta
SSH-varianter:

ssh dr den mest grundlaggande komponenten och handhar fjarrinlog-
gningar. Du loggar in pa en annan dator med:

# ssh fnord@foo.bar.org ‘

Detta betyder att du vill logga in pa datorn med namnet foo.bar.org
med anvidndarnamnet frord. Om du inte anger nagot anvandar-
namn kommer OpenSSH att anta att du heter samma sak pé det
andra systemet som du heter pa den dator ddr du redan befin-
ner dig, och kommer dé att anvdnda det det aktuella inloggn-
ingsnamnet. Den mottagande datorn kommer att fraga dig efter
ett Iosenord, och kommer dérefter att 6ppna ett skal dédr du kan
anvianda alla kommandon och starta program precis som van-
ligt. Det gar naturligtvis bra att ansluta fran/till helt andra op-
erativsystem &n det du sjilv anvander.*

scp utldses secure copy och dr ett program for att kopiera enstaka fil-
er. Det anvidnds pa liknande vis som ssh, men som hos de flesta
POSIX-kommandon maste bade kalla och destination anges. Om
jag t.ex. dr inloggad pa en viss dator, och har en fil med namnet

48SSH-klienten PuTTY som finns till alla versioner av Microsoft Windows ar t.ex. myck-
et populédr bland anvéandare av olika POSIX-system som behéver komma &t sina datorer
fran Windows-maskiner.
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foo.txt som jag vill kopiera till datorn foo.bar.org, dér jag har ett
anvandarkonto med namnet frord, skriver jag:

‘# scp foo.txt fnordlfoo.bar.org:

Lagg marke till det avslutande kolonet: efter detta foljer namli-
gen det filnamn som du vill att filen skall ha pd den mottagande
datorn. Eftersom jag vill ha samma filnamn péd den andra datorn
som pa datorn jag redan befinner mig pa, skriver jag inget efter
kolonet. Filken kommer da att lagras i min hemkatalog pd den
mottagande datorn, under namnet foo.txt. Om jag ddremot vill att
filen skall lagras under namnet /tmp/bar.txt pd den mottagande
datorn skriver jag istéllet:

# scp foo.txt fnord@foo.bar.org:/tmp/bar.txt

Om jag instéllet vill hidmta filen foo.txt fran min hemkatalog pa
den andra datorn, skriver jag:

# scp fnord@foo.bar.org:foo.txt .

Detta kommer att kopiera filen till den katalog dar jag befinner
mig da jag skriver kommandot, d.v.s. ”.”. Vill jag istéllet lagga
filen jag hdamtar i /tmp skriver jag:

# scp fnord@foo.bar.org:foo.txt /tmp

scp anvander sig i sin tur av ssh for att ansluta till den andra da-
torn, och dr alltsa inte i sig nagot sjélvstandigt program. Det be-
hovs ingen speciell service pa andra sidan anslutningen utdver
den mottagande datorns sshd-demon (se nedan).

sftp dr ett kommando som anvands for att skicka fler filer 6ver en SSH-
forbindelse. Det har en kommandosyntax som dr densamma som
for ftp och &r enklare att anvanda for mer komplicerade filoper-
ationer. Det finns ocksa ett antal grafiska verktyg, t.ex. gftp som
kan anvinda sig av sftp for att dverfora filer.*

I likhet med scp &r sftp ingen sjalvstandig tjanst: nar du ansluter
med programmet kommer ssh att anvindas for att ansluta till den

49F5r Microsoft Windows finns en populér SCP/SFTP-klient med namnet WinSCP, se
http://winscp.sourceforge.net/.
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andra datorn, men den mottagande datorns sshd-demon kom-
mer att starta ett separat program med namnet sftp-server for att
hantera kommandon som skickas av sftp. Ibland finns inte denna
serverdel installerad, och da fungerar inte sftp.

sshd &r den demon som kors pa den mottagande datorn for att mojlig-
gora fjarrinloggning. Utan denna demon dr det inte mojligt att
anvianda SSH for att logga in pa datorn, och eftersom de flesta vill
kunna logga in pé sina datorer utifran brukar den vara installerad
och startad. Vissa distributioner fragar om detta under installatio-
nen.

sshd kan konfigureras i filen /etc/sshd_config, och det ar i princip
bara en viktig sak som ibland behover dndras: raden X11Forwar-
ding behover ibland manuellt séttas till yes, vilket &r nodvéandigt
for att kunna kora X-program 6ver SSH och ddrmed via en krypter-
ad forbindelse. Du kan ocksa ldagga maérke till att sshd vid instal-
lation genererar ett antal nycklar f6r datorn, som ocksé lagras i
/Jetc/ssh och som refereras frdn denna fil.

SSH bygger i grunden pa den teori om digitala nycklar, signatur-
er och certifikat som &r centrala inom datorsékerheten och som inte
kan avhandlas utforligt hér. Vi skall dock ldra oss lite om det praktiska
handhavandet betrdffande nycklar.

Som tidigare sades kommer sshd under installationen att generera
ett antal nycklar for att identifiera sig mot andra datorer. Nycklarna
skickas over till de datorer som ansluter sig via nédtverket, och forsta
gingen en anslutning sker kommer den ocksé att sparas pa den dator
som ansluter sig, efter en fraga om huruvida nyckeln godkédnns. Poan-
gen med detta &r att nyckeln sedan automatiskt kommer att jamforas
vid senare anslutningar till ssamma dator, och skulle nyckeln skilja sig
frén den som tidigare erhallits kommer SSH att varna.

Det &r dessvérre inte ovanligt att nycklar dndras av helt legala or-
saker: den vanligaste &r att datorn i andra &nden har installerats om,
och da har nya nycklar genererats, efterom systemadministratdren pa
det systemet inte tdnkte pd att spara undan de gamla nycklarna i /etc/ssh
innan hon eller han installerade om systemet. Sa gott som alla adminis-
tratorer gor sig skyldiga till detta misstag.

Nar du som anvéndare ansluter dig till en sddan ominstallerad da-
tor kommer ssh att basunera ut varningar i stil med it is possible that
someone is doing something nasty (vilket i och for sig dr mojligt) och va-
grar sedan att ansluta sig. Du far da ibland manuellt ta bort den gamla
nyckeln, som lagras i filen known_hosts i den dolda katalogen .ssh i din
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hemkatalog. Gor detta genom att redigera known_hosts med en textedi-
tor och ta bort raden for den aktuella datorn.

I den dolda .ssh-katalogen kan du ocksa skapa en fil som heter au-
thorized_keys. Denna anvédnds nédr du vill kunna logga in pa en annan
dator utan att behova ange losenord. Om du vill logga in fran dator A
till dator B skall du forst kora programmet ssh-keygen pa dator A:

# ssh-keygen -b 1024 -t rsa

Detta kommer att generera en RSA-nyckel™ p4& 1024 bitar.

Nér programmet ber om ett l16senord brukar de flesta bara sla EN-
TER{6r att undvika att ange ndgot losenord — poangen med att an-
vanda nycklar for att identifiera sig &r ju att slippa ange losenord. Den
genererade nyckeln med ett namnet id_rsa.pub skall sedan kopieras till
dator B, dér du skarvar till den i filen ~/.ssh/authorized_keys med:

# cat rsa_id.pub >> ~/.ssh/authorized_keys

Du kan ddrefter ta bort den 6verforda filen, och logga ut. Vid nésta
inloggning frén dator A kommer sshd pé dator B att upptiacka att den
datorn dr godkédnd, och slépper in dig utan losenord.”!

Men.

Detta oppnar ett stort, otackt sakerhetshal i systemet och medfor att
den som obehorigen tar sig in i dator A genast kan ansluta sig till dator
B precis som du sjilv kan gora detta utan att ange 16senord. Adminis-
tratoren av dator B kanske inte uppskattar detta och kan da helt stanga
av funktionen att anvinda godkédnda nycklar i /etc/ssh/sshd_config. An-
ledningen till att detta 4nda 4r vanligt och oftast tillatet ar att de flesta
ar mindre oroliga for att obehoriga skall ta sig in i deras system: an-
ledningen till att de anvander SSH &r att detta krypterar den 6verforda
informationen, sa att forbindelsen inte kan avlyssnas.

SSH kan ocksé anvéndas for s.k. tunnling. Detta gér till sa att en TCP-
port pd den egna datorn ansluts till en TCP-port pd en annan dator, via
en krypterad SSH-forbindelse. Via denna krypterade kanal kan sedan

S0RSA ér initialerna i efternamnen pa uppfinnarna bakom algoritmen: Ron Rivest, Adi
Shamir och Len Adleman och bygger pa svarigheten med att faktorisera stora primtal. En
normal rekommendation for att uppratthalla sikerheten i en RSA-nyckel &r att den skall
vara minst 1024 bitar lang.

511 detalj: dator B skickar ett meddelande krypterat med den publika nyckeln i autho-
rized_keys och begir att dator A skall dekryptera detta, vilket den gér med hjélp av den
privata nyckeln i ~/.ssh/id_rsa och returnerar resultatet. Om resultatet matchar det ur-
sprungliga meddelandet slipps du in. Sjalva meddelandet, som kallas for en utmaning
(engelska: challenge) bestédr bara av slumptal genererade av sshd.
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all form av ordinarie nitverkstrafik “tunnlas” mellan datorerna. Dator-
erna uppfattar detta som om de skickade data till sig sjilva. Tunnling
far nog anses vara ett ganska avancerat sétt att anvanda SSH och sparas
dérfor till ett annat tillfalle.

9.6 NTP

Officiell hemsida: http://www.ntp.org/

NTP, Network Time Protocol, ar definierat av David Mills i REC 1305 samt
RFC 2030 och &r avsett att synkronisera klockan i en dator med klockan
i en annan dator, oftast via UDP-protokollet. Idén med detta dr natur-
ligtvis enkel: en dator frdgar en annan dator — som helst skall vara
ansluten till ett atomur — vad klockan ar. Nar den andra datorn svarar,
stdller den fragande datorn sin klocka.

Kruxet med detta dr att hog precision fordras. Hog precision fordras
speciellt i ndtverk diar anvéandare delar filer: de flesta operativsystem
stamplar sina filer med tid och datum, och skulle ndgon annan dator ha
en annan klocka som gar fore, kan filer plotsligt vara daterade i framti-
den, vilket kan inverka forvirrande pa manga datorprogram.

Detta &r inte enda anledningen till att klockan i datorn helst skall ga
rdtt: manga anvandare anvander klockan i sin dator till allt majligt, och
vill helt enkelt att den skall gd s ratt som mojligt. For manniskor kréavs
det inte lika hog precision, men dven i detta fall anvdnds naturligtvis
NTP.

Hog precision dr komplicerat att uppna via IP-nédtverk: det tar ndm-
ligen olika lang tid for paket att forflytta sig fran en dator till en annan.
For att kompensera for detta anviander sig NTP av vissa trick som gor
det mojligt att stdlla klockan sa att den slar pa hogst 10 millisekunder
eller nagot ditat. Hur detta gar till kan vi ldmna at sidan i denna fram-
stallning.

Det rekommenderas att du anvander NTP for att stélla klockan pa
din dator. Vissa distributioner erbjuder dig att automatiskt konfigurera
systemet att anvdnda NTP. Synkroniseringen skall utforas dels d& sys-
temet startas och dels med jamna intervall under kérning, sa att klockan
inte “drar sig”.

Sveriges Provnings- och Forskningsinstitut tillhandahdller mycket
noggranna NTP-servrar installerade vid riksmétplatsen for tid och frekvens,
och kan anvéndas for att synkronisera datorer i Sverige. Dessa dr: ntp1l.sp.se
och ntp2.sp.se.”? Det finns dven ett antal allmént tillgingliga NTP-servrar

52Ge: http://www.sp.se/metrology/timefreq/sv/tidssynk_ntp.htm
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pa flera hall i landet. Ju kortare nédtverksavstand det dr mellan dig och
NTP-servern, desto béttre blir synkroniseringen. Féljande serverar till-
handahalles av foretaget Netnod och kan anvandas:

Goteborg  ntpl.gbg.netnod.se och ntp2.gbg.netnod.se
Malmo ntpl.mmo.netnod.se och ntp2.mmo.netnod.se
Stockholm  ntpl.sth.netnod.se och ntp2.sth.netnod.se

Din ndtverksleverantor kan ha stangt av tillgdngen till NTP-serverar
med hjilp av en brandvigg,® och vill d4 oftast att du skall anvénda en
lokal NTP-server istdllet. Kontakta i s& fall din narmaste natverksad-
ministrator och fraga efter NTP-servern.

NTP-programmen for olika POSIX-system utvecklas direkt av sam-
ma personer som utvecklar protokollet, och programmen &r samlade
i ett paket som oftast bara heter nfp, ibland med programmet ntpdate
utbrutet i ett eget paket med namnet ntpdate. Finns det senare &r det
antagligen det du som vanlig anvidndare har mest nytta av, eftersom
programmet ntpdate dr det enda NTP-program som kan stélla klockan
pé den egna datorn. De 6vriga programmen ér till for serverdrift och
utveckling av NTP-tjanster.

ntpdate kors tillsammans med ett servernamn, t.ex. ntpdate ntpl.sp.se
for att stédlla klockan i din dator mot den angivna NTP-servern.
Programmet maste koras som root och ligger darfor ibland i kat-
alogen /usr/sbin och kan eventuellt saknas i dina ordinarie sokvéa-
gar.
Programmet skall koras varje gdng datorn startas. De flesta distri-
butioner erbjuder en fil med namnet /etc/rc.local dar detta lampli-
gen gors, om NTP inte installeras automatiskt under installatio-
nen. Dirutdver bor du sétta upp ett cronjobb® som kérs som root
och som synkroniserar mot tidsservern t.ex. en gang i timmen.

Administrerar du ndgon form av lokalt nédtverk bor du 6verviga
att sétt upp en lokal NTP-server for ditt natverk, som alla andra da-
torer i nétet i sin tur anvander. Pa det viset uppnds hog lokal synkro-
nisering mellan datorernas klockor. Din NTP-server bor sedan i sin tur
synkroniseras mot en publik NTP-server pd Internet. Serverdelen av
NTP-paketet heter ntpd.

53Se avsnitt 10.6 pa sidan 347.
54Se avsnitt 2.3.12 pa sidan 107.
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KAPITEL 1 O

Sakerhet

Bara for att du dr paranoid, behover inte det betyda att de
inte 4r ute efter dig.!

— Kurt Cobain

Datasiikerhet (aven kallat datorsikerhet) &r i storsta allminhet ett omta-
lat &mne. Intresset for datasdkerhet tilltar kvadratiskt med storleken pa
den organisation vars integritet skall skyddas. Med sikerhet menas i det-
ta sammanhang;:

e Skydd av data som finns lagrad pa datorn, t.ex. sikerhetskopier-
ing av data sa att en harddiskkrasch inte forstor utfort arbete.

e Skydd mot driftstorningar, t.ex. mot fel som kan uppsta i pro-
grammen och forstora utfort arbete eller orsaka kostsamma drift-

stopp.

e Skydd mot datorintrdng, spioneri o.s.v. med mekaniska, tekniska
och psykologiska medel.

Séakerhet har olika nivaer. Det sdkraste datorsystemet &dr ett som inte
alls kan anvéndas. Darefter ett som ar startat och inldst i ett platrum,

IMin 6verséttning av Just because you're paranoid, don’t mean they're not after you.
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utan nédtverksanslutning, och med en eller flera heltidsanstillda oper-
atorer som tar hand om systemet och utfér anvdndarnas uppdrag. Efter-
som stora datorsystem en géng verkligen fungerade pa det viset, var de
faktiskt mycket sdkra.

Vad som menas med en “lagom sidkerhetsniva” varierar. Foreldsaren
i datasdkerhet pa Lunds Tekniska Hogskola, Ben Smeets, brukar ange
att en saddan definition beror helt pd hur paranoid du 4r. Paranoia &r
en schizofrenibesldktad psykisk sjukdom som ofta har som symptom-
bild att den som drabbas tror sig vara forfoljd av diverse “fiender” eller
"hemliga organisationer”.

Sakerhetskraven tenderar att 6ka med storleken pa det system som
skall sdkras. Datasédkerhet i en stor organisation &r en betydligt allvarli-
gare historia &n den begrinsade sikerhet som skall avhandlas har.?
Syftet med detta avsnitt &dr att ge en enskild GNU/Linux-anvéndare
tillracklig medvetenhet for att uppratthalla ett visst matt av sakerhet pa
den egna datorn.

10.1 Fysisk sakerhet

Att andra dn betrodda anvéndare kan anvédnda en fysisk dator som de
har tillgang till 4r ett direkt sdkerhetshal. Du kan inte lita pd ndgon av
operativsystemets behorighetsfunktioner om nagon anvindare har till-
gang till systemkonsollen. (Den faktiska datorn, bildskdrmen och tan-
gentbordet.)

Pa sidan 180 talas det om hur l4tt en anvandare kan starta datorn i
enanvandarldge och ddrmed bli root pa ett GNU/Linux-system. Detta
ar ett av de storsta sdkerhetshél som existerar i Linux: under forutséat-
tning att den som vill ta sig in i en dator har tillgang till maskinen, kan
denne lédtt ge parametern single till kdrnan och dr ddrmed root i sys-
temet, eftersom detta forfarande normalt gor att systemet inte fragar
efter ndgot 16senord.

Detta sdkerhetshal kan till viss del undvikas genom att dndra i filen
/etc/inittab och under raden id:N:initdefault: (dar N ar standardkor-
nivan) lagga till raden ~~:S:wait:/sbin/sulogin. I exempelvis Debian
ar detta gjort redan fran borjan.

Detta dr dock ingen fullstindig medicin eftersom parametern init=/
bin/sh har samma effekt som single. Istéllet bor du konfigurera ditt
LILO eller GRUB s att det fragar efter ett losenord om en anvéndare
vill andra ndgot. Detta hjdlper, men bara under forutsittning att anvan-
daren inte kan stoppa in egna disketter eller CD-ROM i datorn. Skall

2Se vidare sidan 401 om stordrift av GNU/Linux-system.
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dven detta forhindras maste du stinga av mojligheten att starta fran
diskett eller CD-ROM i BIOS, och sedan har du inte mindre an tre olika
16senord till en och samma dator: BIOS-, GRUB- och root-l6senord.

Téank péa att svetsa igen datorladan ocksa, eftersom det gér att noll-
stilla BIOS, och darmed losenordet, genom att pilla pd moderkortet.
Ungefdr i detta ldge &r det hog tid att du fragar dig om du inte &r lite
vél paranoid. Det dr stor risk att du faktiskt glommer ett 16senord och
lyckas lasa dig sjdlv ute. Detta kan ocksa ldsas som: om du har en GNU/
Linux-dator du av ndgon anledning inte kommer in i: nollstéll BIOS och
starta fran diskett om inget annat hjilper.

Ett annat fysiskt skydd for den riktigt paranoide &r att skdrma av ro-
jande signaler fran datorn. Till exempel kan en bildskdrm “avlyssnas”
pa langt avstdnd med speciell utrustning, och “buggar” monteras i tan-
gentbord och inuti datorer. Att placera hela datorsystemet i en Faraday-
bur 16ser problemet med réjande signaler. Den hér typen av atgédrder ar
dock av militar sdkerhetsgrad, och har du verkligen hot av militar grad
eller tror dig vara i riskzonen for industrispionage kan du kanske borja
med att sikerhetskontrollera alla midnniskor som vistas i lokalen, innan
du tillgriper denna typ av atgarder.

Ibland skojas det ganska friskt med de som &dgnar sig at overdriv-
en fysisk sdkerhet, de kallas aluminiumhattar efter en grupp paranoiker
i USA som enligt en vandringssdgen isolerar sina hattar med alumini-
umfolie for att undvika att fa sina tankar avlyssnade av frimmande
agenter.

10.2 Uppdatering av systemet

For att halla ett operativsystem sdkert maste det med jamna mellanrum
lappas ihop for att rétta till fel som upptéckts av tillverkaren.

Det engelska ordet patch betyder ungefar lapp eller pldster. Nar vi pa
svengelska talar om patchning av ett operativsystem dr de patchar, eller
programlappar det dr fraga om avsedda att tdppa igen en brist i systemet.
Detta fungerar enligt samma princip som nér en vulkaniserad gummi-
lapp anvénds for att laga ett cykeldack, eller sa som “armbagslappar”
av lader pa trojor gor det mojligt att anvianda dem trots att det blivit hal
péd armbagarna. Ett annat namn pd dessa programlappar &r kort och
gott programuppdateringar eller systemuppdateringar.

De flesta GNU /Linux-distributioner sldapper med jamna mellanrum
sadana lappar, for att rétta till brister i programvaran som upptéckts
efter att installationsmedier redan distribuerats. Forr i vdrlden kom des-
sa pa kassettband, sedan pd CD-ROM-skivor, och uppdateringsfrekvensen
kunde vara ndgon géng var sjatte manad eller liknande.
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Nufortiden dr sddana programlappar mycket mera frekventa: de
distribueras via Internet och installeras ibland rent av automatiskt. De
gamla systemen med manuell uppdatering fran CD-ROM-skivor an-
vands i princip bara for uppgradering av en hel distribution fran en
version till en annan, och knappt ens da.

Emedan en del programlappar helt enkelt dtgdrdar enkla anvandar-
fel, som gor det svart att anvanda systemet eller orsakar obehag — t.ex.
om ett populdrt ordbehandlingsprogram tenderar att krascha mitt i en
viss operation — &r andra avsedda att ritta till allvarliga sdkerhetsbris-
ter i systemet, som kan gora att andra kan ta 6ver kontrollen av din
dator via nétverket.

Du bor, for att hélla ditt system sékert i detta avseende:

e Veta hur ditt GNU/Linux-system skall uppdateras pd enklaste
satt.

e Handgon form av informationskanal som snabbt upplyser dig om
ndr det dr dags att installera programlappar, i synnerhet om dessa
péd nagot vis dr sdkerhetsrelaterade, t.ex. via epost, en webbsida
du dagligen besoker, eller ett datorprogram som kors automatiskt
och upplyser om forandringen. Det senare dr att foredra.

Flera distributioner innehaller system for att hdlla datorn uppdater-
ad med nya programlappar. I Debian GNU/Linux finns APT-systemet
och i Red Hat Enterprise Linux finns Up2date-funktionen. Dessa hjdlper
till att se till att de senaste uppdateringarna alltid &r installerade, men
kraver for det mesta att anvandaren aktivt véljer att utfora dtgérden, sa
att en manuell rutin krédvs for varje ny uppdatering.

Vissa tar sig for att ldgga in cronjobb® som automatiskt uppdater-
ar operativsystemet med alla programlappar som kommer fran dis-
tributionen. Exempelvis kan crondemonen kora ett skript pa en Red
Hat-installation som en gang om dygnet kér up2date -u eller péd en
Debian-installation kor apt-get update -q -y ; apt-get upgrade -q -y.
Detta kommer kontinuerligt att hdlla maskinen igenlappad, men ér lite
smatt farligt, i vart fall géllande Debian “testing” som lite d4 och da far
in trasiga saker i sin paketstruktur, ndgot som kan stélla till det rejélt.

10.3 Sédkerhetskopiering

Siikerhetskopiering (engelska: backup) innebdr att du gor kopior av alla
viktiga filer pa en dators harddisk. Det kan dven rora sig om att gora

3Se sidan 107.
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kopior av alla filer pa en centralt beldgen filserver. Dessa kopior gors
for att data ibland gar forlorade, dels for att harddiskar gar sonder,
och dels pé grund av anvindarfel, d.v.s. att du tar bort ndgot av mis-
stag eller med flit, som det sedan visar sig att du behover. Datorvirus
eller datorintrang kan ocksa leda till att data forstors, liksom inbrott och
stold.

Grunden till all sikerhetskopiering dr inte teknisk utan en rutin som
beskriver vad som skall kopieras, hur ofta det skall géras, och vart ko-
piorna skall sparas. Misslyckandet med att flja dessa ganska sjdlvklara
rutiner &r lustigt nog den vanligaste anledningen till att sikerhetskopi-
or inte finns nér de behovs.

I POSIX-system gors sdkerhetskopior traditionellt sett med kom-
mandona tar,* compress och gzip. (Se sidan 59 for beskrivning.) Sjilva
namnet tape archive skvallrar en del om vad kommandot ér till f6r. Forr
gjordes en sdkerhetskopia helt enkelt i form av en stor tar-fil av det som
var viktigt att spara, som sedan kopierades till ett band.

Ifilsystemet Ext2 (och Ext3) finns ett inbyggt kommando kallat dump
som kan gora en bindr kopia av ett helt filsystem. Detta kan vara bra for
mindre filsystem, men inte for stora system: att spara allt ur ett filsystem
tar mycket plats, men dr bra om du vill gora en fullstandig kopia av ett
systems harddisk, och dessutom har ndgonstans att ligga den. dump -0
/dev/hdal -f foo.dump kommer t.ex. att gora en sdkerhetskopia av fors-
ta partitionen p& IDE-hérddisk 1 till en fil med namnet foo.dump.> Det
gdr dven att gora en sikerhetskopia till exempel till ett flertal disketter
med dump -0 /dev/hdal -f /dev/fdO0.

En fordel med dump é&r att det inte paverkar filsystemet pd négot
vis: tar kommer om inte annat att paverka tiddstimpeln som anger den
tid da en viss fil sist lastes. For att dterstélla ett filsystem anvéands re-
store som dr omvédndningen till dump. Om du nu inte anvdnder Ext2/
3 ar detta inte ndgot alternativ for dig. Kommandot kriver dessutom
att filsystemet inte &r monterat i skrivbart lage nir det dumpas.®

Ett mojligt sétt att tillgodose behovet av sdkerhetskopiering &r att
hélla sig med dubletter. Du kan t.ex. kdpa en extra hdrddisk som é&r
exakt lika stor som din vanliga, och regelbundet starta datorn i enan-
vandarlage och kopiera allt till denna disk med kommandot dd if=/
dev/hda of=/dev/hdb. (Var nu nogrann med att if dr den disk du skall
kopiera frdn och of den disk du skall kopiera till!)

Detta sitt att anvdnda tva harddiskar dr dock inte sd smart. Det

4Det finns dven en nyare variant av tar med namnet star, som dven kan hantera bl.a.
accesskontrollistor.

5Gor inte detta s3 att dumpfilen hamnar pa samma partition som du gor en dump av,
det blir rundgang dé och héarddisken fylls snabbt.

®mount -o remount,ro foo
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naturliga sittet att anvinda en extra harddisk &r att kéra RAID 1,7 vilket
innebaér att all information som gar genom systemet automatiskt skrivs
till bada harddiskarna. Detta ger dock bara skydd mot harddiskkrasch-
er, inte mot katastrofer som orsakas av att stora méngder filer raderats.

10.3.1 Vad?

Det &r latt att slinga ur sig att hela datorns innehall skall sikerhet-
skopieras, men svart att genomfora det, ofta p.g.a. utrymmesbrist. Fol-
jande delar av filsystemet skall i princip alltid sdkerhetskopieras:

/home — hir ligger ju all data du och andra anvédndare av systemet har
skapat! Slarva aldrig med att sikerhetskopiera /home!

letc — hir ligger ju en hel del instédllningar som du gjort i systemet efter
installationen. Aven om du inte tinker kopiera tillbaka /efc om
t.ex. harddisken kraschar och du far installera om systemet, sa kan
det vara skont att kunna kontrollera hur du gjorde instéllningarna
sist.

lusr/local — hadr ligger alla program du har installerat sjdlv. Synd att
bli av med dem om nagot skulle handa.

lopt — ddr programpaket fran tredje part ibland har installerats med
mycket moda och stort besvar.

/var — dr platsen ddr databaser, epost och liknande brukar hamna. Har
ar det dock lite kluvet: distributionerna lagger t.ex. sina listor 6ver
installerade programpaket hér, och har du da inte ocksa kopier-
at /usr-hierarkin och resten av rotfilsystemet, t.ex /bin sa kommer
systemet att bli instabilt ifall bara /var kopieras tillbaka till en ny
installation. Det sparas dessutom en hel del loggar och liknande
saker i /var som inte alltid ar sa ovarderliga. Valj med omdome.

En del viljer darfor att bara kopiera /home och konstatera att: “om
nat hdnder, da fér jag installera om systemet och alla mina program”.
Denna strategi ar helt acceptabel om operativsystemet installerats stan-
dardmdissigt, t.ex. ett Red Hat Linux-system rakt av fran hyllan, utan
krusiduller.

I stora organisationer ar /home oftast monterad pa en nétverksenhet
med t.ex. NFS, medan klienten 4r en ren standardinstallation. I sddana
fall kan en trasig eller problematisk dator helt enkelt installeras om,

7Se vidare avsnittet B.3 om RAID pa sidan 405.
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eftersom ingen anvidndardata skall ligga pa sjdlva arbetsdatorn 6ver hu-
vud taget. NFS-servern ddremot, som lagrar alla anvandarfiler, maste
sakerhetskopieras desto noggrannare.

10.3.2 Hur ofta?

Rutiner for sdkerhetskopiering har utkristalliserat sig under historiens
gang.

Nar sdkerhetskopieringsarbetet blev mer komplext var den naturli-
ga atgdrden att gora skript som utférde arbetet och gjorde sdkerhetsko-
pior av olika saker och med olika intervall. Alla som skrev sddana skript
hade egna idéer om hur mycket som var lagom att kopiera och hur ofta
det skulle goras. En vanlig rutin som tillimpas &r:

En gang i mdnaden skall allt viktigt i hela systemet sédkerhetskopieras,
rubb som stubb.

En gang i veckan gors en sdkerhetskopia av det som &ndrat sig sedan
manadsskiftet.

En ging om dagen t.ex. pd kvillen, gors en sdkerhetskopia av det som
dndrat sig sedan veckoskiftet.

De olika sidkerhetskopiorna sparas sedan en langre tid, tills du ar
helt sdker pa att de inte behovs langre, eller for alltid. Ar det ett medium
som kan anvindas flera gdnger som anvands for sdkerhetskopieringen,
sd kan det naturligtvis raderas och dteranvandas. (Omskrivbara CD-
ROM- och DVD-skivor till exempel.)

Att gora sikerhetskopior som bara innehaller det som &ndrats jam-
fort med nagon tidigare kopia kallas inkrementell kopiering eller flernivikopier-
ing om fler &n tva nivaer 4r tillgdngliga. Den hir foreslagna metodiken
har tre nivder: manad, vecka och dag. Den hogsta nivan symboliserar
alltid en fullstindig kopia av allt som ska sikerhetskopieras i systemet.
Det tidigare namnda kommandot dump for Ext2/3-system stodjer upp
till nio olika nivaer, men jag har aldrig hort talas om ndgon som anvéan-
der sd manga nivéer.

Om du bara gor sdkerhetskopior for ditt eget vidkommande, t.ex.
for hemmabruk, kanske detta kidnns lite 6verdrivet. Kanske upplever
du det ocksd som onodigt att packa samman filerna i ett tar.gz-paket,
och nojer dig med att helt enkelt branna alla viktiga filer pa en CD-
eller DVD-skiva.
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10.3.3 Hdup

Officiell hemsida:
http://www.miek.nl/projects/hdupl6/

Om du nu inte nojer dig med att anvéanda tar och egna skript for att
gora sdkerhetskopior sa finns det 4ven verktyg att ta till. Det formodli-
gen mest populdra dr Hdup. Detta program finns dessvérre séllan med
i vanliga distributioner, sd du &r tvungen att ladda ner och kompilera
det sjdlv, om du inte kan hitta ett fardigt paket.

Hdup &r litet och simpelt. Det bygger pa en konfigurationsfil som
lagras i /etc/hdup/hdup.conf ddr du stdller in hur och var sdkerhetskopi-
or skall goras. I denna fil finns forst en global instidllning som anger
virden som giller alla sdkerhetskopior, och sedan en sektion for varje
kopieprofil, som dr en egen typ av sdkerhetskopia, t.ex. pa foljande vis:

[foo]
dir = /etc /home

Du kor sedan en manatlig sikerhetskopia med kommandot hdup
monthly foo. Eftersom programmet Hdup har en tendens att installera
sig sjdlvt i /usr/local/sbin kan du behéva ange hela sokviagen, eller lagga
till denna plats i miljovariabeln $PATH.

Nér du konfigurerat och testat Hdup pa din maskin kan du automa-
tisera det genom att ldgga in tre rader i din crontab-fil® s att program-
met kors en gang i manaden, en gang i veckan och en gdng om dagen:

1 * * /usr/local/sbin/hdup monthly foo
* * 1 /usr/local/sbin/hdup weekly foo

00
01
0 18 * * * /usr/local/sbin/hdup daily foo

Denna crontabell kommer att géra siakerhetskopior enligt profilen
foo ovan. Notera att den dagliga kopian gors klockan 18, sa att varje
dags arbete finns sparat. Kopiorna hamnar pa en viss plats i filsystemet,
s& om detta dr exempelvis en bandstation, CD-R-brédnnare eller en extra
harddisk, kommer sdkerhetskopiorna att underhalla sig sjilva dar.

Om nagot sedan skulle intraffa, t.ex. en harddiskkrasch, kan alla fil-
er aterskapas med hdup restore foo 2003-06-06 /tmp ifall den senaste
kopian av foo gjordes den sjdtte juni. Nar /tmp anges pa det har viset
kommer kopiorna att dyka upp i /tmp som (i detta fall) /tmp/home och
/tmp/etc. Du kan da forst kontrollera att de dr korrekta innan du kopierar
tillbaka dem (eller delar av dem) till den plats varifran de kopierades.

8Se avsnittet 2.3.12 om cronjobb p4 sidan 107.
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Hdup kan dven gora sdkerhetskopior 6ver nitverk, vilket dr det bas-
ta séttet att anvanda programmet pa om du har tillgang till mer &n en
dator. Detta fordrar dock en del nyckelutbyte med SSHY sa att Hdup
kan logga in utan att skriva in nagot l6senord. Detta &r i sig ett sdker-
hetshal, men kanske ett du &r villig att acceptera for en annan form av
sdkerhet.

Om du kor ett system ddr du anvander accesskontrollistor dr det
viktigt att du gor sdkerhetskopiorna med programmet star istéllet for
vanliga tar, som inte klarar av att hantera accesskontrollistor. Vilket fi-
larkiveringsprogram som Hdup skall anvénda gar ocksa att modifiera
i fetc/hdup/hdup.conf.

Forutom Hdup finns en méangd s.k. “professionella” siakerhetskopier-
ingssystem av varierande sofistikation. Ofta dr de proprietdra, ganska
dyrbara, och i ett stort system krédvs dessutom speciell hdrdvara, t.ex.
robotar som automatiskt kan byta mellan ett stort antal kassetter for att
rymma stora méngder sikerhetskopior.

10.3.4 Rsync

Officiell hemsida: http://rsync.samba.org/

Rsync dr ett program utvecklat av Andrew James Tridgell i syfte att till-
handhalla ett verktyg som kunde synkronisera innehéllet i olika filsys-
tem Over ett datorndtverk. Detta program anvands till flera &ndamal,
t.ex. for att publicera webbsajter fran ett internt ndtverk till ett 5ppet,
och diverse synkronisering av arbetsdata ¢ver ”stora ndtverksavstand”.
Med “stort natverksavstand” menas inte geografiskt avstand, utan att
datorerna har ett langsamt nétverk mellan sig. Detta kan i och for sig
bero pa langt geografiskt avstand, men kan ocksa bero pa annat.

I sdkerhetssyfte dr ett av huvudanvandningsomradena for Rsync att
kopiera hela, eller delar av ett filsystem mellan tva eller flera datorer for
att pd sa vis “spegla” innehéllet i ett filsystem for att sprida riskerna. Ett
typiskt sddant anvandningsomrdde &r att synkronisera en barbar dator
med en stationdr, sa att filerna pa den ena datorn ocksa finns pa den an-
dra. Detta fungerar som en sidkerhetskopia genom att data i filsystemet
dubbleras. Blir vi av med den ena datorn finns den andra kvar. Vi skall
nu titta ndrmare pa fallet hemdator och birbar dator, och visa hur vi kan
synkronisera innehdllet p4 dem.

Rsync anvinds pa olika sitt. Det enklaste dr en envagssynkroniser-
ing, frdn en kélla till en destination, vilket dr limpligt om du bara vill
ha en kopia av alla saker fran en viss katalog pa din hemdator med

°Se avsnitt 9.5 pa sidan 319
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dig pa din barbara dator. Rsync-kommandot har som sa manga andra
POSIX-kommandon formen:

rsync [-vixlar] KALLA MAL

Kiillan ar platsen det skall synkroniseras frin och mdlet &r platsen det
skall synkroniseras till. 54 om kéllan &r en katalog pa den datorn dar du
har 6ppnat ditt skal, och malet 4r en katalog pd en dator med namnet
laptop.bar.org skriver du till exempel:

rsync —-avrz —-e ssh /home/eva/mp3 eva@laptop.bar.org:/home/eva

Detta kommer forsta gangen att gora en kopia av katalogen /home/
eva/mp3 frdn den datorn dér det kors, till datorn med namnet laptop.bar.org,
i anvéndarkontot eva, och pa samma plats.!? Véxlarna -avrz talar om att
Rsync skall koras i “arkiveringsmod”, vilket betyer ungefar “kopiera
allt”, att vi vill ha mycket utskrifter frdn programet (verbose), att katalo-
gen foo skall synkroniseras rekursivt, d.v.s. att &ven underkataloger och
filer och kataloger som finns i dessa skall kopieras och synkroniseras,
samt att datan som overfors skall komprimeras med GNU Zip under
transporten. -¢ ssh ber programmet att anvianda SSH!! for att 6verfora
informationen, s att det hela krypteras.

Nasta gang du kor samma kommando kommer kopian pa den an-
dra maskinen att uppdateras, och da kommer Rsync bara att verfora
den dndrade informationen — filer som inte har d&ndrats sedan sist kom-
mer inte att 6verforas, och om du bara har dndrat lite grand mitt i
en fil, kommer bara den dndrade biten att 6verforas och kopieras in i
filen pa den andra datorn. Detta fungerar dven pa bindra filer som t.ex.
ordbehandlingsdokument, sa i allméanhet gar synkroniseringar mycket
snabbt, det dr bara under den forsta synkroniseringen som det tar tid.

En forklaring rorande syntaxen fér synkronisering av kataloger kan
vara pa sin plats: att ange t.ex. /home/eva/mp3 som killa eller destination
i ett Rsync-kommando innebér att katalogen mp3 (och alla kataloger in-
under den om du arbetar med vixeln -r) kommer att synkroniseras, om
/home/eva/mp3 dr en katalog (det skulle ju kunna vara en vanlig fil som
heter mp3). Om du istéllet skriver /home/eva/mp3/som kalla, kommer al-
la filer och kataloger under katalogen mp3 att synkroniseras istéllet, sa

101 exemplet anvinds en fullstindig sokvéag till anviandarkontot, detta dr inte nod-
vandigt: rsync -avrz -e ssh mp3 eva@laptop.bar.org: racker utmarkt om du ursprung-
ligen star i din hemkatalog, men detta skrivsatt brukar ge storre kédnsla av trygghet och
fungerar dven nér du inte vet vart du befinner dig i filsystemet. Om du inte vet platsen
for ett anvandarkonto pd en annan maskin kan du helt enkelt logga in pa den och skriva
pwd, i detta fall var det exakt samma plats som pa originalmaskinen.

11Se avsnitt 9.5 pa sidan 319
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om /home/eva/mp3 innehaller katalogerna foo och bar kommer komman-
dot:

rsync —avrz —-e ssh /home/eva/mp3/ evallaptop.bar.org:/home/eva

inte att skapa katalogen /home/eva/mp3 pa datorn laptop.bar.org (vilket
sdkert var avsikten), utan istdllet katalogerna /home/eva/foo och /home/
eva/bar med respektive innehdll, samt kopiera alla filer som lag direkt i
/home/eva/mp3 direkt ner i katalogen /home/eva! Det blir ganska jobbigt
att rensa upp efter ett sddant misstag, &ven om normalt ingenting direkt
skadas.

Eftersom Rsync-synkroniseringar gar sa pass snabbt gar det bra att
kora dem ofta, t.ex. var tionde minut om du har tva vanliga hemda-
torer, som du vill hélla i synk. De &r ocksa bra for modemuppringda
forbindelser, eftersom méngden information som overfors dr sd pass
lag att det inte kostar for mycket tid att halla t.ex. sin dator hemma och
en barbar dator i synk.

Du vill kanske kora synkronisering i bada riktningarna, s att det
du skapat pé din barbara dator finns kopierat pa din hemdator och vice
versa. D4 kan du forstés bara kora exakt samma kommando som ovan
frdn den bérbara datorn, men det gar ocksa att initiera en 6verforing i
bada riktningarna fran en och samma plats:

rsync —avrz —e ssh evallaptop.bar.org:/home/eva/mp3 /home/eva
rsync —avrz —e ssh /home/eva/mp3 eva@laptop.bar.org:/home/eva

Detta kommer att synkronisera katalogen foo forst i riktningen bér-
bar dator — hemdator, och dérefter i riktningen hemdator — barbar
dator.

Om du tar bort filer fran den ena datorn kommer Rsync standard-
maéssigt inte att utsdtta dig for nagra risker: inga filer raderas fran en
dator som synkroniseras med Rsync, forrdn du anger véxeln --delete.
Séledes kan anvandaren eva i exemplet ldgga nagra nya filer i katalo-
gen /home/eva/mp3 pa sin barbara dator nédr hon &dr ute och reser, och
de kommer dé att kopieras till hennes hemdator ndr hon synkroniserar
med ovanstdende tvd kommandon. Pa samma vis kan hon ligga nya
filer i /home/eva/mp3 pa sin hemdator och de kommer da att kopieras till
hennes barbara dator. Detta &r helt idealiskt ndr det bara dr fraga om att
lagga till eller ta bort filer.

Att anvidnda --delete i riktningen hemdator — béarbar dator &r bra
om du bara vill ha en exakt kopia av en katalog med dig nar du reser —
filer kommer da att raderas sa att katalogen pa den barbara datorn ser
ut exakt som den pa din hemdator.
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Men detta &r inte bra om du lagger till filer pa din bédrbara dator, for
da kommer de omedelbart att raderas ifall du kor rsync --delete fran
hemdatorn!

Detsamma ggller alltid om du gar in och &ndrar i en fil pd din bar-
bara dator, och forst synkroniserar i riktningen hemdator — bérbar da-
tor — da kommer eventuella dndringar du gjort pa din barbara dator
att skrivas over av originalet frdn din hemdator! Pa exakt samma vis
kan du skjuta dig i foten genom att synkronisera i rikiningen bérbar
dator — hemdator forst (som i exemplet ovan): om du har dndrat i filer
pa din hemdator kommer dndringarna att forsvinna! Sa se upp!.

For att skota detta pd ett vis som inte utsdtter dig for risker fordras
som sa ofta en rutin, d.v.s. ordning och reda. Jag brukar se till att:

e Synkronisera bara i ena riktningen, med --delete for kataloger
som jag bara vill ha med mig men inte andrar i.

e Synkronisera filer i bada riktningarna for kataloger déir jag bara
ligger till saker ndr jag dr ute och reser.

o Skapa en speciell katalog, t.ex. /home/eva/laptop som ar till for saker
som jag vill arbeta med pd min bérbara dator. Denna specialkata-
log fungerar sa att den béarbara datorn ar primdr, d.v.s. &ndringar
frdn den bérbara datorn skriver over alla saker pd hemdatorn,
men om jag bara ligger till en fil pd hemdatorn, kommer denna
att kopieras over till den barbara s att jag kan arbeta med den
dér sedan. Har lagger du saker som du ska arbeta med nédr du ar
pa resande fot.

Jag har dessutom tvi olika skript: ett som jag kor pa min hemdator
nér jag synkroniserar den barbara datorn hemma (vilket nog réacker for
manga) och som éaterfinns i figur 10.1, och ett som jag kan kora ”frén
filtet” sa att jag sdkerhetskopierar saker hem, och som aterfinns i fig-
ur 10.2. (Datorn ddr hemma far naturligtvis alltid vara paslagen for att
det senare skall fungera.)

Exempelskripten i figur 10.1 och 10.2 arbetar relativt den angivna
anvindarens hemkatalog pd destinationsdatorn, och kommer i exem-
plet att synkronisera i ena riktningen (till datorn som angetts i LAPTOP-
variabeln) de kataloger som angetts i variabeln COPYDIRS, i bdda rikt-
ningarna med de kataloger som angetts i SYNCDIRS och med prioritet
for den barbara datorn med den katalog som angetts i WORKDIR.

Rsync kan anvdndas for mycket utover att synkronisera en bérbar
dator med en hemdator, men detta exempel ger en god uppfattning om
de olika saker du kan behova gora med Rsync.
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#!/bin/sh
LAPTOP="laptop.bar.org"
LAPUSER="sofie"
COPYDIRS="bin foo"
SYNCDIRS="mp3"
WORKDIR="laptop"

# Kopiera i ena riktningen
for DIR in ${COPYDIRS}; do
rsync —avrz --delete —-e ssh ${HOME}/S${DIR} \
S{LAPUSER}@S${LAPTOP}:
done;

# Synkroniserade saker
for DIR in ${SYNCDIRS}; do
rsync —avrz —e ssh S${HOME}/${DIR} ${LAPUSER}QS$S{LAPTOP}:
rsync —avrz -e ssh ${LAPUSER}Q@S{LAPTOP}:${DIR} ${HOME}
done;

# Arbetskatalog for bdrbar dator
rsync —avrz —e ssh ${LAPUSER}@${LAPTOP}:S${WORKDIR} ${HOME}
rsync —avrz -e ssh ${HOME}/${WORKDIR} ${LAPUSER}Q@S{LAPTOP}:

Figur 10.1: Skript som synkroniserar i riktningen hemdator — bérbar
dator.

#!/bin/sh
DESKTOP="desktop.bar.org"
DESKUSER="sofie"
SYNCDIRS="mp3"
WORKDIR="laptop"

# Synkroniserade saker
for DIR in ${SYNCDIRS}; do
rsync —avrz -e ssh ${HOME}/S${DIR} S${DESKUSER}Q@S{DESKTOP}:
rsync —avrz —e ssh ${DESKUSER}@S${DESKTOP}:${DIR} ${HOME}
done;

# Arbetskatalog for bdrbar dator
rsync —avrz —e ssh S${HOME}/${WORKDIR} ${DESKUSER}@S${DESKTOP}:
rsync —avrz —-e ssh ${DESKUSER}@S${DESKTOP}:S${WORKDIR} ${HOME}

Figur 10.2: Skript som &r avsett att anvdndas pa resande fot, och som
synkroniserar i riktningen béarbar dator — hemdator.
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I praktiken kommer exemplen hér, liksom skripten att krdva att du
anger ett 16senord till den andra datorn vid varje kérning av komman-
dot rsync. Du vill nog i normalfallet slippa detta, genom att anvinda
godkanda inloggningsnycklar i SSH, sa att du inte behover skriva ett
losenord varje gang du synkroniserar en katalog. Om du skall kora
Rsync mellan t.ex. tvd hemdatorer, vill du nog koéra det med hjilp av
ett cronjobb, se sidan 107.

En lustighet med Rsync, liksom med rcp och scp, dr att det inte far
forekomma ndgra utskrifter av text i skalet pa den dator du kér kom-
mandot mot. Om du t.ex. lagt in raden echo "Fnord” i din ~/.bashrc-fil,
kommer det att ge upphov till diverse klagomal och fel och Rsync kom-
mer inte att fungera alls, s& 14t for all del bli att i ditt standardskal ha
program eller funktioner som skriver ut saker i skalet varje gdng ett nytt
skal startas, det vallar ndmligen bara problem.

Ett vanligt missforstdnd rorande Rsync &r att tro att detta verktyg
kan synkronisera i bada riktningarna, och sé att sdga sla samman an-
dringarna i tva filer. Det kan det inte. For en médnniska dr detta en trivial
sak, men for en dator pa gransen till omojligt, eftersom det kréaver viss
intelligens. For rena textfiler med programkillkod finns system!? som
loser vissa delar av detta behov, men inte utan att gora fel ibland. Néar
det géller saker som bilder och ordehandlingsdokument &r en sddan
sak &n mer komplex.!® Rsync bygger helt p4 att en killa skriver dver ett
mal, inte pa sammanslagning av de tva. Har en fil &ndrats pa bada stil-
lena, kommer den som synkroniseras forst att skriva éver den andra,
vars dndringar saledes forsvinner.

10.4 Kryptering

Kryptering dr processen att forvridnga information. I de sammanhang
som presenteras hér dr kryperingen vanligtvis av enklaste slag: ett block
information av fast storlek férvrangs med en viss algoritm, kopplad till
en viss nyckel, sd att bara den som har tillgang till nyckeln kan dekryptera
och ldsa informationsblocket.

Nyckeln kan vara en fil pd en harddisk, diskett o.s.v. Oftast dr denna
nyckel ganska stor. For att skydda nyckeln krypteras denna oftast i sin
tur med ett 16senord. Ibland anvénds ett 16senord direkt for att generera

12Versionshanteringssystem sasom CVS eller Subversion.

13Fsr strukturerad information som redovisningskonton och stora dynamiska tidta-
beller anvinds databaser for att 4stadkomma denna typ av funktionalitet, nér informa-
tion behéver uppdateras fran flera stéllen samtidigt. D4 anvands inte enskilda filer med
information &ver huvud taget.
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en storre nyckel, ndgot som brukar kallas hashing.!*

Kryptering pa ett GNU/Linux-system kan skotas av saval enskil-
da applikationer som av Linuxkérnan, forutsatt att kdrnan har kom-
pilerats sa att den har stod for kryptering. Krypteringen i kdrnan var
lange en het potatis, eftersom teknologi av detta slag betraktades som
militdr utrustning, och siledes kom att omfattas av exportrestriktioner.
Sedemera har dessa restriktioner i flera lander successivt avskaffats, i
synnerhet i USA, som lidnge var tveksamt till spridning av kryptering-
steknologi.

I och med version 2.6 av Linuxkédrnan inkluderades darfor slutligen
kryptering i kdrnan. I skrivande stund har detta stod dnnu inte stabilis-
erat sig, och det &dr darfor oklart om och hur omkringliggande verktyg
skall anvanda krypteringsstodet i kdrnan.

Eftersom import av kryptoteknik inte &r ndgot problem i Sverige, kan
vi med gott samvete anvinda vilken krypteringsalgoritm vi vill. Om du
dédremot t.ex. reser med en barbar dator in och ut ur Sverige uppstar en
méingd juridiska problem, d4ven om du bara anvinder kryptot for att
skydda din egen dator. De flesta sansade manniskor bryr sig inte om
detta, men som ansvarig for en storre organisation bor du ta dig en
funderare och kontakta en jurist om du planerar stora installationer av
gransoverskridande system.

10.4.1 Kryptering av harddisk

Om du inte lyckas skydda din dator fysiskt, exempelvis om du har en
bérbar dator, kan det vara virt att kryptera harddisken. Detta hindrar
inte andra fran att radera din hdrddisk och anvidnda datorn till nagot
annat om den t.ex. skulle bli stulen (du har val sdkerhetskopior??), men
det hindrar dem effektivt fran att plocka ut ndgon information fran
harddisken.

Kryptering av harddisken i Linux sker genom det snillrika loopback-
granssnittet. Detta granssnitt gor det mojligt for saker som inte &r block-
enheter att bete sig som om de vore blockenheter. Det vanligaste anvand-
ningsomrdadet for dessa “loopar” dr att skapa en ”latsasharddisk” eller
"latsas-CD-ROM” genom att montera en fil som om den vore en block-
enhet. En hel partition kan ocksd monteras som en loop, vad nu nyttan
skulle vara med det. For en illustration, se figur 10.3.

Mellan en loop och en lagringsplats, oavsett om det dr frdga om en
fil eller en partition, kan ett krypterande lager inforas, sa att all infor-

14Hashfunktioner brukar normalt mappa ett element ur en storre finit doméan pa ett
element i en mindre finit doméan, men i detta fall 4r anvindningen den omvianda. Ordet
hash betyder mala sonder eller sondermalet. Polsa (d.v.s. malda inélvor) heter ocksd hash pa
Engelska.
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Figur 10.3: Exempel pé loopback-montering. I figuren &r en krypterande
loop ansluten mellan monteringspunkten /mnt/crypto och partitio-
nen /dev/hdbl, och en mellan monteringspunkten /mnt/iso och filen
/tmp/foo.iso.

mation som skrivs eller ldses fran lagringsplatsen kommer att krypteras
pa vdgen in och ut. Pa detta vis kan antingen en hel partition eller en fil
som far motsvara en lagringsenhet krypteras.

Den modul i version 2.6 av Linuxkdrnan som har hand om krypter-
ade loopar heter cryptoloop och maste vara inkompilerad i din kérna,
eller atminstone tillgdnglig som modul. Om modulen inte skulle vara
laddad far du naturligtvis antingen editera dina startupskript sa att det-
ta gors automatiskt, eller skriva modprobe cryptoloop for att géra det
for hand. Andra moduler som maste finnas dr den vanliga loopback-
modulen och naturligtvis kryptomodulerna (t.ex modprobe aes for AES-
kryptot).

Ett ytterligare problem med 2.6-kdrnan dr att paketet Util-linux dar
bland annat mount finns, i skrivande stund dnnu inte fatt stod for krypter-
ade loopbackenheter. Om din version av Util-linux dr version 2.12 har
du sannolikt detta problem, och fér leta reda pé patchar!® for att f& det
hela att fungera. I senare versioner inom en snar framtid 4dr problemet
tankt att vara avhjalpt, och du som ldser detta anvénder kanske redan
en modern distribution dér allt detta fungerar som smort.

I version 2.4 av kdrnan finns séllan stod for krypterade loopar i de
distributioner jag sett, men manga som dr i behov av kryptera héard-
disk véljer att anvinda loop-AES,'® vilket &r en separat modul till kr-
nan, som kraver modifikation av kdrnans killkod och av de till kdrnan
horande verktygen, t.ex. mount. Kryptering av harddiskar under 2.4-

151 Cryptoloop-HOWTO finns lankar till limpliga patchar och uppdaterad information,
se:http://www.tldp.org/HOWTO/Cryptoloop—-HOWTO/
16Ge: http://loop-aes.sourceforge.net/
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kdrnan &r séledes ingenting som kan goras lattvindigt. I detta avsnitt
kommer det inbyggda stodet i 2.6-kérnan att presenteras, men principen
ar densamma for loop-AES.

Monteringspunkt
1+

{J,
/dev/loop0
b

s
Krypteringslager
1

4
Lagringsutrymme: partition eller fil

Attbara ha en fil med krypterad data dr anvandbart om du bara har
ett fatal filer som du vill halla hemliga, men att kryptera dtminstone
hela den partition dar /home ligger (vilket ofta dr rotpartitionen, /) rek-
ommenderas om du vill skydda din anviandardata ordentligt. Eftersom
bara root far montera enheter bor du vara root pa det system du skall
skydda med harddiskkryptering.

For att skapa en 10 megabyte stor fil med namnet /var/foo.img, in-
nehdllande ett krypterat Ext2-filsystem, som anvander kryptot AES-
256, monterad med loopback som katalogen /mnt/krypto kan foljande
kommandosekvens anvidndas:

dd if=/dev/urandom of=/var/foo.img bs=1 count=10M
losetup -e aes-256 /dev/loopO /var/foo.img

mkfs -t ext2 /dev/loopO

mkdir /mnt/krypto

mount -t ext2 /dev/loopO /mnt/krypto

H oH H H

Detta skapar forst en 10 megabyte stor fil med slumptal. Slumptalen
ar viktiga, eftersom en angripare som vill dekryptera filen annars kan se
vilka block som anvands av filsystemet. Sedan monteras filen med loop-
back-granssnittet /dev/loop0, och samtidigt anger vi att allt som loopas
genom detta granssnitt skall krypteras med AES-256-kryptot. losetup
kommer att frdga efter ett 16senord: detta skall vara sa langt och svar-
gissat som mojligt.

Efter detta skapas ett Ext2-filsystem pa blockenheten /dev/loop0 som
sedan monteras precis som vanligt. Du kan lika gdrna ange en block-
enhetsfil till losetup — t.ex. /dev/hdb for att gora hela den andra hérd-
disken till en krypterad enhet.

For att avmontera den krypterade filen eller enheten efter att den
anvints for forsta gangen skriver du:

# umount /mnt/krypto
# losetup -d /dev/loopO
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Vill du senare montera den krypterade enheten igen, kan du skriva:

mount -t ext2 /var/foo.img /mnt/krypto/ —-oencryption=aes-256

Och avmontera med umount pa vanligt vis. Systemet kommer au-
tomatiskt att starta och avsluta loopback-granssnitt vid behov. Det gar
ocksd utmaérkt att lagga in en rad i /etc/fstab pa denna form:

/var/foo.img /mnt/krypto ext3 noauto,encryption=aes-256 0 0

Efter detta gar det utmarkt att montera det krypterade filsystemet
bara genom att skriva mount /mnt/krypto, och avmontera det med
umount /mnt/krypto. Vid montering kommer du att fragas efter 16senordet,
och detta kommer sedan att anvandas for att ldsa upp den krypterade
filen. Uppsattningen och borttagningen av ett loopback-granssnitt for
kryperingen sker automatiskt. Nyckelordet noauto talar om for systemet
att det inte skall forsoka montera denna enhet under uppstart; istdllet
madste du sjdlv be om det.

Vill du kryptera storre méngder data, eller hela den priméra héard-
disken, fordras mer drastiska atgdrder. Stora organisationer vill ofta
fullstandigt kryptera harddisken pa barbara datorer, sé att utomstdende
inte alls kan komma in i dem. Vidare vill en stor organisation att krypterin-
gen skall ske med en nyckel som foretaget har tillgang till, och ddrmed
kan anvinda for att lasa upp harddisken om t.ex. den som anvénder
datorn i sitt arbete skulle rdka glomma bort sitt 16senord.

Aven detta dr mojligt. Alla partitioner pa en harddisk kan krypteras
genom att kryptera hela den blockenhet som svarar mot harddisken,
t.ex. /dev/hda. Krypteras den med en forgenererad nyckel istdllet for
ett losenord,!” kan nyckeln lagras undan i organisationens kassaskap
och plockas fram vid behov. Sjilva nyckeln krypteras sedan med ett
l6senord som é&r specifikt for anvandaren (om detta lag i klartext vore
det inte mycket mening med det hela).

Operativsystemet kan sedan startas fran en mindre harddisk eller
t.ex. en USB-nyckel med ett filsystem motsvarande /boot dér nyckeln lig-
ger i krypterat format. David Braun har skrivit ett utforligt dokument'®
med steg-for-steg anvisningar om hur detta astadkoms med loop-AES,
men principen dr exakt densamma for den inbyggda kryperingen i 2.6-
kdrnan. Att ligga denna typ av kryptering ovanpa en befintlig distribu-
tion kan ddremot vara lite komplicerat.

7Detta sker i praktiken helt enkelt genom att skicka nyckeln som losenord i ett ror till
losetup och mount. T.ex. mount -e ... < nyckel.txt.
18Se Disk Encryption HOWTO [6].
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10.5 Intrangsskydd

Intrdngsskydd betecknar ett skydd mot att ndgon utomstaende person
utan anvadndarkonto pa ditt system tar sig in i din dator och anvander
den till ndgot, eller kopierar nagot fran den.

Det enklaste sittet att ta sig in i ett system pd ett stort foretag ar
att ringa datorsupporten, “helpdesken”, eller vad den nu kan kallas.
Eftersom alla pa foretaget inte kédnner varandra, kan ganska begransad
bakgrundskunskap om négon anstélld, utkastade referenser till méakti-
ga personer inom organisationen o.s.v. gora det mojligt att erhélla till-
gang till de flesta system bara genom att be om det pa rétt vis. Detta
tillvdgagangssatt gar vanligtvis under bendmningen social ingenjorskon-
st (engelska: social engineering) och skydd mot den typen av angrepp
ingdr inte inom ramen for denna bok. Vi kommer hir att koncentrera
oss pa tekniska skydd mot intrang.

Det huvudsakliga orosmomentet for POSIX-system pa detta omrade
brukar vara sidkerhetshdl av den typ som gor det mojligt for utom-
stdende att via Internet ta sig in i din dator och agera som root-anvédndaren,
ett s.k. root-hal. Ett illasinnat datorprogram som utnyttjar en sddan brist
kallas root exploit eller remote root exploit,’® for att understryka att det ar
en fOr systemet frimmande dator som utfoér angreppet.

En ndgot mindre allvarlig kategori brukar vara sdkerhetshal som gor
det majligt for anvandare pa systemet (d.v.s. anvdndare som redan har
ett “vanligt” anvandarkonto) att forvandla sig till root. Det senare kallas
lokalt root-hdl och utnyttjas foljdaktligen av ett local root exploit.

Det forsta och viktigaste skyddet mot alla typer av root exploits &r
att uppdatera systemet med alla nya programlappar i samma stund
som de kommer ut. Denna typ av svagheter blir snabbt kdnda av de
som av ndgon anledning héller pa med datorintrdng av det hér slaget.

Om du blir maltavla for ett angrepp av detta slag utan att sdker-
hetshdlet 4nnu ar allmént kdnt, kommer du inte att kunna skydda dig
med mindre dn att datorn &r avstingd eller pd annat sétt otillgénglig
for angriparen (se nedan om brandvéggar).

Om du blir méltavla for ett angrepp fran militdr underrittelsetjanst
kommer du inte att méirka det. Dessa organisationer plockar systema-
tiskt fram svagheter i system och behdller denna kunskap for sig sjdlva.
De ar ocksa experter pa att dolja sina spér pa alla vis, sa att ett angrepp
inte dr synligt i efterhand. Angrepp kommer ocksa att ske pa ett ko-
ordinerat vis fran flera platser pa Internet samtidigt.

Ar din information s kinslig, att detta hot kianns obehagligt (4r alu-

19Det finns inga bra svenska ord for dessa problem. Ordet exploit betyder utnyttja eller
begagna sig av. Den som begér intrdnget utnyttjar alltsa svagheten, sékerhetshalet.

345



Kapitel 10 Sédkerhet

miniumhatten pa?) dr enda utvagen att inte ansluta systemet till Inter-
net over huvud taget, samt strangeligen forbjuda alla som anvander
systemet att ansluta det till Internet. Normalt kommer du att komma
fram till att det ar viktigare for din verksamhet att vara ansluten till
Internet.

Den vanligaste (tekniska) metoden for en utomstaende att pa detta
vis ta sig in i ett system &r att avlyssna och stjédla 16senord péd ndtverket.
Osékra protokoll som FTP, rlogin eller Telnet skickar losenord i klar-
text och dr ocksa de vanligaste angreppspunkterna. Undvik darfor helt
dessa protokoll och anvénd istéllet SSH-varianter. Avlyssningen sker
med en s.k. sniffer som avlyssnar paket pa Ethernetniva, vilket dr moj-
ligt med alla Ethernetkort som &r anslutna till ett ndtverk.?

Nyare sniffer-program kan dven avlyssna tradldsa nitverk, och den
som gor det behover sdledes inte ens ha tillgang till en dator i lokalen.

Dérefter ar den vanligaste metoden dr att angripa systemets demon-
er med s.k. buffertoverskrivning (engelska: buffer overflow, buffer overrun).
Detta innebér att angripare lokaliserar en illa skriven kodbit i ett de-
monprogram, déar en buffert (i praktiken en rad bytes i minnet), som
lagrar ndgot som kommer in via ndtverket, kan vdxa ohdmmat utan att
programmet klipper av tillstromningen. Bufferten, som i allmédnhet &r
temporért allokerad pd programmets stack, kan dé skrivas 6ver sé ldngt
att den expanderar upp i returadressdelen av aktiveringsposten for ru-
tinen som skapat bufferten. Val diar kan angriparen byta dterhoppsvek-
torn mot en pekare till ett eget maskinkodsprogram som t.ex. 6ppnar
ett Telnetskal. P4 detta vis kan en bakdérr in i systemet dppnas.?!

10.5.1 Intrangsdetekteringssystem

Intrangsdetekteringssystem har, som namnet antyder, till uppgift att
detektera om du inte lyckats halla ditt system tdtt, om det redan har
gdtt sa langt att ndgon har tagit sig in i ditt system och utfort en s.k.
root exploit.

Det forsta en sadan inkridktare brukar gora nédr denne vél lyckats
bli root pd ett system dr att installera ett s.k. rootkit. Detta innebér att
vanliga bindrer som ps, Is o.s.v. byts ut, sd att dessa inte kan anviandas
for att avsloja inkrdktaren. T.ex. dr ps modifierat sa att du inte kan se
de processer som inkrdktaren har startat, och allt verkar vara normalt i
systemet. ifconfig modifieras ocksa sé att du inte ser att natverkskortet

20Bland dessa stygga program finns Snort, Ethercap, TCPdump eller Ettercap. Det sist-
namnda dr nog det som i dagslaget ar elakast.

2Jag kréver inte att alla lasare skall forsta dessa mekanismer i detalj. En aktiveringspost
ar ett minnesomrade som subrutiner i procedurella sprak reserverar vid anrop for att
lagra rutinens aterhoppsadress och lokala variabler.
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har satts i promiskuost lage och anvénds for att “sniffa” ndtverket efter
nya losenord. Alla upptinkliga metoder for att dolja sig anvands.

Ett enkelt sdtt att leta efter korkade inkrdktare 4r chkrootkit, ett
skript som kontrollerar om nagot vélként rootkit — det finns nagra sty-
cken — har installerats pa systemet.?? En forslagen inkréktare anviander
i och for sig kanske ett nyare rootkit som vet hur det skall bete sig for
att gomma sig dven for chkrootkit.

Tripwire®® dr ett lite listigare program som gér cheksummor pé pro-
gram med jaimna mellanrum, sparar undan checksummorna, och kollar
dem igen senare. Om checksummorna har &ndrat sig har programmet
bytts ut, och var det inte meningen att det skulle bytas, s dr det san-
nolikt fraga om ett rootkit. Inte heller detta dr vattentdtt, men fangar
ytterligare nagra, inte fullt lika korkade inkréktare.

Det finns inkrédktare som kan ta sig forbi alla dessa hinder och fort-
farande anvidnda systemen som om de vore deras egna. Men de dr
for smarta for att vi pd ett enkelt sdtt skall kunna hantera dem. Enda
motmedlet dr att vara smartare, och det dr naturligtvis ett heltidsjobb.

10.6 Brandvigg med netfilter

Officiell hemsida: http://www.netfilter.org/

Brandviaggar har till uppgift att avskdrma ett lokalt natverk eller en en-
skild dator fran potentiellt skadlig trafik. Sjalva namnet kommer fran de
tjocka innervdggar utan fonster som byggs i manga hus for att forhin-
dra att en brand sprider sig forbi vaggen.

I praktiken hanterar de brandviaggar vi skall avhandla hér inte bran-
der utan internetprotokollets IP-paket, och tittar enbart pa paketets ku-
vert for att avgora om det skall sldppas igenom brandvéggen eller kas-
tas. Det finns alltsa fonster i denna brandvagg, och ordet dr kanske inte
speciellt vl valt. “Gréanspostering” hade kanske varit lampligare, efter-
som det ger en mer korrekt mental bild av vad en brandvéagg egentligen
gor: granskar inkommande trafik och sldpper bara in det som &r god-
kdnt, som s.a.s. har “rétt stamplar”.

I vanliga fall dr brandvdggen en speciell dator, som har till uppgift
att vara brandvagg och inget annat. Den kan antingen ha en del av
Internets adressrymd pé bada sidor om sig, eller maskera ett natverk
med egna adresser mot nitverket utat, sa att trafiken ser ut att komma
frdn en och samma dator, vilket dr &mnet for nédsta avsnitt. Brandvéggar
kan ocksé konfigureras for en enda, enskild dator. Detta kallas ibland

2Ge: http://www.chkrootkit.org/
2Ge: http://www.tripwire.org/

347



Kapitel 10 Sédkerhet

for personlig brandviigg och det dr den typ av brandvéggar vi skall titta
ndrmare pa i detta avsnitt. (Du kan naturligtvis anvdanda bada typerna
samtidigt om du vill.)

Denna typ av funktionalitet har funnits for Linux sedan ar 1994 da
Alan Cox portade programmet ipfw som anvindes i BSD. Ar 1998 tog
Paul Russell initiativ till att flytta dessa funktioner in i sjélva Linuxkér-
nan, och resultatet blev en mycket snabb och dynamisk brandvaggs-
funktion som kunde kontrolleras med verktyget ipchains. I samband
med att version 2.4 av kdrnan skrevs ar 1999 andrades denna funktion
i kédrnan radikalt, och ett nytt verktyg med namnet iptables skapades
for att kontrollera brandvéggsfunktioner. Paul Russells projekt att inte-
grera brandvéggen i kdrnan gar under namnet Netfilter, men detta ar
alltsé inte namnet pa ndgot verktyg, utan bara ett projektnamn.?*

Innan du borjar filtrera paket beroende pa portar kan det vara vart
att undersoka vilka portar som egentligen dr 6ppna pa din dator. Till
detta anvédnder de allra flesta programmet nmap som medfoljer de fles-
ta distributioner, eller i vart fall enkelt kan laddas ned och installeras.?®

Programmet har en méngd parametrar men bara nmap foo.bar.org
sdger en hel del om vilka portar som &r 6ppna utat pa en viss dator.
Gor inte detta mot datorer du inte sjdlv har ansvaret for: det anses gan-
ska ofint att “portscanna” folks datorer, ungefar i paritet med att ga
omkring nadgons hus och kdnna pé dorrar och fonster for att se om det
dr mojligt att ta sig in ndgonstans. De flesta internetleverantorer forb-
juder dessutom sina kunder att syssla med portscanning.

Vi kommer hiér inte att gd igenom det gamla verktyget ipchains
utan koncentrerar oss pd det nyare iptables. De flesta distributioner
innehaller funktionalitet for att pa ett enkelt och bekvamt satt konfig-
urera brandvaggsinstillningar under installationen. De innehéller ib-
land ocksa ett verktyg for att editera instillningarna grafiskt.?® I Debian
GNU/Linux och manga andra distributioner &r programmet firestarter?”
populirt for att konfigurera brandvéggar grafiskt. Det hjdlper dven till
med att installera startup-filerna sa att brandvaggen startas automatiskt
nédr du startar din dator.

Nér ett paket kommer in i Linuxkdrnan och modulen med namnet

24N4gon anser kanske att en siddan sak som brandviggsfunktioner inte har i opera-
tivsystemets kdrna att gora, och det &dr en helt forstaelig synpunkt. Det dr nu sa fint ar-
rangerat, att det ar mojligt att helt avlidgsna Netfilter fran kdrnan genom att vilja att inte
kompilera den modulen.

2Du hittar nmap pa http://www.insecure.org/nmap/.

26] Red Hat och Fedora Core finns programmet lokkit, undangomt i /usr/sbin/lokkit som
skoter detta pd ett ganska grovkorningt vis. Lokkit ldgger i sin tur alla sina regler i /etc/
sysconfig/iptables. Samma funktion finns dven i installationsprogrammet Anaconda.

2Z7Se:http://firestarter.sourceforge.net/
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INPUT

[] IP-paket —)» nitverksgrinssnitt \

FORWARD Processer i
systemet

OUTPUT /
[] 1P-paket (—— niitverksgranssnitt

Figur 10.4: Paketflodet i Netfilters filtertabell: paket slapps inte fram till
granssnittet (t.ex. eth0 eller ppp0) om de inte dr godkédnda fér INPUT. De
slapps inte heller ut fran systemet granssnitt, om de inte dr godkénda for
OUTPUT. Den tredje regeln, FORWARD, anvands for att skicka paket
fran ett granssnitt till ett annat utan att de 6ver huvud taget kommer in
i systemet pa annat vis. Det senare anvands for s.k. nitverksoversittning.

Figur 10.5: Figuren visar i UML-notation hur de olika objekten i Netfilter
relaterar till varandra: tabeller 4 uppbyggda av kedjor, som ar uppbygg-
da av regler som kan (brukar) innehélla rmil.

ip_tables &r inladdad®® kommer paketen att behandlas enligt olika regler
beroende pa vart de dr pa vég. Flodet illustreras i figur 10.4.

Netfilter bygger pa att olika regler tillampas pa alla paket som kom-
mer in i, ldmnar, eller passerar karnan. En rad regler av en viss typ
kallas for en kedja, eftersom regler av samma typ tillimpas i tur och
ordning, sd som ldnkar i en kedja. En uppsattning kedjor av en viss typ
samlas sedan i sin tur i en tabell.

Det finns flera tabeller i Netfilter, men den som anvands for brand-
vaggar heter bara filter och om du inte anger nagot specifikt till kom-
mandot iptables sa kommer det att anta att det &r denna tabell du vill
péverka.? Filter-tabellen innehéller tre typer av kedjor, som alla kan
konfigureras med kommandot iptables:

INPUT ér en kedja av regler som styr vilka paket som far komma in i

2BLinuxkérnans Netfilter-del ar uppdelad i flera undermoduler, men ip_tables &r huvud-
modulen. Om undermodulerna behovs kommer Netfilter att ladda in dem genom att
anropa modprobe da vissa regler laggs till.

2Namnen pa alla tabeller i systemet kan skaddas med kommandot cat /proc/net/
ip_tables_names om du har modulen fér Netfilter inladdad.
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ditt system. Processerna i din dator kommer inte ens att upptécka
att det har kommit ett paket om du inte har en lamplig INPUT-
kedjeregel som slapper fram det.

OUTPUT ér en kedja av regler som styr vilka paket som far skickas frin
ditt system. Processer som skickar ivdag paket som dr forbjudna
kommer inte att betjanas.

FORWARD ir en kedja av regler som bearbetar trafik som skickas di-
rekt fran ett ndtverksgranssnitt till ett annat. Detta anvands for
nitverksoversattning vilket vi kommer att avhandla i nésta avs-
nitt. I filter-tabellen har denna kedja bara till uppgift att begransa
vad som over huvud taget slapps in till de 6versatta adresserna.

Ett enskilt paket som skickas till eller fran systemet passerar bara
en av dessa tre kedjor, och kommer alltsa bara att behandlas enligt re-
gler av en viss typ. Reglerna i sin tur specificeras efter IP-nummer och/
eller protokoll, och innehaller sa gott som alltid ett mdl. Nar ett IP-paket
matchar en viss regel, som har ett mél angett, kommer paketet att skick-
as till det malet. Regler som foljer efter en regel, mot vilken ett paket har
matchat, kommer inte att kontrolleras nér ett IP-paket vél har skickats
till ett visst mal. Foljande mal &r fordefinierade i Netfilter:

ACCEPT medfor att paketet accepteras och slapps in. Detta dr det van-
ligaste malet for en regel: om paketet t.ex. kommer fran en viss
dator eller en viss grupp av datorer, skall det slappas in.

DROP medfor att paketet helt sonika kastas, gloms, slangs uti datarym-
den. Nagot meddelande till avsandaren om att paketet inte tagits
emot skickas inte.

Det finns fler mal an sahér: paketet kan skickas till en egendefinier-
ad kedja, eller till ett speciell process utanfor karnan och diverse andra
exotiska saker. En normal anvidndare anvinder inget annat an ACCEPT
och DROP, men vill du experimentera kan man iptables ge dig detaljer-
ad information om alla méjligheter som finns. Sjdlva kommandot ipta-
bles har ndgra typiska anviandningssatt:3°

iptables -t <tabell> -L tar en tabell och listar alla dess kedjor och alla
regler i dessa kedjor. Skriver du bara iptables -L kommer under-
forstatt tabellen filter:s kedjor att visas.

30Som s& ménga andra kommandon som bara kan koras av root ligger iptables vanli-
gen i /sbin-katalogen och det kan dérfor vara nodvandigt att skriva hela sokvagen: /sbin/
iptables.
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iptables -t <tabell> -F (fran engelskans flush, spola) rensar ut innehal-
let i en hel tabell, s den blir tom och fin. Om ingen tabell anges
kommer aterigen filter att paverkas. Gors normalt under uppstart.

iptables -t <tabell> -Z (fran engelskans zero, nollstill) nollstéller paketrédknare
i alla kedjor i en viss tabell. Gors normalt under uppstart. Varje
kedjar héller reda pa hur ménga paket som bearbetats péd olika
vis.

iptables -t <tabell> -P <kedja> <mal> sitter en standardpolicy: om
ingen annan regel har angetts for ett paket som passerat hela ked-
jan kommer det angivna madlet att anvdndas. “Om inget annat
angetts i ndgon regel, skicka i sa fall paketet till detta mal”.

iptables -A <KEDJA> <regel> lagger till en regelien viss kedja, t.ex.
INPUT eller OUTPUT om du arbetar med att bygga en lokal brand-
vagg. Du kan ockséd ange att du vill paverka en viss tabell gen-
om att hdnga pa t.ex. -t nat. Sjdlva reglerna formuleras genom att
ge kommandot annu fler flaggor. Flaggor som anvénds for regler
skrivs med sma bokstdver, medan flaggor som skall paverka kom-
mandot direkt skrivs med stora bokstdver. Regler innehéller t.ex.:

-p <protokoll> anger att bara protokoll av en viss typ skall paverkas
av den har regeln, t.ex. tcp, udp eller all for att vilja alla pro-
tkoll.

-s <ndt> (avsource) anger att paket frin ett visst nét skall paverkas
av regeln. Néatverket anges pa formen ndt/ndtmask (klass-
16s interdoménform, se sidan 300). For att ange hela nitet
192.168.1.0 skriver du t.ex. -s 192.168.1.0/24.

-d <nit> (av destination) anger samma sak som ovan for paket
pa vég till ett visst nat.

-j <mal> anger att regeln skall avsluta med att hoppa till ett visst
mal, om den matchar i 6vrigt. Typiska mal &r ACCEPT eller
DROP.

-i <granssnitt> anger att paketet skall ha kormmit in pa det angiv-
na granssnittet for att regeln skall matcha, t.ex. -i eth0 eller
-i ppp0. Det dr ocksd mojligt att ange att ett paket skall ha
kommit pa vilket granssnitt som helst forutom detta granss-
nitt med t.ex. -i ! ethl.

-0 <grdnssnitt> anger att paketet skall vara pd vig ut till det an-
givna gréanssnittet for att regeln skall matcha. I 6vrigt géller
samma som for ovanstdende regelkomponent.
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#!/bin/sh

# Har hittar vi forhopningsvis programmen som behdvs:
export PATH=/sbin:/usr/sbin:/bin:/usr/bin

# Se till sa att den hdr modulen finns

modprobe ip_tables

# Rensa bort alla gamla regler i ’’filter’’-tabellen
iptables -F

iptables -Z

# BOrja med att sldnga *allt* som kommer in

iptables —-P INPUT DROP

# Tillat all trafik fran det interna ndtverket, 192.168.1.0
iptables -A INPUT -s 192.168.1.0/24 —-j ACCEPT

# Sldpp in SSH oavsett varifran det kommer.

iptables —-A INPUT -s 0/0 -p tcp -—-dport 22 -3j ACCEPT
# Forbindelser som etablerats fran mig sjdlv dr OK.

iptables -A INPUT -m state --state RELATED,ESTABLISHED -3j ACCEPT

Figur 10.6: Skript som dr avsett att koras som root (t.ex. i /etc/init.d) och
som blockerar all trafik till port 1-1024 f6rutom SSH och ping, samt trafik
frén det egna natet (192.168.1.0). Lagg marke till standardpolicyn -P AC-
CEPT som sldpper igenom allt som inte explicit sparras, sa att egna tjan-
ster pd portar 6ver 1024 slapps in.

Nér detta kommando anvinds for att sdtta upp en brandvigg gors
det naturligtvis i form av ett skript som kors dé systemet startar.

I figur 10.6 illustreras hur kedjan INPUT i tabellen filter anvéands
for att filtrera bort all trafik till port 1-1024 pa ett system, vilket ger
en hyfsad brandvigg. Betydligt paranoidare filtrering dr naturligtvis
mojlig, men mojligheterna att skjuta sig sjdlv i foten genom att spérra
trafik som egentligen skall sldppas in dr ocksa stora.

10.6.1 Nadtverksoversattning: maskerade nat

Nitverksoversittning dr det svenska ordet for engelska network address
translation (NAT), vilket dven brukar kallas for maskerade IP-niit (engel-
ska: IP-masquerading). Principen for detta dr att IP-paket skrivs om i en
gateway mellan tvd ndtverk, sa att paketen ser ut att komma fran en
annan dator dn de egentligen gor. Paketférvrangningen gar i bada rikt-
ningarna.

Det absolut vanligaste sdttet att anvdnda denna teknik &dr nér bara
en ndtverkanslutning och ett IP-nummer finns att tillgd, men du vill
kunna ansluta flera datorer till en och samma uppkoppling. Flera in-
ternetleverantorer har t.ex. som policy att bara dela ut ett IP-nummer
per kund. Med nitverksoversdttning kan du bygga ett internt natverk
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mellan dina datorer, dar datorerna har IP-nummer ur ndgon ledig se-
rie (t.ex. typiskt 192.168.1.x-serien) och ldta dem dela pa ett enda IP-
nummer utdt, mot Internet.

For datorerna inne pé ditt huvudsakliga nétverk kommer den dator
som representerar nitverket utdt att “maskera” de 6vriga datorerna.
Inifran ditt ndtverk kommer datorn daremot att uppfattas som en gate-
way, vilken som helst. Det dr 4ven mojligt att lata den maskerande da-
torn dela ut IP-adresser och DNS-information pa det lokala nédtet med
hjilp av DHCP. Att anvinda denna uppstillning kraver®! tva separata
ndtverksgranssnitt i datorn som maskerar nétet, ett som anvands inat,
och ett som anvénds utat. Ofta dr detta identiskt med tva olika fysiska
nétverkskort, men det kan ocksé t.ex. vara ett natverkskort mot det eg-
na nétet, och en PPP-anslutning utat.

Det spelar ingen roll om den yttre IP-adressen i ett maskerat nat ar
dynamiskt tilldelad; natverket kan dynamiskt maskera sig bakom den
adress som erhélls vid anslutningen. Ett visst problem kan dock up-
pstd med DNS-serverkonfiguration, som maste goras lokalt for varje
maskin pa det interna néatet om inte DHCP anvdnds. Om nédgot i DNS-
instdllningarna dndras nidr den maskerande datorn ansluts till t.ex. In-
ternet, kan det bli nédvandigt att konfigurera om och starta om dator-
erna pa det maskerade nétet for att &ndringarna ska “ta”, eftersom des-
sa instéllningar bara ldses in frin DHCP vid uppstart.’? Det dr emell-
ertid ganska ovanligt att DNS-instédllningarna dndras pa en dynamisk
anslutning.

Om du har en gammal dator som du bara vill anvdnda som brand-
vagg och/eller ndtverksoversittare finns det en minimal Linuxdistribu-
tion som bara dr till for att starta datorn som brandvégg, och som rymd
péa en diskett sa att du inte behover ha ndgon harddisk i datorn. Denna

kallas flopppyfw.®

10.6.2 Annan paketbearbetning

Utover filter och nat-tabellerna finns dven en tabell med namnet mangle.
Reglerna i denna tabell kan misshandla IP-paket och dndra innehallet
pa olika vis, och kan vara roligt for den som vill experimentera med
nétverk eller har vissa véldigt specifika tekniska krav. Fér den som vill

3IKraver och kraver. Det dr naturligtvis mojligt att tilldela ett granssnitt mer &n ett IP-
nummer och pé sa vis mickla med det hela.

32Det ar mojligt att 16sa detta pa ett perfekt vis med en vidarebefordrande DNS-server
pa den maskerande datorn.

3Se: http://www.zelow.no/floppytw/ Floppyfw har for ovrigt ocksa stod for
qADSL om du rdkar ha ADSL-anslutning.

353



© ® N o U R W N e

Kapitel 10 Sékerhet

#!/bin/sh

# Rensa upp
iptables -F
iptables -t

iptables -t
iptables -P
iptables -A
# Relaterad
iptables -A
iptables -A

——state
iptables -A

# Har hittar vi forhopningsvis programmen som behdvs:
export PATH=
# Vilka grédnssnitt och ndt dr det fraga om?
INTRANET=192.168.1.0/24

INTERNIF=ethO

EXTERNIF=ppp0

# Om nagon modul saknas l&dggs den in hér.
modprobe ip_
modprobe iptable_nat

# Sla pa ndtverksdversdttning i kdrnan
sysctl -w net.ipvéd.ip_forward=1

# Tillat dynamisk adresstilldelning
sysctl -w net.ipv4.ip_dynaddr=1

/sbin:/usr/sbin:/bin:/usr/bin

tables

i tabellerna

nat -F

# Sla pa ndtverksoversdttning foér ppp0 i ’’'nat’’-tabellen

nat -A POSTROUTING -o $EXTERNIF -3j MASQUERADE

# Skicka inte vidare vad som helst, standardpolicy.

FORWARD -3 DROP

# Men skicka vidare allt fran det lokala ndtverket som vill utat

FORWARD -i $INTERNIF -o $EXTERNIF \

-s $INTRANET -3j ACCEPT

trafik far passera tillbaka in

FORWARD -m state --state NEW -i $INTERNIF -7j ACCEPT
FORWARD -i SEXTERNIF -o SINTERNIF -m state \
ESTABLISHED,RELATED —-3j ACCEPT

FORWARD -m state —--state NEW, INVALID \

-1 SEXTERNIF -j DROP

Figur 10.7:

Skript som maskerar ett (litet) internt ndtverk bakom den

adress som tilldelats granssnittet ppp0 efter uppringning (detta kan by-
tas mot t.ex. eth] for att anvanda tva Ethernet-kort). Skriptet dr avsett for
ett mindre hemnatverk dar flera datorer anslutna till ett lokalt nét skall
dela pa en uppringd forbindelse.
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ha riktigt roligt finns dven mojligheten att definiera egna tabeller och
kedjor utover de som redan finns.

Vill du kan du med separata regler i Netfilter dven logga t.ex. alla
anrop som sparras pa ett visst vis, for att ta reda pa om du dr utsatt for
angrepp eller otillatna portscanningar. Loggar av det slaget pa datorer
anslutna direkt till Internet blir snabbt fulla, eftersom det dr gott om folk
som portscannar trots att det ar ofint. Om du inte sjdlv ar nitverksad-
ministrator skall du rdkna med att din ndtverksadministrator portscan-
nar datorer lite da och da for att kolla sdkerheten pa nédtverket. P4 dina
egna nitverk skall dock bara du sjdlv utfora portscanningar.

Den som vill ldra sig allt om hur Netfilter kan anvdndas rekom-
menderas att ldsa Oskar Andreassons Iptables Tutorial[2]. Det som inte
stdr dar &r inte vart att veta.

10.7 Virus, maskar o.s.v.

Nar det géller den typ av sdkerhetshot som utgors av datorvirus, maskar
och trojaner, s har GNU/Linuxvérlden varit forbluffande forskonad
fran dessa. Orsakerna till detta &r omstridda: en del menar att POSIX-
system i allmédnhet har en béttre sdkerhetsmodell, andra menar att virus-
programmerare inte klarar av det krdngliga POSIX-granssnittet, andra
ater menar att virusprogrammerare soker sig till den populdraste plat-
tformen, vilket de facto dr Microsoft Windows.

Datorvirus dr av flera slag och dr snarast ndgot av en svepande be-
teckning pa alla elaka datorprogram. Den typ som florerade pa 1990-
talet spred sig via disketter, dar de infekterade huvudbootblocket® och
sedan krop vidare fran anvéandare till anvdandare. Om du drabbas av ett
sadant virus dr det sannolikt att din GNU/Linux-installation slutar att
fungera helt, eftersom LILO och GRUB anvinder huvudbootblocket pa
ett annat vis d4n de virus som brukar sprida sig dér. Denna typ av virus
dr inte vanliga numera, eftersom de flesta flyttar sina filer via Internet
och inte via disketter.

Maskar (engelska: worm) dr datorprogram som tar sig in via ndtverk-
sanslutningen och sétter sig fast i datorn som en egen process eller
som en parasit pa en annan process. Bara ett fatal maskar har skrivits
som drabbat POSIX-system. De stoppas ofta effektivt med en restriktiv
brandvédgg, men kan ta sig in genom att utnyttja svagheter i serverde-
moner, i synnerhet buffertoverskrivning. Mot detta hot hjidlper bara en
rutin att hélla systemet ordentligt uppdaterat i alla lagen.

Nar det sa géller trojaner, slutligen, dr detta program som brukar

34Se avsnitt 4.1.3 pa sidan 136.

355



Kapitel 10 Sédkerhet

utge sig for att vara ndgot annat dn de dr. Den typ som spritt sig mycket
pa senare &r har florerat i form av bilagor till E-post, som utger sig for
att vara “roliga program”, skdarmslédckare, viktiga ordbehandlingsdoku-
ment etc. De tillimpningsprogram som anvands fér E-post, och som
kommer att avhandlas i avsnittet om tillimpningsprogram, ger séllan
mojlighet for anvandare att kora bilagor genom att bara klicka pa dem.

De mycket skilda distributionerna och skrivbordsmiljoerna i GNU/
Linux-system gor det ocksé svart for en virusprogrammerare att veta
hur systemet ddr viruset skall koras egentligen ser ut, vilket behovs for
spridningen. De flesta Windows-system &r ddremot ganska lika, och det
gor det ldttare att skriva ett virus som fungerar 6verallt.

Det finns ingen garanti for att GNU/Linuxsystem alltid kommer att
vara sikra for trojaner, och dérfoér bor den uppmaérksamme anvandaren
halla sig a jour med hédndelser pa omrédet.

356



KAPITEL 1 1

Tillampningsprogram

Tillimpningsprogram, eller applikationsprogram (fran engelskans com-
puter application, tillampning av en dator) dr program som utfor nagot
s.k. nyttigt — enligt ndgon godtycklig definition av nyttighet — med
ditt operativsystem.

Tillampningsprogram kan definieras genom att beskriva vad de ar:
program avsedda for alla slutanviandare, inte for datorexperter. De kan
lika garna definieras genom att beskriva vad de inte dr: de &r infe oper-
ativsystem som GNU/Linux, inte heller systemprogram eller demon-
tjanster.

Aldre tiders tillimpningsprogram for POSIX-systemen var de kom-
mandoradsbaserade program som anvindare kunde kora i ett skal, och
dér véxla mellan dem i form av olika jobb.

Tillimpningsprogram som framstélls nufortiden har grafiska anvan-
dargréanssnitt. De ar gjorda for att manovreras med mus och inte tan-
gentbord. De nyare program som presenteras hér ar ofta mer eller min-
dre integrerade i ndgon av skrivbordsmiljoerna GNOME eller KDE.

Generellt kan det sdgas att tillimpningsprogrammen for GNU /Linux
har mycket gott stod for svenska spraket. Frivilliga oversdttare sak-
nas inte, sa programmen talar nastan alltid svenska fran forsta version.
Skrivbordsmiljoerna GNOME och KDE, som &r grunden for de flesta
grafiska tillimpningsprogram, ar fullstindigt 6versatta till svenska.



Kapitel 11 Tillimpningsprogram
11.1 Kontorsprogram

Den arkaiska bilden av tillimpningsprogram &r kontorsprogrammen.
Jag kommer inte hér att gd in pa hur dessa program fungerar, eller vad
de skall anvdndas till: sadan ytterst grundldggande kunskap besitter
sékert redan den som ldser denna bok.!

Den framsta anledningen till att manga valde att skaffa en av de tidi-
gaste persondatorerna, Apple II, var mojligheten att kora programmet
VisiCalc som programmerats av Dan Bricklin och borjade séljas ar 1979.
VisiCalc var det forsta s.k. kalkylarket (engelska: spreadsheet).

VisiCalc var ocksé det forsta kontorsprogrammet: det var avsett som
en hjdlp under bokforing, nagot datorer i och for sig redan anvandes till
i stor utstrackning, men bara av specialiserade ekonomiavdelningar pa
stora foretag. VisiCalc och Apple II gjorde det mojligt f6r mindre foretag
att anvidnda datorer for att skota sin bokforing. Dels for att datorn och
programmet var jamforelsevis billiga, och dels for att programmet var
latt att anvanda.

VisiCalc hade en enorm inverkan pa datorindustrin. Det var san-
nolikt ocksa den direkta framgangen bakom IBM:s PC-arkitektur, efter-
som manga foretag kopte in IBM PC bara for att kunna kora Lotus 1-2-3,
ett program som funktionsmdssigt var en direkt kopia av VisiCalc och
ursprungsprodukten for Lotus Software.? Senare skapade dven Micro-
soft ett kalkylark i samma stil med namnet Microsoft Excel. Kalkylarket
ar ocksa synonymt med begreppet “killer app” (ung. “supertillimpn-
ing”), en branschterm som anvénds for att beteckna program som &r
perfekta for anvdndare, fyller ett specifikt behov, och ddrmed blir oer-
hort framgangsrika.

Det idag kanske viktigaste kontorsprogrammet dr dock ordbehand-
laren. De forsta produkter som kallades f6r ordbehandlare var specialda-
torer fran kontorsjatten Wang, med speciella tangenter som gjorde dem
speciellt lampade for just att skriva text.®> Det dr dock senare dagars
ordbehandlare, sdsom Microsoft Word och MacWrite som fatt bli sin-
nebilden for vad en ordbehandlare ar.

Vad som &r kontorsprogram utover dessa tva grundpelare dr omtvi-
stat. Har dr ndgra kandidater:

Presentationsprogram &r program avsedda att gora enkla presentation-
er av den typ som tidigare ofta gjordes pa stordia (overhead).

Kontorsprogram kallas ibland dven “produktivitetsprogram” (engelska: productivity
application), jag vet inte om detta skall tolkas som att alla andra program &r oproduktiva.

2Lotus Software dgs numera av IBM.

3En sadan “ren ordbehandlare” har t.ex. en tangent dar det star bold for att generera
fetstilt text, och diverse andra finesser, som dagens ordbehandlingsprogram bara kan er-
bjuda via kontrollikoner, menyer och speciella tangentkombinationer.
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Typexempel: Microsoft PowerPoint.

Grafiska databaser dr mycket enkla, grafiska databashanterare som ar
gjorda for att kunna anvindas direkt av en relativ novis. Typex-
empel dr Microsoft Access (Windows) och FileMaker (Apple Mac-
intosh).

Flodesschemaverktyg &r verktyg som kan rita boxar, linjer, flodessche-
man, enkla elektronikscheman, organisationsscheman o.s.v. Sin-
nebilden &r det numera Microsoft-dgda Visio.

Personliga informationshanterare av engelskans Personal Information
Manager (PIM) borde kanske for tydlighets skull kallas hanteringspro-
gram for personlig information, och innehéller ett epostprogram, en
planeringskalender, en att-gora-lista och en adresslista (ibland dven
kallad “Rollodex”). Programmen kan ibland kan anvidndas av flera
personer samtidigt, och kallas da grupparbetesverktyg, efter engel-
skans groupware. Typexempel fran den proprietédra vérlden &r Lo-
tus Notes, FirstClass och Microsoft Outlook.

Ritprogram av tva slag forekommer: dels vektorbaserade ritprogram som
anvinder matematiska kurvor, i synnerhet Bézierkurvor, for att
beskriva grafik. Typexempel pa dessa dr Corel Draw! och Adobe

Mlustrator. Den andra typen &r rasterorienterade eller bitmap-orienterade

rit- och bildbehandlingsprogram, varav Adobe Photoshop val ar
det vanligaste.

Diagramgenereringsverktyg for stapel- och tartdiagram, samt rediger-
ingsverktyg for matematiska formler brukar ingd som ett under-
program till de flesta kalkyl- och ordbehandlingsprogram.

Projekthanteringsverktyg dr verktyg for planering och schemaldaggn-
ing av aktivteter, resursallokering* samt uppfoljning av samma
aktiviteter. Sinnebilden f6r denna typ av verktyg dr Microsoft Project,
som anvéander ett s.k. Gantt-schema for att ge en hyfsad ¢verblick
over tids- och aktivitetsflodet i projektet.

Somliga skulle eventuellt sdga att program fér World Wide Web-
bladdring har blivit s viktiga att de ocksd hor till kategorin kontor-
sprogram, eftersom de numera finns pé varje kontor och dr absolut nod-
vandiga for verksamheten i manga foretag.

“Somliga projekledare har ibland en tendens att kalla de ménniskor som &r inblandade
i ett projekt for “resurser” snarare dn “medarbetare”.
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I GNU/Linux finns det ett antal s.k. kontorsprogramsviter som in-
nehdller delprogram for en eller flera av dessa uppgifter. Andra delar
tacks av fristdende program.

Det har utpekats som ett viktigt kriteria fér kontorsprogramsviter
att det maste vara ldtt att flytta information mellan de olika delpro-
grammen; som ett absolut minimum maste anvdndaren kunna klippa
ut information av vilket slag som helst i ett program och klistra in det i
ett annat. T.ex. skall det vara mojligt att klistra in en tabell och ett dia-
gram som gjorts med hjdlp av ett kalkylark pa en stordiasida i ett pre-
sentationsprogram. Sddana tekniker f6r blanddokument baseras ofta pa
olika komponentobjektmodeller, som hjdlper de olika programmen att
anvanda objekt (tabeller, bilder, ljud etc.) skapade av andra program
utan att kdnna till detaljerna om dem.”

Generellt kan sdgas att de bdda stora skrivbordsmiljoerna GNOME
och KDE har varsin uppsittning kontorsprogram: GNOME har en up-
psdttning program som dr skrivna for widgetuppsattningen GTK+ och
anviander GNOME:s komponentobjektsystem Bonobo for att utbyta in-
formation mellan programmen. KDE 4 sin sida har en uppsattning pro-
gram baserade pa Qt och byter information med hjélp av KParts.

11.1.1 OpenOffice.org
Officiell hemsida: http://www.openoffice.org/

OpenOffice.org dr utan tvekan den mest anvianda kontorsprogramsviten
i GNU/Linux-varlden. Projektet har sitt urspung i det tyska foretaget
StarDivision som bérjade utveckla en egen kontorsprogramsvit under
namnet StarOffice redan i mitten av 1980-talet. Foretaget koptes ar 1999
av Sun Microsystems, som i juli aret efter deklarerade att kallkoden till
StarOffice skulle 6ppnas och bli ett fristdende projekt under namnet
OpenOffice. (Namnet OpenOffice fick senare dndras till OpenOffice.org
eftersom ett annat foretag dgde varumarket OpenOffice.)
Programmen i OpenOffice.org-sviten dr:

e OpenOffice.org Writer — en ordbehandlare
o OpenOffice.org Calc — ett kalkylark
e OpenOffice.org Impress — ett presentationsprogram

e OpenOffice.org Draw — ett vektorbaserat ritprogram som dven
kan anvidndas som ombrytningsprogram

5Det forsta, mest vilkanda komponentobjektsystemt for blanddokument (compound
documents) var Microsofts OLE, Object Linking and Embedding. Numera finns det flera
sadana system.
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Figur 11.1: OpenOffice.org dr den formodligen mest valutvecklade och
anvanda kontorssviten for GNU/Linux. Bilden forestiller ordbehand-
laren Writer.

OpenOffice.org ar dubbellicensierat: dels ar det tillgédngligt under
GNU GPL, dels &r det tillgangligt under en licens som gor det méj-
ligt for Sun Microsystems att modifiera och sélja programmet som pro-
prietdr programvara. Pa det viset utvecklas och siljs numera produk-
ten StarOffice som ett slags derivat av OpenOffice.org. StarOffice tillfor
en del asiatiska typsnitt, urklippsbilder (“clip-art”), samt den grafiska
databashanteraren Adabas. I 6vrigt dr det i princip identiskt med Open-
Office.org.

Nar Sun tog steget att gora en dubbellicensierad “6ppen kallkods”-
version av sitt kontorsprogram, kom inspirationen antagligen fran Mozil-
la-projektet. (Vilket vi dterkommer till senare i detta kapitel.) Mozilla
var vid denna tid ocksa dubbellicensierat och anvéndes i sin tur av
Netscape som en bas for den proprietdra Netscape-ldsaren pa ungefar
samma sétt som OpenOffice.org numera &r grunden for StarOffice.

Niér StarOffice en géng skapades fanns ingen fungerande skrivbor-
dsmiljo till POSIX-systemen, och darfor skapade StarDivision en helt
egen skrivbordsmiljo som bara anvdndes till att kéra StarOffice. Det
hela fungerade som ett enda stort fonster déar samtliga program kan
koras. Efter Sun Microsystems kop av foretaget brots skrivbordsdelen
av programmen bort och OpenOffice.org-programmen kors numera i
egna fonster.

Vad som dédremot &r kvar i programmen dr den widgetuppséattning
som utvecklats pa helt egen vég, och i princip allt som syns i ett Open-
Office-fonster &r ritat av programmet sjélvt, inte av t.ex. GTK+ eller Qt.
Vidare har OpenOffice ett helt eget komponetobjektsystem med namnet
Universal Network Objects (UNO). Arbete pagdr dnnu for att integr-
era OpenOffice.org ordentligt med saval GTK+ som Qt, sa att program-

361



Kapitel 11 Tillimpningsprogram

met far det utseende och det anvandargranssnitt som hor till respektive
skrivbordsmiljo.

Filerna som skapas av OpenOffice.org dr i XML-format, men &dr ddrutover
komprimerade for att inte ta for stor plats. Programmen &r kianda for att
kunna bade ldsa och skriva filer fran motsvarande Microsoft-program
pa ett fullt tillfredstéllande vis. Om du t.ex. tar emot ménga dokument
skrivna i Microsoft Word, Excel eller PowerPoint, 4r det normalt in-
ga som helst problem att 6ppna dem i OpenOffice.org. OpenOffice.
org-programmen kan ocksa spara PDF-filer direkt, inga speciella tilldg-
gsprogram behovs for detta.®

Det &r dven mojligt att gora anpassningar i form av makron till
OpenOffice.org med ett inbyggt programsprak med namnet StarOffice
Basic. Detta sprak har stora likheter med Microsofts Visual Basic for Ap-
plications, men har ett helt annat programmeringsgranssnitt, sd makron
till Microsoft Office fungerar inte med OpenOffice.org. Makron kan ock-
sa spelas in interaktivt.

11.1.2 GNOME Office
GNOME Oftfice &r GNOME-projektets kontorssvit. Det innehaller:
e AbiWord — en ordbehandlare
e Gnumeric — ett kalkylark
o Dia — ett flodesschemaverktyg
¢ Sodipodi och Sketch — tva vektorbaserade ritprogram

o The GIMP (The GNU Image Manipulation Program) — ett raster-
baserat ritprogram

¢ Ximian Evolution — ett kombinerat epost-, planeringskalender-
och motesbokningsprogram

o MrProject — ett projektplaneringsprogram utvecklat i Sverige

Utover dessa program ingdr hela OpenOffice.org i princip i GNO-
ME Office, det forklarar varfor det dr en del “hal” i programutbudet.

®Detta &r en generell egenskap hos POSIX-program: eftersom de flesta program till
POSIX-system anvander PostScript som utskriftsystem, och eftersom PDF &ar mycket likt
PostScript, dr det ofta ganska enkelt for programmen att stodja &ven PDEF. I t.ex. Microsoft
Windows anvinds daremot ett helt annat system med namnet GDI, vilket inte har nagra
som helst likheter med PDF, och dérfér fordras ofta speciell mjukvara for att oversétta
utskrifter till PDE.
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GNOME:s kontorssvit dr inte lika tydligt avgransad mot de 6vriga
programmen i GNOME-familjen, och ménga som anviander GNOME
tanker pd programmen som en del av GNOME snarare &n som en del
av kontorssviten.

En speciell sdrstédllning intar programmet Evolution (se figur 11.2)
som ar GNOME:s program for hantering av personlig information. Det-
ta var lange i princip det enda programmet i sitt slag for POSIX-systemen
och anvdnds dven av manga som annars i huvudsak anvdnder KDE
som skrivbordsmiljo.

Program av denna typ blir mest effektiva som verktyg i en storre or-
ganisation, om de anvinds tillsammans med en server som gor det moj-
ligt att utbyta kalendrar, skicka moétesinbjudningar samtidigt som till-
ganglighet kontrolleras i anvdndarnas kalendrar, dela pa nyhetsgrup-
per och adressbocker o.s.v. Ett samlingsnamn for ett sidant system med
bade server och klienter dr grupparbetesprogramvara (engelska: group-
ware), dven kallas samarbetesprogramvara (engelska: collaborative software)
eftersom det ar inriktat pa samarbete i storre eller mindre grupper.

Det forsta systemet av denna typ som blev allmént spritt var servern
Lotus Domino och klienten Lotus Notes, men dven servern Microsoft
Exchange och dess klient Microsoft Outlook har vunnit stor acceptans.
I Sverige har en grupparbetesprogramvara med namnet FirstClass haft
stor framgéng.”

Evolution kan med hjilp av ett speciellt, proprietdrt program med
namnet Connector anslutas till Microsoft Exchange 2000, vilket uppskat-
tats mycket av foretag som anvinder detta system som en del av sin
verksamhet. Avsaknaden av ett fritt serverprogram av samma typ som
Microsoft Exchange har lett till att OpenOffice.org har startat ett projekt
med namnet OpenGroupware.org for att utveckla en sddan server.® Ett
annat liknande projekt d&r KDE:s Kroupware (se nédsta avsnitt).

11.1.3 K Office

K Oftice ar KDE-projektets egen kontorsprogramssvit. Det innehaller:
¢ KWord — en ordbehandlare
o KSpread — ett kalkylark
o KPresenter — ett presentationsprogram

o Kivio — ett flodesschemaverktyg

7Proprietara klienter for saval FirstClass som Lotus Notes existerar for GNU/Linux.
8Se http://www.opengroupware.org/
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Figur 11.2: Ximian Evolution &r ett personligt informationsprogram
(PIM-program) som ingédr i GNOME Office.

Karbon14 — ett vektorbaserat ritprogram

KRita — ett rasterbaserat (bitmaporienterat) ritprogram

Kugar — ett rapportgenereringsprogram

KChart — ett diagramgenereringsverktyg

o KFormula — en editor for matematiska formler

Ordbehandlingsprogrammet KWord ar speciellt: det bygger pa ra-
mar i samma anda som Adobes FrameMaker, och inte pé flodande sidor
som &r vanligt i andra ordbehandlingsprogram. Det &dr saledes ndgot av
ett obrytningsprogram, om an inte fullodigt. Till skillnad fran Open-
Office.org har det inga mojligheter till makrodefinitioner, och &r inte
speciellt bra pa att ldsa dokument skrivna i Microsoft Word. Att skriva
dokument i Wordformat gar inte alls.’

Programmen i KOffice, liksom de andra KDE-programmen, funger-
ar bra tillsammans och anvinder samma komponentobjektteknologi
(KParts). Att plocka in flédesscheman fran Kivio och diagram frdn KChart
i KWord &r inga som helst problem.

KDE har tidigare inte haft nagot speciellt program for att hantera
personlig information. Numera utgor KPIM ett samlingsnamn for ett
flertal program for detta &andamal: KMail, KAddressbook, KOrganizer, 0.s.v.

9Lasaren fragar sig sdkert varfor det ar s intressant huruvida ett program kan ldsa
dokument skrivna i Microsoft Word eller inte — Microsoft Word &r ju & sin sida oanvéand-
bart for att ldsa dokument skrivna i de olika GNU/Linux-programmen. Anledningen ar
att manga ar tvugna att kunna anvénda detta format p.g.a. dess allmédnna utbredning.
Naturligtvis dr det ocksa viktigt att utbilda anvandare i att undvika att anvdanda doku-
mentformat som inte kan ldsas av alla.
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Figur 11.3: Kivio ar ett utméarkt flédesschemaverktyg som ingér i KOffice.

som sedan satts samman i en klient med namnet Kolab Client. Denna
klient arbetar i sin tur mot en serverprogramvara som kallas Kolab Serv-
er.1? Projektet som helhet kallas Kroupware.'!

Arbete pagar dven pa ett grafiskt databashanteringsprogram med
namnet Kexi.

11.2 World Wide Web-bldddring

Hypertexten, webbservern och webbldsaren uppfanns i ett slag ar 1989
dé Tim Berners-Lee borjade arbeta med sitt hypertextkoncept vid CERN
i Schweitz. Aret efter lade han fram ett projektforslag om att ett hy-
pertextsystem skulle byggas med syfte att forenkla tillgdngen till oli-
ka vetenskapliga artiklar. Det forsta webbldsarprogrammet hette just
WorldWideWeb, men bytte senare namn till Nexus, formodligen efter-
som det utvecklades och kordes enbart pd NeXT-datorer.

Idén med hypertext var inte ny — andra liknande system som Hy-
percard och Gopher fanns redan och anvéandes ocksa till viss del, men
en bidragande orsak till att de inte blev framgangsrika kan ha varit att
de byggde pa proprietédra protokoll som maéste licensieras fore anvand-
ning. Berners-Lee baserade sitt hypertextsystem pa en delmédngd av
den allmént tillgdngliga dokumentstandarden SGML (Standard Gen-
eral Markup Language) och kallade resultatet for HTML — Hypertext
Markup Language.

Forst runt 1992 lades mojligheten att anvianda bilder blandade med
text pd webbsidor in i ldsaren. Innan dess var webben helt textbaserad.

10Kolab Server r i sin tur byggt pa andra programvaror som webbservern Apache och
databashanteraren Berkeley DB.
1Ge: http://kroupware.kde.org/
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Detta brukar pekas ut som den centrala innovation som Berners-Lee
utforde: efter detta gick det plotsligt att se datornatverket, pa ett vis
som inte bara tillfredstédllde de som var vana vid att lasa ren ratext. P4
sa vis hade komponenterna multimedia (text, bilder, ljud, animationer)
och globala datornit kombinerats for forsta gangen.

Pei-Yuan Wei vid Berkeleyuniversitetet i Kalifornien uppskattade
uppfinningen sa mycket att han bérjade utveckla en egen webbldsare
med namnet ViolaWWW, som bland annat inneholl ett skriptsprék och
mojligheter att separera hypertextinnehallet och layoutinformation gen-
om att anvédnda s.k. “Style Sheets”.

Flera personer vid det amerikanska institutet for superdatortillimp-
ningar i Illinois, NCSA!'?, uppmirksammade i sin tur Pei-Yuans pro-
gram och borjade utveckla en egen webbldsare med namnet Mosaic, och
en webbserver med namnet httpd. Version 1.0 av Mosaic sldpptes den
22 april 1993 och fanns da bara i olika varianter till fénstersystemet X.
Sent 1993 hade dven versioner féor Macintosh och Microsoft Windows
utvecklats.

En av utvecklarna bakom Mosaic var en sistadrsstudent vid namn
Marc Andreessen. Denne tréffade genom en slump en av grundarna av
Silicon Graphics, Jim Clark, som ansag att webbldsare hade en kommer-
siell potential, och startade Mosaic Communications i Mountain View,
Silicon Valley. Foretaget bytte snart namn till Netscape Communica-
tions. Foretaget utvecklade i raketfart en egen, proprietdr webbldsare
med namnet Netscape Navigator som snart blev betydligt populédrare
dn Mosaic. Netscape Communications sélde sin webblédsare ganska bil-
ligt, men é&ldre varianter och betaversioner kunde ockséd laddas ned
gratis fran foretagets hemsida, och detta dog for de flesta anvandare.
Huvuddelen av Netscapes inkomster kom fran de serverprogram som
saldes under namnet Netscape Server (senare iPlanet).

Detta intraffade under mitten av 1990-talet, och Internet bérjade da
plotsligt att expandera explosionsartat pd grund av den oerhort pop-
uldra webben. Médnga anvédndare borjade ocksd anvdnda andra tjan-
ster: FTP, IRC-chattar, och elektronisk post blev snabbt oerhort pop-
ulédrt. Detta gav enorma inkomster till Netscape, vars produkter salde
som smor i solsken, och ledde till en extremt hog viardering av foretaget.

Netscapes oerhorda kommersiella framgang ledde till att Microsoft,
som till en borjan avfardat hela Internetkonc:ep’cet,13 lade om sin strate-
gi och valde att inférliva webbvisionen i Microsoft Windows. For att
detta skulle gé snabbt licensierade de kéllkoden till NCSA Mosaic fran

12NICSA utlases National Center for Supercomputer Applications.
BMicrosoft Windows hade under borjan av 1990-talet inte ens stod for TCP/IP, utan
detta fick laddas ner och installeras separat, eller tillsammans med webbldsaren.
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foretaget Spyglass Technologies, som Gvertagit réttigheterna fran NC-
SA. Med utgangspunkt fran denna mjukvara utvecklades sedan web-
blasaren Microsoft Internet Explorer, som efter att den inkluderades
som standardkomponent i Windows 95 snabbt véxte sig sa stor att den
fullstandigt trangde ut Netscape fran marknaden.

Det finns en hel uppsjo av webbladsare till GNU/Linux, men hdr
kommer bara de mest populdra, fullgrafiska att presenteras. On du fore-
drar ett helt textbaserat granssnitt finns savil lynx som links, av vilka
minst en brukar medfolja varje distribution.

Ett tyvérr alltfor vanligt problem med webbldsare for GNU/Linux
dr att webbsajter har utformats for att bara sldppa in webblédsare av en
viss typ, fOr ett visst operativsystem. Detta ar strikt sett ett missbruk av
mojligheten att detektera vilken webbldsare besokaren anvander och
sajter som gor sig skyldiga till detta bor upplysas om saken.

En 16sning som ibland anvinds for att ga runt dr att “maskera” web-
bldsaren, sd att den utger sig for att vara t.ex. Microsoft Internet Explor-
er. P4 sé vis kan innehallet &nda kommas &t, men samtidigt sander det-
ta ut en tveksam signal: de som administrerar sajten blir d& d&nnu mer
overtygade om att alla i hela varlden faktiskt anvander Internet Ex-
plorer. Anvand darfor denna mojlighet med omdome, och underratta
alltid administratorer av problematiska webbsajter att deras sidor inte
fungerar i din webblésare, och att detta dr ett tekniskt fel.!*

11.2.1 Mozilla

Mozilla var ursprungligen det interna kodnamn som Netscape Com-
munications anvdnde for produkten Netscape Navigator. Namnet &r
ursprungligen en sammanslagning av Mosaic-killer Godzilla.'> Namnet
blev mer allmént ként i februari 1998, da Netscape valde att slippa
koden for Mozilla / Netscape Navigator under en licens som kallades
Netscape Public License som innebar att kdllkoden publicerades, d4ven
om Mozillas status som fri programvara dnnu var oklar. Den stora stoteste-
nen var frdgan huruvida licensen var “kompatibel” med GNU GPL,
och kunde anvandas i GNU/Linux-distributioner. Dessa diskussioner
ledde till att licensen dndrades till en trippellicens: Netscape Public Li-
cense, GNU GPL och GNU LGPL, vilket definitivt gjorde Mozilla till
helt fri mjukvara.

I samband med detta satte Netscape dven upp en separat utveck-
lingsorganisation som skulle skota utvecklingen av Mozilla och med

14P8  webbsidan webbplatskritik (http://www.autark.se/webbplatskritik.
html) finns ett forum for vidare debatt i detta &mne.

15Godzilla &r en enorm radioaktiv 6dla som forkommer i en oandlig racka skrackfilmer
fran Japan.
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Figur 11.4: Mozilla brukar anvéndas till all form av webbsurfande. Har
visas de “flikar” som gor det mojligt att besoka flera webbsajter fran ett
och samma Mozillafonster.

jamna mellanrum plocka frukterna av projektet for att producera den
proprietdra webbldsaren Navigator. Tanken var att detta skulle attra-
hera utvecklare som arbetade med fri mjukvara och snabbt tka utveck-
lingstakten pa sdval Mozilla som péd Netscapes produkter.

Snart efter att kéllkoden publicerats visade det sig att denna var
fruktansvart rorig och svarbegriplig, och projektet beslutade att helt
skrota all kod och skriva om programmet fran borjan. Detta ledde till
ett helt ovantat extraarbete, och Netscape kunde inte borja anvéanda ko-
den fran Mozilla forrdn i december ar 2000. Vid det laget hade Mozilla
annu inte ens mognat till version 1.0.

I juli 2003 meddelade den dévarande dgaren av Mozillaprojektet,
America OnLine (AOL) att utvecklingen av webblésare skulle ldggas
ned. Projektet 6verlamnades dérefter till en stiftelse, som numera driver
projektet i ideell form. Utvecklingen har inte stannat upp namnvért pa
grund av detta utan fortsatter i rask takt.

Tekniskt sett har Mozilla 6verraskat med mycket hog standard. Pro-
jektet dr i princip det enda som implementerat de mer exotiska delarna
av de standarder som annonserats pé l6pande band av W3.org.

Delsystem i Mozilla

I Mozilla ingar foljande delkomponenter:
o Navigator-komponenten, d.v.s. webbldsaren
e Epost- och USENET News-komponenten
o HTML-redigeringskomponenten
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o Adressbokskomponenten

Utover dessa har projektet utvecklat en del andra komponenter som
inte brukar inga i en standardlédsarinstallation, t.ex. chattklienten Chatzil-
la och en kalender.

Denna blandning av program aterspeglar att Netscape tidigare forsok-
te utoka omradet for sin verksamhet genom att infora allt fler funktion-
er i Netscape och skapa en hel programsvit under konceptnamnet Net-
scape Communicator. Det dr ganska latt att se att Mozilla i ndgon madn,
utover att vara en webblasare, tycks vilja bli ett fullstindigt program-
paket for hantering av personlig information, i stil med Ximian Evolu-
tion. De flesta tanker trots all pd Mozilla som en webblédsare och inget
annat.

For nésta generation program kommer dessa tillimpningar att bry-
tas isdr: webbldsaren blir en renodlad, snabb ldsare som gér under ar-
betsnamnet Firefox och epost- och news-programmet blir fristdende un-
der namnet Thunderbird. Vi kommer i det foljande att fokusera pa web-
blasaren och lamna de andra delarna 4t sidan.

Svenskt sprakstod &r inte alltid installerat i Mozilla. Om det finns
kan du vélja det i menyn Edit — Preferences — Appearance — Lan-
guages. Finns det inte kan du ganska litt ladda ner'® och installera det,
dven i system dar du inte sjdlv dr root. Mozilla har ett generellt system
for att enkelt installera programtilligg direkt via webbladsaren, vilket
kallas XPInstall eller bara XPI. Dessa program &r tankta att installeras i
anvandarens hemkatalog om denne inte &r root.

Det finns dven en separat instdllning som gor det mojligt for web-
bldsaren att tala om for webbservrarna vilket sprak den foredrar. Tan-
ken &r att webbservern da skall ha webbsidan tillgénglig i manga olika
sprak sd att anvandarens instédllning avgor vilket sprdk som anvénds.
Detta anvinds inte av ménga webbsidor hér i varlden, men 4r rent prin-
cipiellt en bra idé. Instéllningen finns under Edit — Preferences — Na-
vigator — Languages.

Mozillaldsaren innehaller en funktion som fa andra ldsare har —
flikar (4ven kallade “tabbar”). Detta innebér att du nidr som helst kan
trycka Ctrl+t for att Oppna en extra “flik” i webbldsaren, istéllet for
att behova ha flera fonster Oppna pa skdrmen for att kunna surfa pa
flera olika sidor parallellt. Denna funktion rekommenderas varmt till
den som surfar mycket, och blir snart oumbarlig. Du kan dven &ppna
lankar direkt i sddana flikar genom att hogerklicka pa lanken och vilja
alternativet “6ppna ldnken i en ny flik” (open in new tab).

16Se: http://217.215.89.206/~mozilla/, sidan ligger uppenbarligen pa dver-
sattaren Mikael Hedbergs hemdator, men har visat sig vara tillgénglig varje gang jag
provat.
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Sékerhetsmodulen i Mozilla &r omfattande och kan till och med ut-
nyttja NTLM-autentisering!” vilket kan vara nddvéndigt i natverk dar
webbservrar av typen Internet Information Server anvands mycket.

Popup-blockerare!® dr inbyggt i Mozilla, och kan latt slas p& och
anvéndas for att gora surfandet dragligt. Det dr ocksa mojligt att ange
for enskilda webbsajter om de skall tillatas att Sppna fonster eller inte.

Mozilla har ett sdreget konfigurationssystem som innebar att sam-
ma konto pa en maskin kan anvindas av flera personer, och varje per-
son kan i sin tur ha flera olika profiler. Detta aterspeglas i konfigura-
tionsfilerna: i den dolda katalogen .mozilla i din hemkatalog finns forst
en katalog med ditt anvandarnamn, dérefter en katalog med ett helt
slumpmassigt namn som dr kopplat till varje profil du skapat. I denna
katalog ligger sedan alla instdllningar, bokmaérken o.s.v.

Morzilla innehéller ingen lattanvand funktion for att maskera web-
bldsaren for att komma &t sidor som utestdnger vissa webbldsare. Detta
beror pd att utvecklarna bakom Mozilla inte anser att detta &r ndgon bra
taktik for att komma at problemet. Du kan emellertid maskera Mozil-
la till Internet Explorer genom att ga in i filen prefs.js for den profil du
anvéander (eller kanske dnnu hellre skapa en separat maskeringsprofil)
och skriva till:"

user_pref ("general.useragent.override",
"Mozilla/5.0 (compatible; MSIE5.5; Windows 98)");

Avancerad extrafunktionalitet for Mozilla tillhandahalls genom oli-
ka s.k. insticksprogram (engelska: plug-ins). Dessa skall installeras i kat-
alogen /ust/lib/mozilla/plugins och inte under /usr/local-hierarkin, sdsom
kanske hade varit mest naturligt.

I7NTLM, NT LAN Manager, é4r en egentillverkad autentiseringsteknik som utvecklats
av Microsoft och som ofta anvidnds som standard for att verfiera en anviandare i Win-
dowsnétverk. Speciellt anvdands denna funktion for att begransa spridningen av intern
information inom stora foretag.

18Popup-fonster &r fonster som dppnas av skript pd webbsidor du surfar till, och som
maste stdangas manuellt. Eftersom de hamnar mitt i blickfaltet och ar svara att bli av med
anvands de mycket till reklam. De flesta flitiga Internetanvandare utvecklar snabbt en
aversion mot detta otyg.

Det kanske dr nigon som tycker att det &r underligt att Internet Explorer faktiskt
identifierar sig som Mozilla! Detta har historiska orsaker: Netscapes ldsare, som en ging
var dominerande, identifierade sig alltid som “Mozilla/1.0” o.s.v. Nér Microsoft skapade
Internet Explorer anvinde de denna striang for att inte bli utestdangda fran webbsajter
som kravde Netscape Navigator. Nu &r rollerna omvénda. Internet Explorer identifierar
sig som Mozilla, och anger i en parentes att den faktiskt inte &r det.
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Java med Mozilla

Programspraket Java introducerades tidigt som ett sprak speciellt 1am-
pat for datorprogram som skulle koras inuti en webbldsare. Skélen var
tva: dels var spraket gjort for att fungera lika bra pa alla datorer, dels
var det latt att med Java bygga en hogklassig sdakerhetsmodell, eftersom
spraket kors i en s.k. sandlada.?’ Det &r inte méjligt for javaprogram att
komma 4t delar av systemet som det inte explicit tillatits att anvanda.
Darfor kan Java inte anvandas for att skapa virus och liknande elaka
program.

Javaprogram kan koras som vilka program som helst, men kan ock-
sd koras med sin grafiska del kopplad till ett fonster i en webblisare.?!
Ett javaprogram som kors inuti en webbldsare kallas for en applet.

Java for Mozilla dr komplicerat, eftersom den implementation av Ja-
va som anvidnds mest i GNU/Linux-védrlden ar gjord av Sun Microsys-
tems, och denna ar inte fri mjukvara. Det star darfor var och en fritt
att ladda ned och installera Java fran Sun, men det levereras inte med
nagon distribution.

Om Java finns tillgéngligt i form av ett XPI-paket ar det latt att in-
stallera.?

Om du inte vill installera Java via XPI far du forst ladda ner och
installera Sun:s JRE (Java Runtime Environment). Denna komponent
finns i ett flertal former pd Sun Microsystems Java-sida.?® Att installera
Java dr inte tillrdckligt: for att det skall fungera tillsammans med Mozil-
la kravs att ett speciellt insticksprogram installeras.

Att fa det insticksprogram for java som medfoljer Javainstallatio-
nen att fungera &r inte alltid s l4tt. Den senaste tiden har tanken var-
it att om din Java-installation ligger i t.ex /usr/java/j2rel.4.1 s& finns en
insticksmodul i /ust/java/j2rel.4.1/plugin/i386/ns610 som uppenbarligen
gjorts for Netscape Navigator 6.10. Denna skall sedan ldnkas symbol-
iskt till insticksprogramkatalogen for Mozilla med nagot i stil med:

In -s /usr/java/j2rel.4.1/plugin/i386/ns610/1libjavaplugin_oji.so
/usr/lib/mozilla/plugin/libjavaplugin_oji.so

Om katalogen /ust/lib/mozilla/plugin inte finns maste den forst ska-
pas.

20Java bestér av interpreterad byte-code, en maskinkod definierad for en processor som
inte existerar i sinneviarlden (annat &n i nagra fa experimentella versioner).

2Den faktiska skillnaden &r att programmets huvudklass i forsta fallet r en subklass
till “application” medan det i en webblésare &r en subklass till “applet”.

2Ge: http://java.mozdev.org/java_xpis/

BGe:http://java.sun.com/
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Arbete pagar med en fri implementation av Java med namnet Kaffe,
men denna implementation dr i dagsldget inte speciellt bra. Sun och
IBM forhandlar dessutom for tillfallet om ifall det skulle kunna tédnkas
vara mojligt att sldppa Java som ndgon form av fri programvara.

Flash med Mozilla

Macromedia Flash &r ett proprietdrt skriptsprak for enkel multimedia i
form av bland annat vektorgrafik, som utvecklats som ett ldttviktsalter-
nativ till Macromedias multimediaverktyg Shockwave.

Insticksprogrammet for Macromedia Flash dr pd samma vis som Ja-
va ett problematiskt kapitel. Problemet dr dterigen inte att hitta och in-
stallera Flash, problemet &r att programmet inte &r fritt och inte passar
i en GNU/Linux-distribution.

Flash kan laddas ner fran Macromedias hemsida och kommer med
ett eget installationsprogram som ser till att Flash installerar sig sjélvt.
Det dr inte svart att lyckas med detta, om du 6nskar installera Flash.

Vissa anvdndare upplever det snarast som en fordel att Flash inte
fungerar: ménga annonsorer anvinder numera ofta stora och idgonen-
fallande Flashanimationer for att stjdla lasarnas uppmarksamhet, vilket
kan uppfattas som ganska stérande. A andra sidan har vissa foretag
byggt hela system i Flash, och da finns ingen annan utvidg an att in-
stallera det.

Epiphany

Epiphany dr GNOME-projektets tappning av Mozilla, som &r gjord att
fungera speciellt bra i skrivbordsmiljon. I princip bestdr Epiphany av
allt utom sjdlva webbfonstret, ddr hemsidor visas.

Sjalva visandet av webbsidor skots ndmligen av GtkHTML, en wid-
get som bygger pd Mozillas renderingsmotor Gecko, och Mozilla &r pa
detta vis integrerat i GNOME. P4 andra vis dr Mozilla inte alls integr-
erat med GNOME: det har exempelvis ett helt eget komponentobjekt-
system, ett eget portabelt plattformsabstraktionsbibliotek o.s.v.

11.2.2 Konqueror

Konqueror dr KDE-projektets egen webblasare. Till skillnad fran GNO-
ME:s Epiphany anvdnder Konqueror inga komponenter fran Mozilla.
Konqueror &r for 6vrigt inte bara en webbladsare, utan ocksa KDE-pro-
jektets filhanterare. Detta innebdr att samma program anvands for att
utforska innehallet i filsystemet pa den egna harddisken som anvands
for att surfa pa Internet.
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Figur 11.5: Nvu &r kanske den mest lovande fullgrafiska webbeditorn.

Den centrala komponenten i Konqueror, KHTML, anvands dven av
webbldsaren Safari som medfoljer i Apple:s MacOS X och anvindar-
basen dr darfor mycket stor.

Att maskera Konqueror sa att den ser ut att vara en annan web-
blédsare d4r mycket enkelt, det kan goras i menyalternativet Instdllningar
— Anpassa Konqueror — Webbladsaridentifikation. Det dr mojligt att
anpassa Konqueror sé att den upptrdder som en annan webblasare bara
mot vissa problematiska sajter. (Kom dock ihag att &nda upplysa ad-
ministratoren for denna webbsida om problemet.)

Konqueror kan anvénda insticksprogram for Mozilla, s ndgon sep-
arat programvara for detta behovs inte. Om insticksprogrammen in-
stalleras i /usr/lib/mozilla/plugins kommer de att kunna anvandas dven
med Konqueror.

11.2.3 Webbredigeringsprogram

Den ursprungliga visionen av World Wide Web var att det skulle vara
enkelt for anvédndare att ldgga till och redigera artiklar publicerade pa
webben. Tim Berners-Lee hade for detta andamal skrivit en robust och
enkel editor for datorn NeXT. Eftersom f& personer anvande denna da-
tor fick programmet ingen storre spridning, och de flesta som skrev
webbsidor foredrog att gora det genom att editera HTML-koden di-
rekt i ndgon texteditor. Sa lange de som skapade webbsidor var ett fatal
teknikkunniga personer fungerade detta ganska bra.

Runt 1995 presenterade foretaget Vermeer Technologies den fors-
ta riktiga fullgrafiska webbeditorn under namnet FrontPage. Aret efter
koptes foretaget av Microsoft och produkten blev Microsoft FrontPage.

GNU/Linux har linge saknat en motsvarighet till FrontPage, men
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det finns ett antal lovande projekt: Mozilla Composer foljer med Mozilla
och duger till de flesta enklare webbsidor, och Nou (vilket formodli-
gen skall utldsas envy-you, “jag avundas dig”) ar en vidareutveckling
av Mozilla Composer som ndrmar sig FrontPage.?* SCREEM (Site Cre-
ation and Editing Environment) dr en webbeditor {6r GNOME som inte
ar fullgrafisk, men som &r passar bra for avancerade anvindare.?

11.3 Elektronisk post

Anvéandandet av mail, epost, elektronisk post, datorpost eller vad det
dn kallas, tog sin borjan i de forsta stora datorsystemen. Eftersom flera
personer kunde anvidnda en och samma dator fran flera olika platser
och vid olika tidpunkter, var det naturligt att bygga ett system som
gjorde det mojligt for dem att utbyta meddelanden med varandra.

Nar datorndtverk blev vanliga foll det sig naturligt att 4ven bor-
ja skicka sddana meddelanden mellan olika datorer i nitverket, och
dédrmed var eposten f6dd. I de dldre systemen (baserade pd UUCP) var
det enda séttet att skicka epost att ange exakt vilka datorer brevet skulle
passera pa végen till mottagaren, t.ex. angav foo/bar!fnord att ett brev
skulle skickas via datorn foo till anvéndaren friord pa datorn bar.

Det moderna anvédndandet av epost bygger pa SMTP-protokollet
och DNS-systemet. SMTP anger hur eposten skall skickas, och DNS an-
vands for att ta reda pa en specifik epostdator (MX, Mail eXchange) som
pekas ut for varje unik domén. Pa detta vis kan ett brev till adressen
foo@bar.org skickas genom att i DNS sla upp den aktuella MX-datorn
for doménen bar.org, och sedan med hjalp av SMTP o6verfora brevet till
denna dator.

Epostsystemet &r ett klient-server-system och delas in i tva kompo-
nenter:

o Epostklienterna som dven kallas mail user agent (MUA, epostanvan-
daragenter) och som &r den klientdel som de flesta anvandare an-
vander for att ldsa sina brev.

o Epostservrar som aven kallas mail transfer agent (MTA, epostover-
foringsagenter) och som har till uppgift att ta emot och vidare-
befordra epost till anvandare pa sévél det egna systemet som pa
andra system pd Internet.

Alla POSIX-system é&r egentligen byggda med tanken att de skall
hantera sin egen epost och ha bdda dessa komponenter installerade.

AGe: http://www.nvu.com/
BGe http://www.screem.orqg/
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(L&s gérna lite om internetservrar f6r SMTP och IMAP pa sidan 407 om
du dr intresserad av att gora detta.)

mail dr en kommandoradsbaserad, mycket enkel epostklient som
brukar finnas med i alla distributioner, men den kan bara anviandas om
datorn den anvénds pa har konfigurerats sa att den sjdlvstindigt kan
sdnda och ta emot epost via SMTP, d.v.s. om datorn ocksd dr en epost-
server. Anvandarnas inkomna post lagras da i katalogen /var/spool/mail
och utgaende post brukar hamna i /var/spool/clientmqueue.

Ménga anvandare har numera ingen mojlighet att konfigurera sin
dator for att skicka och ta emot epost: dels dr det en smula komplicer-
at, dels &r det flera internetleverantdrer som helt férbjuder detta och
stinger av SMTP-porten (nummer 25) f6r inkommande trafik till hela
nitet.”® Anvéndarna hanvisas istillet till att anvénda internetleveran-
torens egna epostservrar, som for det mesta skots pa ett battre vis. Vissa
internetleverantorer 6ppnar for majligheten att kora en epostserver pa
den egna datorn vid forfragan.

Inormalfallet kor du inte ndgon epostserver pa din dator, och har du
inte specifikt behov av att gora detta skall du ocksa se till att vilja bort
detta under installation. Du kan kontrollera om du har en epostserver
korande pé din dator med telnet localhost 25. Om du har en SMTP-
server korande kommer den att svara pa anropet, i annat fall avbryts
forsoket.

Manga program antar dnnu helt kallt att datorn faktiskt har konfig-
urerats fOr att agera epostserver och skickar dérfor systemmedelanden
med epost i tron att de skall hamna hos den lokala administratoren
root@localhost. Detta kan gora att katalogen for utgdende post i /var/
spool/clientmqueue vaxer och véxer utan att ndgonsin témmas om ingen
epostserver installerats pa datorn. Du kan dérfor bli tvungen att sjalv
rensa detta utrymme ibland.

Vi kommer nu att anta att du néjer dig med att kunna ldsa och skriva
epost, och att ndgon annan far lov att tillhandahalla din epostserver.
Som vanlig anvidndare dr det egentligen bara ett fatal saker du behover
kédnna till for att kunna fa din epostklient att fungera:

o En epostserver for inkommande post, d.v.s. en dator dér din inkom-
mande post landar och mellanlagras. Denna brukar oftast heta na-
got i stil med mail.foo.org, imap.foo.org o.s.v. Din “inkorg” pa denna
dator ar ekvivalent mot din fysiska postlada eller ditt brevinkast.

2 Anledningen 4r att sddana system, om de inte skots ordentligt, 4r en perfekt reld-
central for skrdappost. Flera av de Windowsvirus som spritts de senaste dren installerar
epostservrar pd de datorer de infekterar, epostservrar som i sin tur accepterar att vidare-
befordra post fran hela varlden. Dessa epostservrar uppticks av skrappostleverantorer,
och manga internetanviandare har darfor omedvetet blivit distributorer for skrappost.
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o Vilket protokoll din mailserver anvédnder. Vanligast 4&r IMAP, men
dven det dldre POP3 kan forekomma.

e Ett anvindarnamn som du kan anvénda for att ansluta till epost-
servern.

o Ett losenord som du kan anvidnda for att verifiera din anviandari-
dentitet hos epostservern.?”

o En epostserver som kan anvandas for utgdende post. I manga fall ar
detta samma dator som servern for inkommande post, men i vissa
fall anvands en separat dator for detta. Den utgdende posten an-
vander protokollet SMTP. Datorn for utgdende post dr ekvivalent
mot postens gula brevlador, som ju ocksa anvands for utgdende
post.

Om din server for inkommande post stodjer att du anvander SSL (Se-
cure Sockets Layer) for att kryptera forbindelsen skall du alltid anvdnda
det, och manga epostservrar kraver ocksa att SSL anvands.

En dator for utgdende post (via SMTP) brukar bara acceptera post fran
det egna nédtverket. Om du anvander flera epostkonton samtidigt i ditt
epostprogram, kommer de sédkert att anvdnda olika servrar for inkom-
mande post, utspridda lite varstans pa Internet. Samtliga konton bor
dédremot anvinda den server for utgdende post som finns ndrmast dig
sjdlv, i ditt lokala nédtverk. I annat fall 4r det stor risk att dina utgaende
brev aldrig kommer ivag.

Servern for utgdende post gor vanligtvis inga forsok att verifiera att
du verkligen &r den person som star pd From-raden i breven, och vi-
darebefodrar glatt all post, oavsett vem som skickar den och varthéan.?®
Vissa modernare installationer stddjer dock att SSL och 16senord an-
vands dé dven for att skicka post. Stods detta av bdde din server och
ditt epostprogram skall du naturligtvis anvanda det.

Négra populéra epostklienter for GNU/Linux é&r:

Pine Program for Internet News and Email® ar ett helt textbaserat men
mycket vilbeprovat och populdrt program. Pine anvéander pro-
grambiblioteket curses for att generera menyer som kan navigeras

27Strikt sett kan din epostserver anvanda andra metoder for att verifiera att du ar den
du &r. Kerberos ar ett sadant system. Dessa alternativa autensifieringsmekanismer dr dock
annu inte sarskilt vanliga.

ZDetta &r ocksd orsaken till att mycket skrippost skickas genom sk. “&ppna
epostrelder”, d.v.s. SMTP-servrar som accepterar och vidarebefordrar post skickad fran
alla datorer pd hela Internet.

2Detta dr numera den officiella uttydningen av akronymen. Tidigare betydde Pine Pine
Is Not Elm, efter Elm (Electronic Mail), en annan epostklient.
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med piltangenterna. Naturligtvis kan pine inte visa bilder eller
andra multimediabilagor som medféljer vissa brev. Pine &r inte
fri mjukvara, utan bara gratis, och manga distributioner végrar
déarfor att distribuera Pine. (Pine betyder dven “fura” pa engels-
ka.)

Mutt &r ett annat textbaserat epostprogram. Detta program &r ganska
svart att anvédnda, eftersom det krdver inldrning av en stor méngd
tangenkombinationer. Ar du van vid sddana program &r emeller-
tid Mutt programmet for dig.

Mozilla Mail &r epostprogrammet som medfoljer webbldsaren Mozil-
la, och som i ndsta generation program fran Mozilla-projektet byter
namn till Thunderbird. Detta &r mycket populdrt och fungerar bra.

Evolution och Balsa &r GNOME-projektets tvd epostprogram. Evolu-
tion dr storre och mer tungarbetat, men erbjuder samtidigt grup-
parbetesprogrammets alla fordelar med kalender, att-gora-lista o.s.v.

KMail ar KDE-projektets epostprogram och ingar som tidigare namnts
i deras personliga informationshanteringssvit.

11.3.1 Skrappostfilter

Alla som anvénder epost i storre utstrackning kommer forr eller senare

att drabbas av skrdppost, dven kallat spam. Skrapposten bestdr mes-

tadels av reklam, men kan dven vara rena svindlerier eller bedréger-

iforsok. En del virus i form av trojanska hastar brukar ocksa kallas

skrappost eftersom de tar upp plats och tid fér epostanvandare, speciellt

galler detta GNU/Linux eftersom manga av dessa virus &r Windowspro-
gram och helt ofarliga fér en GNU/Linux-anvéndare.

Flera program har pa senare tid utvecklats for att sortera bort och
lagga skrappost at sidan. Mdnga av dessa program &r fri mjukvara, t.ex.
SpamAssassin eller Bogofilter. Dessa bygger i allmadnhet pa statistik over
vilken typ av ord som ingér i vissa typer av brev, och maste forst tranas
pé en korpus av existerande skrappost, samt existerande godkand post.

En annan typ av skrdappostspérr anvander svartlistning och férbjud-
er helt vissa epostservrar att ansluta sig till den egna epostservern om
det ar ként att dessa servrar tillhor kdnda skrdappostavsdndare.

Dessa program gor mest nytta om de installeras pa din epostserver,
och manga internetleverantorer anvinder dem idag regelméssigt for att
begréansa skrappostproblemet. Om detta inte &r gjort pa den epostserver
du anvénder, finns mojligheten att kora den forsta typen av program
lokalt pé den egna datorn. Metoden for att gora detta varierar mellan
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alla typer av epostklienter och det gar darfor inte att ge nagon generell
beskrivning av hur detta skall ga till.

11.4 Chattprogram

Chattprogram (engelska: chat, instant messaging) finns i ménga former.
De é&r alla mer eller mindre vidareutvecklingar av IRC, (Internet Relay
Chat) som fér dvrigt fortfarande anvinds en hel del.*® Chattprogram
innebdar att textmeddelanden som inte &r ldngre &n enstaka rader kan
overforas mellan anvandare pd Internet, till skillnad fran epost, som ju
ar tankt att anvandas for fullstaindiga brev. Chatt ger istallet mojlighet
till direkt dialog.

Samtliga chattprogram bygger pa klient-server-system dar anvan-
darna ansluter sina klienter till chattservrar.

Medan IRC bygger pa att anvandarna aktivt ansluter sig till en viss
grupp dér ett visst &mne diskuteras, dr de personliga chattprogram-
men, varav urtypen dr Mirabilis ICQ (I-seek-you) avsedda att vara pds-
lagna hela tiden, och uppmérksammar anvindaren pa om ndgon annan
Internetansluten anvéndare vill kommunicera med dem. Meddelanden
kan ocksé lagras, och ibland kan dven hela filer skickas till andra an-
véndare via chattprogrammet.

Flera foretag har tillverkat chattprogram, och manga av dem &r inte
kompatibla med varandra; anvdndarna kan alltsd inte kommunicera
med andra anvdndare som har installerat ett annat chattprogram.

IGNU/Linux dr chattprogrammet Gaim?>! nést intill helt dominerande.
Det foljer ocksd med som standardkomponent i de flesta distribution-
er. Detta program kan kommunicera med savél AOL Instant Messager
(AIM), ICQ, MSN Messenger, Yahoo Messenger, IRC, Jabber, Gadu-
Gadu, och Zephyr.

11.5 Peer-to-peer

Nara besldktade med chattprogrammen ar de s.k. peer-to-peer-program-
men, kort kallade P2P-program. “Peer-to-peer” blir pa svenska narmast
like-till-like eller kompis-till-kompis. Dessa program ar utformade en-
bart med syftet att olika internetanvandare skall kunna utbyta filer med
varandra. Oftast dr det musik och filmer som byts, och sillan dr detta
forfarande sarskilt lagligt.

30T detta sammanhang kan det vara lampligt att tipsa om IRC-servern irc.freenode.net
dér det finns kanaler for att diskutera i princip alla POSIX-system.
31Ge: http://gaim.sourceforge.net/
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Urtypen {or peer-to-peer-programmen var Napster, ett program som
utvecklades av ett foretag med samma namn och som sedemera koptes
upp och mer eller mindre lades ned. En hel uppsjo med besldktade pro-
gram har emellertid dykt upp i dess stélle, och det d&r omojligt att rdkna
upp dem alla hér.

De flesta peer-to-peer-program av den hir typen finns i motsvarande
versioner for GNU/Linux, ofta utvecklade mycket snart efter att ett nytt
sadant program introducerats. Till exempel finns klienten dcgui_gt for
Direct Connect och en officiell klient for det distribuerade systemet Bit-
torrent.

11.6 Ombrytningsprogram och typsattning

Ombrytningsprogram, typsittningsprogram eller desktop publishing-pro-
gram (DTP-program) dr en typ av program for att utféra professionellt
layoutarbete. Under 1960- och 1970-talet ersattes de gamla sdttmaskin-
erna pa tryckerier hér i landet med speciella datorer som anvindes for
att sitta t.ex. bocker och tidningar.

Nar Apple Macintosh introducerades uppstod snart en rad program
som kunde anvidndas av noviser for enkel typsattning. Bland dessa fanns
bl.a. det populdra Adobe PageMaker.

En rad professionella program uppstod ocksa: Quark Xpress, Rag-
Time, Adobe InDesign och Adobe FrameMaker hor till denna grupp.
Vissa mindre tidningar anvander dock dven Adobe PageMaker profes-
sionellt. De flesta av dessa program kors annu pa Apple Macintosh i
professionella ssmmanhang.

For GNU/Linux finns inget riktigt bra fritt alternativ fér ombryt-
ning. Det finns inte ens nagra proprietdra program. Det hade varit l4tt
for Adobe att gora en utgdva av FrameMaker for Linux, eftersom pro-
grammet redan dr anpassat for POSIX-systemet Solaris, men de har hit-
tills valt att inte gora detta.

Ett program som dnnu utvecklas dr Scribus, som verkar mycket lo-
vande och stindigt forbéttras i hog takt.3? For enklare arbeten kan eventuellt
KWord eller OpenOffice.org Draw anvéandas.

For matematisk text och annan 16pande text, t.ex. vetenskapliga up-
psatser, ar LaTeX ett bra alternativ for den som orkar ldra sig det. La-
TeX dr Leslie Lamports variant av Donald Knuths program TeX, ett typ-
sdttningsprogram som ursprungligen skrevs av Knuth for att typsétta
hans egna bocker.

32Ge: http://web2.altmuehlnet .de/fschmid/
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LaTeX skiljer sig helt fran de ombrytningsprogram som ndamndes
i borjan genom att det inte &r grafiskt, bara resultatet dr grafiskt. Sjdl-
va ratexten och textformateringskommandon skrivs i form av en ren
textfil, som i praktiken blir till ett datorprogram som talar om hur texten
skall se ut. Texten méste sedan kompileras med LaTeX, och resultatet
blir en PostScript- eller PDF-fil. LaTeX &dr ganska komplext och svart att
lara sig, men om du skriver matematiska eller tekniska artiklar madste
du lara dig LaTeX, det &r helt enkelt standardprogrammet for att skriva
sddana artiklar. For att lara sig LaTeX krdvs det att du ldser en hel bok
eller ndgon av de olika LaTeX-manualer som finns pa Internet.

LaTeX kommer i olika distributioner, precis som Linux. Det som
skiljer distributionerna &r en rad tillagg, ordlistor och liknande. Den
vanligaste distributionen f6r GNU/Linux &r teTeX.

Denna bok &r skriven med LaTeX.

11.7 Multimedia

Att anvdnda datorn som multimediamaskin blev populdrt under slutet
av 1990-talet, d& flera datorer sdldes som “multimediadatorer”. Detta
brukade betyda att datorn hade ljudkort, CD-ROM-spelare och ett par
16sa hogtalare med forstarkare.®

Det fanns program for att spela upp ljud och video mycket tidigt,
och det fanns speciella multimediaskivor att kopa med varierande in-
nehall. Samtidigt pagick utvecklingen av digitalradio (DAB) i ett EU-
finansierat projekt med namn EU-147. Projektet innebar en chans for
tyskarna Karlheinz Brandenburg och Jiirgen Herre att utveckla en del
av MPEG-standarden®* som kallades MPEG Audio Layer 3, senare mest
kant som MP3.

MP3-formatet var avsett att anvandas av digital elektronik, men im-
plementerades dven i form av programvara. En sddan programvarukom-
ponent som kan bade skapa och spela upp filer innehallande komprimer-
at ljud eller bild kallas codec, efter engelskans encoder-decoder. Att en
codec for MP3-formatet fanns tillgénglig fordndrade inte speciellt my-
cket.

Den stora forandringen pa multimediafronten intrdffade 1994-1995.
Den hoga Internettillgdngen bérjade nu véxa explosionsartat. Samtidigt
spreds program som kunde komprimera ljudet fran CD-skivor till for-
matet MP3, och spelarprogram som kunde spela upp dem blev allt

%3De flesta ar nog ganska ense om att beteckningen “multimediadator” egentligen be-
tydde “speldator”.

34MPEG, Motion Picture Experts Group, ér en liten standardkommité som sysselsétter
sig med att skapa standarder for komprimering av ljud och bild.
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vanligare. Tobias Bading skrev da ett program med namnet MAPlay
(MPEG Audio Player), som kunde anvandas for att spela MP3-filer pa
POSIX-system.

Hosten 1999 hade anvandningen av MP3 vuxit och blivit mycket ut-
bredd. I detta ldige uppstod den mycket populdra filbytartjansten Nap-
ster, och med denna f6ljde en uppsjo filbytarprogram av olika slag. Sto-
ra skaror internetanviandare borjade nu byta musik i form av MP3-filer.

Ungefar samtidigt plockade den franska hackaren Jerome Rota ut
codec:en for MPEG-4-videokomprimering ur ett Microsoft-program, varefter
han kombinerade den med en codec fér MP3-ljud och mojligheten att
spara resultatet av kompressionen i en s.k. AVI-fil (Audio Video Inter-
leave). Detta "MPEG-4-video plus MP3-ljud” kallade han DivX ;-) for
att driva med videoformatet DIVX (Digital Video Express) som utfor-
mats av ett amerikanskt foretag.®

Pa grund av patentproblem rérande MP3-formatet (patenten pé for-
matet dgs av Fraunhofer Institut Erlangen) som gjorde det svart att pa
ett tillfrestdllande sdtt anvanda MP3-filer i fri mjukvara, har ett paral-
lellt komprimerat ljudformat med namnet Ogg Vorbis utvecklas. Sjdlva
ljudformatet ar det som kallas Vorbis, medan Ogg dr namnet pa filfor-
matet dar bland annat denna typ av komprimerat ljud kan lagras. Detta
format har utvecklats med tanken att det skall vara fritt frdn patenterad
teknik.% Formatet har ersatt MP3 som standardljudformat i t.ex. Red
Hat Linux av detta skal.

Ett helt forlustfritt format har ocksa utvecklats, under namnet FLAC
(Free Lossless Audio Codec). Detta anvands av audiofiler med stor hdrd-
disk som inte vill férlora ndgon kvalitet frdn sina CD-skivor: FLAC tar
inte bort ndgon som helst information ur den ursprungliga signalen,
bara komprimerar den. FLAC-filer d&r mindre d&n ren PCM-data (som
anvinds pa CD-skivor) men inte mycket mindre, bara runt 50% av orig-
inalfilstorleken.

Uppspelning av CD- och DVD-skivor, samt uppspelning och kopier-
ing av mediafiler bestdende av MP3- eller Ogg Vorbis-filer med musik
och DivX-filmer dr numera vad gemene man forknippar med multime-
dia pa datorer. Denna situation &r inte omtyckt av mediaindustrin av
diverse skél, som vi inte har utrymme att avhandla har.

%Det "riktiga” DIVX var avsett att géra det méjligt att hyra en film och titta p4 deni48
timmar, varefter en fornyelseavgift skulle betalas. Filmen, en form av DVD-skiva, kunde
déremot behéllas. Projektet blev inte alls lyckat.

36Standiga papekanden gor gillande att tekniken i Ogg Vorbis “sikert ar patenterad”
men hitills har ingen kunnat peka pé ett patent som visar att det verkligen skulle vara sa.
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11.7.1 Ljudsystemet i kdrnan

Systemet for att visa bild i Linux har redan beskrivits i kapitel 6 om fon-
stersystemet X. Vi skall ddremot gora en kort presentation av ljudsys-
temet.

Ljudet i Linuxkdrnan hanteras genom ett blockenhetssystem i /dev.
Till en borjan fanns det ett fatal drivrutiner for de allra vanligaste ljud-
korten i kédrnan, kopplade till /dev/audio. Efterhand som ljudkorten blev
mer avancerade tillkom fler blockenheter och enhetsfiler, och till sist
byggde foretaget 4Front Technologies en kdarnmodul som kunde hantera
i princip alla ljudkort pa ett likvardigt vis. Denna fick namnet Open
Sound System, OSS.

I och med version 2.6 av Linuxkdrnan byts OSS helt ut mot ett nytt
och bittre ljudsystem med namnet Advanced Linux Sound Architecture,
kort kallat ALSA. ALSA ir till storsta delen kompatibelt med OSS, och
som anvandare mérker du nog bara skillnad nér du arbetar med pro-
fessionella ljudsystem for harddiskinspelning eller med MIDL.%

Rent ljud i form av digitala strommar gar ut till ljudkortet via block-
enheten /dev/dsp. Det kommer sedan att blandas med annat ljud, t.ex.
fran CD-spelare eller ljudkortets MIDI-syntesenhet (om en sddan finns).
Det kan hédnda att det blir brdk om /dev/dsp ifall tvd program samtidigt
forsoker anvdnda enheten. Av detta skil har ljudhanterande demoner
uppfunnits. Detta dr program som har till uppgift att blanda samman
digitalt ljud innan det skickas till /dev/dsp.

Skrivbordsmiljon GNOME har liange anvént en sddan ljuddemon
som heter esd, Enlightenment Sound Daemon,* medan KDE anvinder
artsd, (Analog Real-time Synthesizer Daemon). Ingen av dessa bada
demoner dr egentligen tillrackligt bra for professionellt bruk, framst
dérfor att bada introducerar ndgon form av fordrojningar i ljudupp-
spelningen. Darfor har annu en ljuddemon med namnet jackd (JACK
Audio Connection Kit)® utvecklats.

JACK iér i en helt annan klass dan de andra demonerna: det kan
t.ex. be Linuxkdrnan att ge programmet speciell prioritet for att 6ka
ljudgenomstréomningen, om kdrnan har stod for lagfordrojningsschemalég-
gning (realtidsstod). JACK kan dven utnyttja Steinbergs ASIO-protokoll
(Audio Stream Input Output) som finns implementerat i professionella
(dyra) ljudkort. ASIO-protokollet dr till f6r att minimera fordrojningar i

S7MIDI, Music Instrument Digital Interface r ett granssnitt for att ansluta digitala
musikinstrument till varandra, eller till datorer.

%Denna kommer ursprungligen fran fonsterhanteraren Enlightenment (“upplysnin-
gen”).

%Det finns dessutom ett CD-ripparprogram med samma namn, s det kan ibland vara
lite forvirrande att forsoka hitta Jack. Se: http://jackit.sourceforge.net/
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Figur 11.6: XMMS &r en GTK-baserad mediaspelare, hdr med ett av de
fantasifulla ”“skal” som utmarker vissa av dessa program.

ljuduppspelningen. JACK kan ocksé skicka ljud mellan olika sjalvstandi-
ga tillimpningsprogram och anvénds dven for MIDI-signaler. JACK
fungerar bara med det nya ljudsystemet ALSA, inte med det gamla
OSS, och anvidnds mest av program avsedda for ljudeditering eller hard-
diskinspelning.

For ditt dagliga bruk av ljudet i GNU/Linux racker det gott om di-
na program kan anvanda OSS eller ALSA direkt utan mellanliggande
ljuddemoner.

11.7.2 Mediaspelare

Mediaspelare dr program som kan spela upp ljud och video. Program
som MAPIlay och mpg123 var de forsta mediaspelarna for GNU/Linux
och kordes fran kommandoraden. Négot enstaka program for att spela
upp MPEG-filmer utan ljud fanns ocksa.

Nér den trevliga mediaspelaren WinAMP (Windows amplifier) blev
popular &r 1997 ledde det snart till olika forsok att astadkomma likadana
program for GNU/Linux. De mest framgangsrika &r det svenskutveck-
lade XMMS, X Multimedia System*® och KDE-projektets Noatun.*! Bada
spelar savdl MP3- som Ogg Vorbis- och FLAC-filer.

Ingen av de bada spelarna har riktigt alla egenskaper som kan forvan-
tas av en mediaspelare, utan dr primaért inriktade pa att spela upp ljud,
dven om de dven kan spela vissa videoformat, antingen pa egen hand
eller med hjdlp av olika insticksprogram.

Ett ytterligare ljudinriktat multimediaspelarprogram d&r GNOME-
projektets RhythmBox, som &r gjort for att efterlikna Apple Computers

40Ge: http://www.xmms.org/
41Ge: http://noatun.kde.org/
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iTunes-program. Detta program hjélper till att organisera musiksamlin-
gen och gor det latt att snabbt hitta den sokta musiken.

Om du vill spela upp filmer, savil fran DVD-skivor som fran DivX
och andra mediafiler, brukar i huvudsak tre olika program anvéndas:
MPlayer,** Xine,*® och VLC (Video LAN Client).* Det sistndimnda pro-
grammet var ursprungligen avsett som klient for TV-utsandningar via
Internet, men fungerar dven utmérkt som mediaspelare. VLC stodjer
dven DTS-ljud, ndgot som nog fler program snart kommer att gora.

MPlayer &r den spelare som kan hantera flest videoformat, och om
den inte sjdlv kan spela upp ett format kan den anvianda en DLL-fil
frdn Microsoft Windows som ”“insticksprogram” for att avkoda video.
De flesta som anviander MPlayer brukar kora programmet direkt fran
skalet. Xine och VLC &r bdda utformade primért for grafiska anvén-
dargrénssnitt. De olika projekten utbyter stora mangder information,
och alla tre anvdnder programbibliotek fran projektet FFmpeg for att
hantera flera videoformat.

Alla tre programmen kan spela upp DVD-skivor med hjilp av tva
programbibliotek som heter libdvdread och libdvdcss. Det forsta biblioteket
ar till for att ldsa av skivan (utan att montera den som ett filsystem)
medan det andra ir till for att dekryptera innehallet.*> Program av den-
na typ har vallat en del rabalder, men efter att filmindustrins forsok att
hindra program av denna typ helt har misslyckats, far det hela anses
vara Overstokat.

Det ar aven mojligt att anvanda den proprietira mediaspelaren Re-
al Player under GNU/Linux genom att ladda ner den fran foretagets
hemsida. Programmerarna pa Real Networks arbetar numera enligt en
"oppen killkods”-modell av samma art som Mozilla eller OpenOffice.
org med en spelare med namnet Helix DNA Client.*® Helixklienten &r
dock inte fri mjukvara.

11.7.3 ”"Rippning”

Med “rippning” av CD- eller DVD-skivor avses att innehallet 6verfors
fran skivan till harddisken. Vissa delar av detta forfarande beskrivs un-
der avsnitt 7.4 om CD-brdnning, avseende audio-CD.

2Ge: nttp://www.mplayerhqg.hu/

43Ge: http://xine.sourceforge.net/

#Ge: http: //www.videolan.org/

#libdvdcss dekrypterar skivan genom att prova flera olika metoder: forst forsoker det
att anvanda en kdnd kryptonyckel och pa sa vis imitera en existerande DVD-spelare. Om
detta inte fungerar knicker den helt sonika nyckeln med en av tva méjliga metoder.

4Ge: https://helixcommunity.org/
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Det finns en médngs program som &r avsedda enbart for att kopiera
audio-CD och konvertera dem till t.ex. MP3-filer, ett sddant &r Grip.*
Detta program anvénder i sin tur en rad andra program, bl.a. cdpara-
noia, lame och oggenc for att kopiera CD-ljudet till harddisk, och ddrefter
komprimera det till MP3, Ogg Vorbis eller FLAC. Grip fungerar sa att
det kopierar forsta sparet till harddisken, och sedan bérjar komprimera
det forsta sparet direkt nir detta dr kopierat, parallellt med att andra
sparet ldses in, vilket gor att det gar snabbt att rippa stora méangder
CD-skivor.

Aven DVD-skivor kan rippas, i detta fall till t.ex. DivX- eller rent
MPEG-format. Ett populdrt format a&r MPEG-1 video, eftersom detta an-
vinds av Video CD-formatet (VCD), eller MPEG-2 som anvands i Super
VCD, SVCD. Dessa format kan brannas pa en eller flera CD-skivor och
kan spelas upp i de flesta moderna DVD-spelare, men ger inte mycket
hogre kvalitet &n VHS-kassetter. Ett vanligt program for detta &ndamal
ar transcode.?® som i sin tur anvands av flera grafiska program.

Attrippa DVD-skivor dr ganska komplicerat och mgjligen forbjudet.
(Rattslaget ar oklart.) Den som onskar gora detta kan sdkert folja lanken
till transcode och ldra sig mer om hur det hela gar till.

11.8 Diverse

Har foljer en lista av mindre program och de behov de kan fylla. Web-
badresser anges inte for programmen, men de har ofta namn som &r sa
unika att du l4tt kan hitta dem med en Internetsokning om du skulle
vilja. Listan 6ver de populdra programmen dndrar sig hela tiden, sa det
som finns upptaget hidr kan snart vara inaktuellt. En webbplats som
overvakar alla nya program &r freshmeat.net.

Arkivhanterare &r till for att hantera filarkiv av den typ som anvands
for att packa ner program- eller datafilsamlingar, eller for att gora
sdkerhetskopior av delar av ett filsystem. Det forsta riktigt pop-
ulédra grafiska arkivhanterarprogrammet var WinZip. I GNU/Linux
finns File Roller, som dr en del av GNOME och KArchiver for KDE.
Programmen hanterar filarkiv av typen .zip, .tar, .gz, .bz2, .rpm,
Jha, .rar o.s.v.

Utvecklarmiljo fran engelskans Integrated Development Environment, in-
tegrerad utvecklarmiljo, (IDE) dr ett program att programmera i. Det

47Se: http://grip.sourceforge.net/
485 vidare pé: http://www.theorie.physik.uni-goettingen.de/
~ostreich/transcode/
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skoter editering, kompilering och versionshantering av alla filer
som ingdr i ett programmeringsprojekt. Det &r inte alla program-
merare som tycker om utvecklarmiljoer, men f6r dem som gor det
finns t.ex. KDE-projektets KDevelop eller IBM:s Eclipse att tillga.
(Eclipse ar skrivet helt i programspréket Java.)

MIDI-inspelningsprogram ar program for att lagra ljud som spelas pa
keyboard eller elpiano och som anslutits via MIDI-grénssnittet,
som finns inbyggt i de flesta professionella eller semi-profession-
ella ljudkort. De kan dels fungera som en “bandspelare” f6r MIDI-
signaler, men &r ocksa anviandbara for att gora t.ex. notutskrifter.
Det forsta programmet av detta slag som kom till allmén anvand-
ning var Steinbergs Cubase for Atari ST (senare dven for Macintosh
och Microsoft Windows). I Linux dr bl.a. programmen Rosegarden
och MusE (Music Editor) avsedda att ge motsvarande funktion-
alitet.

Ljudediteringsprogram é&r avsedda for harddiskinspelning av digitalt
ljud, d.v.s. inte for digitala instrument (som med MIDI) utan for
rent ljud. Populdra program i denna genre dr Cubase VST (Virtu-
al Studio Technology) eller CoolEdit for Microsoft Windows. For
GNU/Linux finns bl.a. Audacity som &r lattanvant och semipro-
fessionellt, och Ardour som dr svaranvant och mycket professionellt.

Genealogiprogram anvéands for slaktforskning och hjélper till att byg-
ga en databas 6ver slaktingar och ritar slakttrad med mera. I Sverige
anvands framfor allt program som DISGEN, som bara ér tillgang-
liga for medlemmar i en viss sldktforskningsférening. For GNU/
Linux finns bl.a. programmet GRAMPS (Genealogical Research
and Analysis Management Programming System) som dven dr
Oversatt till svenska.

Datorspel ér inte lika vanliga for GNU/Linux som for t.ex. Microsoft
Windows. Det finns ett antal vanliga spel som foljer med skrivbor-
dsmiljoerna GNOME och KDE, néstan alla &r av typen bradspel.
Manga av dem inkluderar mojligheten att via Internet ansluta sig
till en spelserver och hitta en slumpvis motpart att spela med. De
péa senare ar sd populéra first person shooter-spelen (Doom, Quake,
Unreal o.s.v.) finns ibland for GNU/Linux, men detta &r i prin-
cip undantag som bekriftar regeln att nya spel till Microsoft Win-
dows inte finns till GNU/Linux. Om ditt enda intresse hir i livet
ar att spela nya datorspel kan GNU/Linux inte rekommenderas,
dven om det finns ménga tricks for att trots allt f4 dessa pro-
gram att fungera i GNU/Linux. En populér spelform ar emula-
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torn MAME (Multiple Arcade Machine Emulator) som kan emulera
de flesta dldre s.k. arkadspel som &nnu kan hittas i pizzerior och
liknande. Detta program fordrar dock att du har tillgang till pro-
grammen (ROM) som fanns i dessa spel.

Situationen for spel till GNU/Linux forandras sa sakteliga: allt
fler spel dyker upp, och vid en viss punkt kan vi nog rdkna med
att spel levereras s att de kan koras pa bade Windows och GNU/
Linux.*

#Det gar dven att anvinda Windowsemulatorer for att spela Windowsspel i Linux, se
sidan 399.
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BILAGA A

Att byta fran Windows till
GNU/Linux

Roky Erickson? Vad édr det for skit? Det later ju inte alls som
Pet Shop Boys!

— Okénd

Detta avsnitt dr avsett att ta upp nagra av de speciella skillnader som
finns mellan de tva operativsystemen Microsoft Windows och GNU/
Linux. Tva saker kommer speciellt fokus att ldggas pa:

e Desom tidigare anvdant Windows pé en avancerad niva, och snabbt
vill kunna gora sig hemmastadda, genom att lokalisera vilka de-
lar av GNU/Linux som svarar mot vialbekanta delar av Windows.
Har du aldrig anvant Windows kan du helt hoppa ¢ver denna del
av appendixet.

o Att anvianda GNU/Linux i en blandad miljo dar bdde Windows
och GNU/Linux skall existera sida vid sida, och samtidigt kunna
utnyttja respektive systems resurser.

Bdda delarna kommer att behandlas om vartannat, och gér inte helt
att skilja &t. For att kunna administrera en blandad miljé maste du t.ex.
ha goda kunskaper inom bade GNU/Linux- och Windowsadministra-
tion.



Bilaga A Att byta fran Windows till GNU/Linux

Liksom analogin i citatet ovan antyder dr det i ndgon mening gan-
ska dumt att jamféra Microsoft Windows med GNU/Linux och an-
dra POSIX-system. Detta géller i bada riktningarna, och géller exem-
pelvis ocksa jamforelser mellan Windows och DOS. En anvéandare av
ordbehandlingsprogrammet Word Perfect fér DOS tryckte exempelvis
Shift+F3 for att spara, och skulle kunna hdvda att det dr ”ologiskt”
att du ska trycka Ctrl+s i Windows. Detsamma géller alla former av
gnall som bottnar i att anvandaren dr besviken pa att GNU/Linux inte
dr Windows. Att byta till GNU/Linux &r att byta operativsystem, det
ar inte en uppgradering av Windows till en nyare version. Detsamma
skulle gélla i andra riktningen.

Windows é&r inget standardiserat operativsystem utan en produkt
frdn Microsoft. Notera dock att grundliggande POSIX-funktionalitet
faktiskt finns implementerad i Windows fran och med Windows NT,
dock inte som standard utan i form av tilliggspaketet “Windows ser-
vices for UNIX”. Anledningen till detta &r antagligen att vissa foretag
och myndigheter uppstillt en policy som séger att operativsystem som
anvinds maste folja denna standard. Manga anser dock att denna im-
plementation &r sa bristfallig att den inte gar att anvanda, t.ex. FAQ:n
for nyhetsgruppen for Win32-programmering[18]. I senare versioner av
Windows Services for UNIX har stodet for POSIX blivit béttre.

Utover detta kan ndmnas att Microsoft daven utvecklat och mark-
nadsfort ett eget renodlat POSIX-operativsystem for Intel-familjen med
namnet Xenix. Det &r 16gn att pastd att Microsoft skulle ha nagot all-
varligt emot konceptet med POSIX och UNIX som sddant —i sjdlva ver-
ket uppfattade Microsoft Xenix som sin framtida huvudprodukt, och
det var forst Apple Lisa och Apple Macintosh-datorerna som fick dem
att istéllet satsa stora resurser pd att utveckla ett “grafiskt skal” ovan-
pa det davarande dominerande operativsystemet DOS. Detta kom med
tiden att ombildas till ett eget operativsystem i och med Windows 95,
som var den forsta variant av Windows som slutligen sldppte beroendet
av DOS.

A.1 Affarsmodellen och kundperspektivet

Jag har redan i kapitel 3 pd sidan 111 beskrivit en del egenskaper som
kdnntecknar fri mjukvara. Vad kanntecknar dd proprietdr mjukvara?
Proprietdr mjukvara utvecklas alltid primért i vinstsyfte. Detta utes-
luter inte att utvecklarna finner andra ndjen dn pengar i sitt arbete,
men sadana prioriteringar dr for programvaruforetaget alltid av under-
ordnad betydelse. Manga utvecklare av fri mjukvara, i synnerhet dis-
tributorer som Red Hat eller SuSE, &r ocksa primaért drivna av vinstin-
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tresse. Nér del géller stora delar av programvaruprojekten som utgor
en distribution: GNU, Linux och XFree86 ir det inte vinstintresset som
ari centrum, utan teknik och gemenskap. Aven detta beskrevs utforligt
iavsnittet om fri mjukvara.

Proprietdr mjukvara alltid en produkt. Nar du képer och anvander
produkten, anser du dig inte vara en del av utvecklarlaget bakom pro-
dukten, och du vill ofta ha det pa det viset ocksa. Nar det géller fri
mjukvara, kan du bara kopa den som en tjinst. Du koper alltsd inte sjal-
va mjukvaran — denna dr oftast mojlig att ladda ned fran Internet —
utan tjdnsten att driftsétta och hjdlp med att anvanda mjukvaran.

Om du inte koper fri mjukvara som en tjanst, skall du betrakta dig
sjalv som medlem av ett projekt, inte som kund. Ar du inte intresserad av
att vara medlem av ndgot projekt, bor du vanda dig till ndgot foretag
(Red Hat, Novell 0.s.v.) och kopa fri mjukvara som en tjanst.

Béada dessa kategoriseringar géller i dubbel mén om du &r i fard att
kopa in ett operativsystem till en organisation, men dér &r tjansteper-
spektivet det normala synséttet, och saledes inte sdrskilt 6verraskande.

Som privatperson kommer du i princip att uppleva en kartong med
en distribution av GNU/Linux som likvardig med en kartong innehal-
lande Microsoft Windows. Bidda erbjuder ett visst anvandarstdd (engel-
ska: support) via telefon och Internet.

I storre organisationer som vill infora operativsystem efterlyses ofta
certifieringar, vilket innebdr att tekniker i en stodorganisation har utbil-
dats av systemleverantoren och godkidnts som kompetent att skota ett
visst system. Microsoft har flera sddana certifieringar, men bade Red
Hat och SuSE har likvardiga certifieringsprogram.!

Varken proprietdra eller fria mjukvaror erbjuder ndgon som helst
garanti for att programmen skulle vara felfria. Datorprogram har alltid
fel, och darfor vagar ingen utlova sddan garanti. En tjansteorganisation
tecknar avtal for att skota viss drift med viss driftsdkerhet, och att finnas
till hands for anvandarstod under vissa specifika tider. Detta skiljer sig
inte alls mellan Windows och POSIX-system.

Nér det gdller Microsoft Windows specifikt, sa har detta operativsys-
tem sa stor spridning, att tillverkare av hardvaror och mjukvaror ar ma-
na om att dessa skall fungerar tillsammans med Windows. Det &r dérfor
oftast ldttare att f& nykopt hardvara att fungera tillsammans med Win-
dows. Som GNU/Linux-anvandare bor du aktivt vilja sidana hérd-
och mjukvaror som utger sig for att fungera med GNU/Linux, medan
du som Windowsanvéndare, tack vare systemets dominerande stall-
ning, kan ta for givet att det hela kommer att fungera.

1Du skall inte efterlysa en person som &r “certifierad p& Linux” eller liknande saker,
certifiering ar kopplat till distributioner.
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Nér det géller dldre hardvara kan forhallandet ibland vara det mot-
satta: den kan vara latt att anvanda i GNU/Linux, eftersom stod for den
dr en del av ett fritt mjukvaruprojekt, medan foretag som gatt i konkurs
séllan utvecklar drivrutiner fér gammal hdrdvara till nya Windowsver-
sioner. Mycket hardvara som fungerar problemfritt tillsammans med
GNU/Linux eller Windows 3.11 fungerar inte alls med Windows 2000.

A.2 Viktiga olikheter

Nagra viktiga punkter som kan valla huvudbry &r skillnader som rdder
mellan alla POSIX-system och Microsoft Windows:

e Windows har ett grafiskt paradigm vilket innebér att alla verktyg
for systemet &r skrivna for att anviandas i det grafiska anvandar-
granssnittet, inklusive alla administrativa program. Il GNU/Linux
anvands mestadels kommandoradstolken till systemadministra-
tion, medan de flesta tillimpningsprogram for vardagsbruk &r
grafiska.

o Tillampningsprogram som anvandarna dr vana vid finns inte till
GNU/Linux. Istillet finns liknande program med andra namn.
Om du ldser igenom kapitel 11 kommer du antagligen fram till
vilka program som motsvarar vilka. (I vérsta fall kan behovet
losas genom att Windows emuleras pa olika vis, se nedan.)

o Windows avskiljer filnamn med bakatstillt snedstreck: \ (engels-
ka: backslash) medan POSIX-systemen anvénder ett vanligt sned-
streck (engelska: slash): /.

e Windows filsystem gor inte skillnad pa stora och sma bokstaver
da t.ex. ett filnamn anges. Det gor alla POSIX-system: i Windows
spelar det ingen roll om du anger C:\FOO.TXT fast filen heter C:\
fOo.tXt. 1 GNU/Linux dr detta tva olika positioner i filsystemets
namnrymd.

e Windows anvander s.k. enhetsbokstiver, t.ex. C:, F: o.s.v. for att
beteckna en viss hdrdvara. Detta bruk kommer fran DOS, som i
sin tur plockat det fran operativsystemet CP/M. POSIX-filsystemen
ar helt abstrakta och skiljer inte pa vilken enhet en fil ligger pa,
och anviander inte enhetsbokstéver.

o Eftersom Windows inte &r avsett att plockas sonder i komponen-
ter kan det vara svart att se skarvarna, medan de i GNU/Linux
ar mycket tydliga. Det dr tydlig skillnad mellan komponenten
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“Linux”, "GNU-verktygen”, “fonstersystemet X”, och ”Skrivbor-
dsmiljon”, medan dessa komponenters motsvarigheter i Windows
inte alltid ar sd latta att urskilja.

A.3 Skalet

GNU/Linux kan starta skal motsvarande DOS-fonster i Windows, for
att hantera interaktiva anvandarkommandon. Dessa kan startas fran
det grafiska granssnittet som i GNU/Linux ar fonstersystemet X, men
ocksa fran en terminal, vilket kan vara allt frdn en anslutning i en se-
rieport till en anslutning 6ver Internet fran andra sidan jorden. De fles-
ta GNU/Linux-system har ocksa ett antal konsoller tillgangliga om du
trycker Ctrl+Alt+F1 till Ctrl+Alt+F6. Dessa &r inte i sig skal, utan bara
terminaler ddr ett skal kommer att startas om du loggar in med ett giltigt
anvandarnamn.

Ett vanligt tankefel bland fore detta DOS- och Windowsanvédndare
dr att tro att skalet i GNU/Linux-system &dr detsamma som det DOS-
skal som tidigare lag “under” Windows, da t.ex. Windows startades frin
DOS. Formodligen har detta att gora med en intuitiv vantolkning av
inneborden i den text som matas ut pa skarmen da Linuxkdrnan star-
tas, och som i sjdlva verket bara &r just utskrifter frdn kérnan; detta ar
inte fraga om utskrifter i nagot “skal” — det finns ingenting “under”
Linuxkdrnan.

Nar Linuxkdrnan har startat, kan den ddremot 6ppna en eller flera
terminaler, dar skal i sin tur kan startas, och kidrnan ligger dé alltsa un-
der skalen, inte tvart om. Kédrnan &r i sig abstrakt och har inget utseende
vare sig i Windows eller GNU/Linux — den ger sig bara tillkédnna gen-
om olika meddelanden.

Det dr helt mojligt att konfigurera GNU/Linux sa att det bara gar
att logga in i det grafiskt, via fonstersystemet X. Flera inbyggda GNU/
Linux-system har inget skal alls. Sdledes: GNU/Linux kan starta skal,
men skalet startar inte GNU/Linux. Kommandoprompten i t.ex. Win-
dows 2000 fungerar likadant. Den kommande Longhorn-versionen av
Windows skall enligt uppgift vara forsedd med ett nytt skal som gar
under arbetsnamnet Monad.

A.4 Lika for lika

Har foljer en rad “platser” eller “ting” som finns i de flesta operativsys-
tem; deras plats i Windows respektive deras plats i GNU/Linux.
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o Lagringsplats for systeminstallningar

Windows: forri C:\CONFIG.SYS, sedan C:\ Windows\ WIN.INI men
numera i Windows Registry, som kan bearbetas med bade
kontrollpanelen och direkt med programmet regedit.exe. Reg-
istryn ligger i sin tur spridd over filerna SYSTEM.DAT och
USER.DAT som ligger i C:\Windows i Windows 95/98, eller
SAM, SECURITY, SOFTWARE, SYSTEM, DEFAULT och NTUS-
ER.DAT som ligger i C:\WINNT\System32\config i Windows
NT eller Windows 2000.

GNU/Linux: i katalogen /etc lagras alla systeminstéllningar i al-
la POSIX-system. Oftast i ren textform. /etc/passwd och /Jetc/
shadow svarar mot Windows NT:s SAM-fil (Security Access
Manager) (se avsnitt 2.3.4 pa sidan 48).

o Lagringsplats for anvandarna

Detta omfattar en lagringsplats for saval sparade dokument, som
instdllningar och tilldgg i operativsystemet som den enskilde an-
vandaren har gjort fran sitt konto.

Windows: Tidigare 6verallt pd den primédra harddisken C:, sedan
i C:\My Documents (eller motsvarande svenska Mina Doku-
ment) eller C:\ Windows\ Profiles\My Documents, sedan till sist
i C:\Documents and Settings\ Anvindarnamn. Vissa natverkssys-
tem med Windows anvander en nétverksbaserad H:-enhet
for att anvdndarna skall kunna lagra sina filer pa en cen-
tral filserver.” De flesta Windowsinstillningar, t.ex. mappars
synlighet och tillgédng till systemfiler, maste goras pa var-
je dator som anvandaren loggar in pd. I Windows Registry
lagras ocksad anvandarinstallningar (”profiles”) i USER.DAT
eller NTUSER.DAT.

GNU/Linux: alla anvdndarens egna instdllningar och dokument
lagras i dennes hemkatalog. Instidllningar for olika program
lagras ofta i form av dolda filer, s.k. “punktfiler”. Se vidare i
avsnitt 2.3.5 pa sidan 74 samt avsnitt 2.3.5 pa sidan 74. Hemkat-
alogen kan lagras pd en central filserver och delas mellan
flera datorer pé detta vis, eftersom POSIX-system kan mon-
tera en katalog vart som helst i filsystemet; t.ex. kan /home,
platsen dér de flesta hemkataloger ligger, monteras pa en
NFS-baserad filserver péd nédtverket. Pa sa vis foljer hemkat-
alogen anvéndaren, oavsett vilken dator denne loggar in pa.

2Som i sin tur anvénder Microsoft-varianten av protokollet SMB.
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USER.DAT eller NTUSER.DAT svarar mot instdllningar i an-
vandarens hemkatalog i POSIX-systemen, men skrivbordssys-
temet GNOME har byggt en egen Registry-liknande kompo-
nent, som sedan i sin tur lagras i anvandarens hemkatalog.

o Uppstartfiler

Detta innefattar startupskript och initiering; program som skall
koras da datorn startas.

Windows: forri C:\AUTOEXEC.BAT, numera registernycklarna i
HKEY_LOCAL_MACHINE\Software\Microsoft\ Windows\
CurrentVersion\Run.

GNU/Linux: programmet /sbin/init. Detta anropar sedan olika vari-
anter av startupskript, normalti /etc/rcN.d som i sin tur lénkar
till skript i /etc/init.d. Se vidare avsnitt 5.4.3 pa sidan 183.

e Bakgrundsprogram

Detta betecknar automatiskt startade program som alltid skall vara
igang.

Windows: “panelhonor” i System Tray (smé ikoner ldngst nere
till hoger i aktivitetsfiltet), samt Services i kontrollpanelen.
Startas antingen som en riktig servertjanst, eller via regis-
terposten HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows)\ CurrentVersion\Run

GNU/Linux: demoner som startas antingen av init-processen vid
systemuppstart via /etc/inittab eller startup-skripen i /etc/init.d.
Se vidare avsnitt 2.3.3 pa sidan 42 och avsnitt 5.4.3 pa sidan 183.

e Kirnan

Detta beskriver vart operativsystemets kédrna lagras och hur den
startas.

Windows: I DOS startas C:\I0.5YS och C:\MSDOS.SYS, senare
(i Windows 95) enbart den forsta (MSDOS.SYS var da 0 byte
stor). I Windows 3.11: de foregdende samt C:\ Win.com som i
sin tur laddar och kor C:\WINDOWS\SYSTEM\krnl386.exe.
I Windows NT och Windows 2000: filen C:\ntldr som i sin tur
laddar och kér C:\NTDETECT.COM som detekterar hard-
vara, och sedan laddar och kor C:\ Winnt\System32\NTOSKRNL.
EXE som innehaller sjdlva kdrnan.
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GNU/Linux: GRUB eller LILO pa egen bootpartition (ligger i rda
diskblock utanfor filsystemet), som laddar och kér ett menysys-
tem, som i sin tur kan ladda och kora bade Linuxkédrnor och
olika Windows-varianter. Linuxkdrnan ligger ofta i bootpar-
titionen med namnet /omlinuz och laddas in och startas av
GRUB eller LILO.

e Dynamiska lankbibliotek

Detta beskriver lagringsplatsen for dynamiska lankbibliotek (pro-
grambibliotek) som skall anvidndas av hela systemet.

Windows: bestar av DLL-filer (Dynamic Link Library) som ligger
i C:\Windows, C:\Windows\ System eller C:\ Windows\ System32

GNU/Linux: bestér av .so-filer som ligger i /lib, /usr/lib, eller /usr/
local/lib.

o Skriptfiler

Detta beskriver systemet for skriptfiler med sma interpreterade
datorprogram for att utfora vissa automatiserade uppgifter i op-
erativsystemet.

Windows: tidigare .BAT-filer (batch, speciellt i DOS), numera .VBS
(Visual Basic Script). Aven perl anvinds av madnga Window-
sutvecklare. Skriptmotorn som kor VBS-skript kan plugga in
olika moduler for att kora skript i alla mojliga sprak.

GNU/Linux: Bash-skript (se avsnitt 2.3.9 pa sidan 90), Perlskript
och Pythonskript. Alla kommandointerpretatorer kan anvén-
das, sa dven udda sprak som awk eller TENEX C Shell forekom-
mer.

o Utvecklingsmiljo

Programutvecklingsverktyg for program till operativsystemet.

Windows: frémst Microsoft Visual C++ och Microsoft Visual Ba-
sic. Aven Borlands kompilatorer &r populdra. Samtliga méste
kopas till separat.’

GNU/Linux: GNU C Compiler, Make och GNU Autotools. Foljer
oftast med operativsystemet.

3GNU C Compiler finns ocksa portad i ett par varianter som stodjer Microsoft Win-
dows och som numera &r ganska populéra.
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e Drivrutiner

Detta beskriver systemet for att hantera sméd kodblock som an-
viands av operativsystemets kédrna for att skota hanteringen av
viss hdrdvara.

Windows: en stor databas med identifieringsinformation och drivru-
tiner som ofta utvecklats av hardvaruleverantdren medfoljer
Windows. Andra drivrutiner medfoljer hardvaran eller finns
péa leverantorens hemsida pé Internet. Drivrutinerna lever-
eras sd gott som aldrig med kéllkod. Tillverkarna &r ména
om att se till att deras hardvaror stodjs av Windows. Drivru-
tinerna ligger ofta som .SYS-filer ndgonstans i C:\ Windows-
katalogen och kopplas till kirnan under korning.

GNU/Linux: stora uppsattningar drivrutiner medfoljer Linuxkar-
nan och XFree86. Somliga hardvaror kraver patchning av kér-
nan och omkompilering. Hardvaruleverantorerna kan ibland
stodja Linuxprojektet med dokumentation och drivrutiner.
Alla drivrutiner som medféljer systemet finns dven som kil-
lkod. Vissa leverantorer tillhandahaller drivrutiner for egen
hardvara utan kéllkod. Tillverkarna har varierande intresse
av att stodja GNU/Linux. Drivrutinerna ligger som moduler
till kédrnan eller XFree86, eller dr helt inkompilerade som en
del av kdrnan.

e Processer

Processer &r det avtryck ett datorprogram gor i datorns minne da
det kors: minne, filer o.s.v.

Windows: processer har fyra olika prioriteter (idle, normal, high
och realtime) men anvandare forvintas inte manipulera pro-
cessers prioriteter (det finns dock specialprogram som dnda
kan gora det). Processer som kor i ett fokuserat fonster ges
extra hog prioritet.

GNU/Linux: processer har 39 olika prioriteter mellan -19 och 19.
Avancerade anvandare forvantas kunna dndra prioriteter och
doda processer som slutat fungera.

A.5 Windowsprogram i GNU/Linux
Den som byter fran Windows till GNU/Linux har ofta utvecklat en

del specialprogram, eller klarar sig bara inte utan ett eller annat Win-
dowsprogram. Detta kan vara allt frdn reserdkningssystem till att hela
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Microsoft Office méste kunna anvéndas. Det finns ett antal vanliga 16s-
ningar fér den som behéver kunna kora Windowsprogram parallellt
med GNU/Linux:

Dubbelbootsystem (engelska: dual boot innebér att baide Windows och
GNU/Linux ligger installerat pa en och samma dator. Arbete kan
dock inte utforas i bada systemen samtidigt, utan datorn maste
startas om. Se vidare avsnitt 4.1.3 pa sidan 135 dér boot-férfarandet
i GNU/Linux forklaras ingdende.

VNC innebér att en separat Windows-dator sparas och anvands enbart
via VNC-granssnittet. Detta innebér att du 6ppnar ett fonster till
den andra datorn och anvidnder den pa distans. Flera personer
kan dela pa denna dator men den kan bara anvidndas av en an-
véandare &t gangen. Se vidare om VNC i avsnitt 6.8 pa sidan 257.

Aven andra varianter p4 samma tema férekommer: Citrix siljer
en proprietdar mjukvara som ger mojlighet for flera anvandare att
anvanda en Windowsmaskin via ett terminalprogram, som dven
finns till GNU/Linux och projektet Rdesktop* har skrivit ett pro-
gram som gor att GNU/Linux-anvindare kan ansluta direkt till
Windows Terminal Server som siljs av Microsoft.

VMMWare (Virtual Machine Software) dr ett proprietdrt program som
emulerar en hel IBM-kompatibel PC péa ldg maskinnéra niva. Ma-
skinkod for Intel-processorn kommer att koras precis som van-
lig kod, men sa fort ett systemanrop sker kommer en emulator
att skicka anropet vidare till VMWare. Resultatet blir en snabb
dator-i-datorn, pé vilken vilket operativsystem som helst kan in-
stalleras. Det dr mojligt att kora flera Windowsdatorer “inuti” GNU/
Linux, eller att kora flera GNU/Linux-system i egna WMWare-
datorer. "Datorn” lagras i en stor fil pa harddisken, och installa-
tion av ett operativsystem under VMWare krédver naturligtvis att
du har tillgéng till en kopia av det operativsystem du 6nskar kora.
En fri mjukvara av samma slag som VMWare ar Plex86, men den-
na dr dnnu alltfor ofardig for att anvéandas.

Wine (akronym for Wine is Not an Emulator) &r en fri mjukvara som
implementerar Windows API, Win32, fér GNU/Linux-system.’
Windowsprogram som kors under Wine upplever driftsmiljon som
om den vore Windows, fast den inte dr det. Wine kan kora de
flesta vanliga Windowsprogram med varierande resultat. Micro-
soft Office kan i princip alltid koras, och foretaget Codeweavers

4Ge: http://www.rdesktop.org
5Se:http://www.winehq.com
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séljer ett specialanpassat installationsprogram som kan anvéandas
for att installera Microsoft Office (Word, Excel, PowerPoint, Out-
look, Internet Explorer) samt ett antal andra program (bl.a. Micro-
soft Visio) sd att de kan koras direkt i GNU/Linux utan behov av
nagon Windowsinstallation. Ett annat foretag, Transgaming Tech-
nologies, séljer en version av Wine som &r speciellt inriktad mot
att kunna hantera spel.®

A.6 Samba — blandad miljo

Officiell hemsida: http://www.samba.org/

Samba ar det klassiska exemplet pd hur GNU/Linux anvénds i sma
och mellanstora foretag. Programmet skapades julen 1991 da Andrew
Tridgell med ledning av paket som skickades 6ver ett ndtverk mellan en
Windowsklient” och en filserver med namnet Pathworks® borjade anal-
ysera protokollet som anvandes for att bygga en fristdende Pathworks-
server. Ndtverksgréanssnittet i Pathworks var en implementation av pro-
tokollet Server Message block (SMB), och detta rakade vara exakt sam-
ma protokoll som Microsoft sjidlva anvinde for att dela filsystem over
ndtverk, men vid detta tillfdlle hade Tridgell ingen aning om den saken.

Tidgell skrev snabbt ihop en enkel server som kunde hantera SMB,
men forst i slutet av 1992 borjade han kéra GNU/Linux och blev da
medveten om att SMB-servern dven kunde kommunicera direkt med
Microsoft Windows. Till en borjan kallades programmet smbserver, men
en varumadrkesdispyt gjorde att namnet dndrades till Samba, ett ord som
ju innehéller bokstédverna S, M och B.

Samba gor det mojligt att dela ut resurser fran ett GNU/Linux-sys-
tem till flera Windows-datorer: saval filservertjénster (vilket dr det van-
ligaste) som primir och sekundér inloggningsdomaén, skrivare® och Mic-
rosoft Active Directory kan hanteras med Samba. Tusentals Windowsan-
vandare kan alltsd pa detta vis fa sina natverkstjanster av en eller flera
centrala servrar som inte kor Windows utan GNU/Linux och Samba.

Att konfigurera och starta Samba é&r inte sérskilt enkelt, men vl
viart besviret om du behover skicka filer mellan GNU /Linux och Win-
dowsdatorer pa ditt hemnétverk, eller om du vill 1dta en Windowsdator
anvanda din GNU /Linux-skrivare. Windows brukar anvianda en skri-
vardrivrutin installerad pd varje Windowsmaskin, som sedan skickar

6Se: http://www.transgaming.com/

7Windows 3.0 i detta fall.

8Pathworks anvindes av Windex, en X-server for Windows.

“Windowsdatorer kan dven anvdnda CUPS skrivarsystem direkt, via en speciell
drivrutin som kan féas fran CUPS hemsida. Da behovs inte Samba alls.
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utskriften i ett format som skrivaren forstar, via natverket, Samba och
CUPS, till skrivaren utan att bearbeta utskriften pa vagen. Den kan
ocksa skicka den jobbet obearbetat, och sedan lata CUPS bearbeta ut-
skriften med sina egna drivrutiner sd att den passar skrivaren. Detta
dr lite smartare, eftersom det gor det majligt att bygga en separat skri-
varserver som vet allt om skrivaren, och later klienten anropa denna for
utskrifter, utan att klienten f6r den skull behéver veta nagot om skri-
varen.

Det finns gott om dokumentation om savil fil- som skrivardelning
pa Sambas hemsida f6r den som &r hdgad.

En vanlig missuppfattning om Samba &r att det skulle vara anvand-
bart i andra riktningen: for att lata GNU/Linux-system kommunicera
med Windowssystem. Sa dr det inte rent generellt. For att anluta ett
GNU/Linux-system till t.ex. en Windowsfilserver finns det SMB-stod
inbyggt i kdrnan, som gor det mojligt att montera en utdelad katalog
direkt 6ver nidtverket. Nagon Sambainstallation behovs inte for detta.
Emellertid underhalls &ven SMB-delen av Linuxkdrnan av samma per-
soner som arbetar med Samba.

Samba krédvs ddremot for att lasa av natverket efter anslutna SMB-
datorer,!? for att veta vilka datorer som har utdelade enheter som det
dr mojligt att ansluta till. Detta dr kédnt fran Microsoft Windows som
Network Neighborhood (natverksgrannskapet). Sdvdl KDE som GNOME
arbetar med att integrera stod for detta i skrivbordsmiljéerna, och det
fristdende programmet LinNeighborhood'! som bla. anvinds av Man-
drake Linux hjalper ocksa till med detta.

Windowsskrivare kan ocksd anviandas av GNU /Linux, men anviands
dé av programmet smbprint som kommer med Samba, men egentligen
dr ett fristdende program. Det behovs ingen kérande Sambademon for
att fa smbprint att fungera, sa denna kan i féorkommande fall stingas
av.

10Detta gors med programmen smbclient och nmblookup som foljer med Samba.
1Ge: http://www.bnro.de/~schmidjo/
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BILAGA B

Stordrift av
GNU/Linux-system

I detta appendix behandlas 6versiktligt stordrift av GNU/Linux-system.
Att beskriva hur stordrift gér till i ndgon form av detalj kréver en hel
separat bok, formodligen dessutom en bok i storre format &n denna.
Amnet behandlas darfor hir bara 6versiktligt, sa att den intresserade
kan forsta grunderna och sjdlv g vidare pa rédtt omrade {or att lara sig
mer.

Vad som menas med stordrift dr for det forsta nagot flytande. Def-
initionen har &r att det dr ett ndtverk av datorer, nagot storre dn ett
hemnétverk, dar det uppstatt behov av att dela resurser. Med resurs-
er menas harddiskutrymme, skrivare, kontolistor, o.s.v. I takt med sys-
temets storlek vaxer ocksa sdkerhetsbehovet. Den som driver ett sadant
system dr ndstan alltid driftsansvarig for en organisation eller myn-
dighet av nagot slag.

Med systern menas i detta sammanhang flera datorer sammankop-
plade i ett lokalt, organisationsomfattande natverk, ofta kallat fér or-
ganisationens intranit, samt alla de allménna tjanster som kors pa olika
servrar i detta ndtverk. (Se figur B.1.) Néar en tekniker som sysslar med
stordrift pratar om systemet dr det alltsd en mycket omfattande term
som inbegriper véildigt mycket.

I ovrigt &r support dr ett ord du maste forstd for att begripa de per-
soner som sysslar med stordrift. Nar ett datorsystem drivs av en speciell
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DHCP DNS NIS  NFS ARBETSSTATIONER

PRER TYT Y
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Figur B.1: En schematisk skiss ¢ver hur ett storre system pa ett lokalt
natverk, anslutet till Internet kan se ut. De olika servrarna tillhan-
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dahdller olika tjanster till klienterna — arbetsstationerna. De olika
servrarna kan i praktiken vara samlade i en eller nigra fysiska dator-
er.

avdelning i en storre organisation handlar manga och ldnga diskus-
sioner om hurvida saker stodjs av supporten, eller supporteras som den
gangse sprakvidriga branschtermen lyder. Detta avsnitt behandlar inte
sadana saker, utan handlar mer om de 6vergripande principerna for
hur ett stort GNU/Linux-baserat system skall byggas upp.

B.1 Katalogtjanster: YP, NIS, LDAP

Det forsta som brukar installeras pa ett system bestaende av flera da-
torer dr en katalogtjinst (engelska: directory service), &ven kallat autentis-
eringstjinst (engelska: authentication service).

Syftet med denna tjénst ar att lagra anvandarnas kontoinformation
centralt, sd att ett anvdndarkonto inte méste ldggas till pa varje indi-
viduell dator genom att editera /etc/passwd, /etc/shadow och Jetc/group.

Istdllet for att systemet bara kontrollerar dessa tre filer for att kon-
trollera om en anvéandare skall sldppas in i systemet, komer det ocksé
att begdra ut en anvandarlista fran katalogservern. Ofta anvéands flera
parallella katalogservrar — det vore ju trakigt om bara en server fanns,
och denna skulle stanna. Da skulle plotsligt inga anvandare sldppas in
i systemet.

Katalogtjanster ar oftast komplementara: de galler utover de ordi-
narie filerna i /etc, och det gar alltsé fortfarande dven att anvianda lokala
konton i systemet om sa 6nskas.

Det finns tre huvudsakliga katalogtjanster:

YP stod for Yellow Pages men detta namn var varumadrkesskyddat av
den amerikanska motsvarigheten till Gula Sidorna, och verktyget
fick darfor byta namn till NIS, Network Information Service. Detta
var den forsta katalogtjanst som introducerades for POSIX-system,
utvecklad av Sun Microsystems.
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Du kan undersoka YP/NIS motsvarigheter till konto- och grupp-
filerna med ypcat passwd eller ypcat group pa ett system som
anvéander NIS.

NIS anvdndes ibland dven som ett alternativ till DNS for att ge
namn till datorer i ndtverket, och kallas d& inte katalogtjanst utan
namntjinst. (engelska: name service)’

NIS+ dr en forbattrad variant av NIS, framst i sakerhetshdanseende.
Det anses vara svart att anvianda och stodet i GNU/Linux ar inte
att rakna med, sd undvik detta om du inte absolut méste anvianda
det.

NYS éren forbattrad variant av NIS, som nog dr den vanligaste formen
av katalogtjanst pd nya installationer idag. Det hanterar bland an-
nat /etc/shadow pa ett elegant vis.

LDAP Lightweight Directory Access Protocol ar den branschstandard for
katalogtjénster som successivt har utkristalliserats fran ITU-T-stan-
darden X.500. Eftersom en méngd komplexitet skalats av frdn X.500
kallas detjust “lattviktskatalogtjanst”. IETF har standardiserat LDAP
version 3 (vilket dr den version som bor anviandas) i form av RFC
3377. Den vanligaste servern for LDAP pa GNU/Linux-system &r
OpenLDAP2

LDAP anvinds oftast tillsammans med Kerberos (RFC 1510) som
har till uppgift att se till att den som foérscker ansluta sig till en
katalogtjénst verkligen &r den som denne utger sig for att vara.
Till denna verifikation anvéands kryptografiska nycklar och signa-
turer.

Alla dessa katalogtjanster stodjs av nyare versioner av GNU C Li-
brary, genom ett generellt granssnitt for olika katlogtjanster, ndgot som
kallas Name Service Switch (NSS) och som kan konfigureras i filen /etc/
nsswitch.conf. Det finns ddrutover ett konkurrerande projekt med sam-
ma syfte, som kallas Pluggable Authentication Module (PAM).

Beroende pé vilken katalogtjanst som viljs kan ytterligare konfigu-
ration krévas, t.ex. skall NIS-server anges i /etc/yp.conf for NIS.?

Det anses att LDAP med Kerberos &r framtidens melodi vad be-
traffar katalogtjanster, och NIS-varianterna ar i hogsta grad ett osdk-
ert och daligt alternativ. Emellertid &r de gamla varianterna utbredda,

INér det galler namngivning av datorer finns idag tre stora system: DNS (vanligast),
WINS (Windows namntjénst, stodjs d&ven av Samba, se foregdende appendix) och NIS.

2Se http://www.openldap.org/

3Se  NIS-HOWTO for detaljer om NIS: http://www.tldp.org/HOWTO/
NIS-HOWTO/
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och eftersom det dr ganska svart att byta namntjédnst i ett stort system
— ungefar i stil med hjart-lung-byte — dr det manga som fortfarande
anvander NIS. Detta har ocksé lett till att kunskapen om hur LDAP
och Kerberos skall anvdndas inte dr sarskilt utbredd, och darmed ar det
svart att hitta den hjalp som behovs for att f det hela att fungera.?

B.2 NFS

Den nést vanligaste formen av tjanst som behovs i ett stort system ar
en filserver av ndgot slag. Filserverns uppgift ar att lagra filer som skall
vara gemensamma for hela systemet, d.v.s. for alla datorer i ndtverket.

I POSIX-system dar NFS, Network File System det vanligaste systemet
for filservrar. NFS uppfanns ursprungligen av Sun Microsystems men
dr numera definerat i RFC 1813 (version 3) och RFC 3010 (version 4).

Det ar latt att gora GNU/Linux-datorer till NFS-servrar: se till att
NFS-demonen nfsd kors i ditt system, och rada upp katalogerna som
skall delas ut i filen /etc/exports. I denna fil kan du dven begriansa vilka
datorer som far montera NFS-katalogerna.

NFS-demonen Sppnar och stinger filer, samt ser till sa att filer inte
“krockar” pa grund av att flera anvandare samtidigt laser fran och skriv-
er till dem.

Klienterna (arbetsstationerna) monterar sedan dessa exporterade kat-
aloger pa vanligt vis, sa som beskrivs pa sidan 207.

Vanligtvis brukar administratérer noja sig med att montera /home-
katalogen, s att alla hemkataloger ligger p4 en filserver.” P4 det viset
gdr ingen information forlorad om harddisken i nagon anvindares da-
tor skulle g& sonder. Detta stéller naturligtvis krav pa administratoren
att gora sakerhetskopior av alla hdrddiskar pa filservern, samt att des-
sa harddiskar dr mycket snabba (vilket ofta dstadkoms med RAID, se
nedan), samt att ndtverket mellan filservern och anvindarnas datorer
dr snabbt.

I vissa system viljer administratdrerna att 4&ven montera filtradet
/ust/local pa en NFS-server. Detta gor att om program installeras och
uppgraderas i /usr/local pa filservern, sa finns det genast tillgéngligt pa
alla datorer i ndtverket. Omvint géller att om administratorerna rékar

4Turbo Fredriksson (jo han heter faktiskt s&!) har skrivit ett omfattande HOWTO-
dokument som finns tillgangligt via http://www.bayour.com/LDAPv3-HOWTO.
html

5T praktiken kan det vara svart att f& plats med alla hemkataloger i en enda katalog pa
filservern, och dérfor ligger anvandarkatalogerna ofta en niva ner i kataloghierarkin pa
filservern, t.ex. /home/a/foo, /home/a/bar o.s.v. s& att bokstaven a i det hir fallet betecknar en
harddisk. Sedan kan nésta harddisk kallas b o.s.v.
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forstora ett program eller bryta ndgot beroende kan ett program sluta
fungera for alla anvandare.

Version 2.6 av Linuxkédrnan har stod for NFS version 4 som har en
védsentligt utokad sikerhet — bland annat anvinder det TCP istallet
for UDP for overforingen, och kan dessutom anvanda Kerberos for att
verifiera den som ansluter sig till filservern. NFS version 4 betraktas
dock som “experimentell” och bor kanske inte anvandas i storre system
dn pa ett tag.

Andra och ofta mer vildesignade nitverksfilsystem, sisom Andrew
File System (AFS) forekommer, men i flertalet organisationer ar det i
princip bara tva system som anvéands i drift: NFS (i olika versioner) och
Microsofts SMB (som ju ocksa implementeras av Samba).

AFS, Coda och andra avancerade filsystem &r potentiellt mycket bét-
tre 4n bdde NFS och SMB, men anvénds knappt eftersom tekniken inte
ar sdrskilt beprovad, och eftersom ingen vill vara forst med att riskera
sina livsviktiga ndtverkssystem genom att anvdnda ndgot obeprovat, sa
véxer anvandandet av dessa alternativa system mycket ldngsamt.

B.3 RAID

Aven RAID, Redundant Array of Independent Disks eller Redundant Array
of Inexpensive Disks dr populdrt vid drift av storre POSIX-system av alla
slag. RAID innebar att flera harddiskar ansluts parallellt, och oftast att
data lagras pa mer &n ett stélle.

RAID anvinds av olika skél. For det forsta kan flera parallellkop-
plade diskar 6ka hastigheten vid skrivning eller ldsning till diskarna.

For det andra kan mycket stora lagringsutrymmen skapas genom
att parallellkoppla médnga billiga diskar for att dstadkomma ett gemen-
samt stort lagringsutrymme. Det enklaste sattet att dstadkomma myck-
et billigt lagringsutrymme dr att ta samtliga harddiskleverantorers pro-
duktkataloger, rakna fram vilken harddisk som ger mest megabytes per
krona, kopa ett antal sddana och koppla samman dem som en RAID-
disk. For operativsystemet upptrdder en RAID-disk som om den vore
en enda stor harddisk.

For det tredje kan RAID séttas upp for att vara feltolerant: om en
harddisk i en sammankopplad RAID-disk gar sonder (vilket intréffar
forr eller senare) kan den bytas ut, och den data som fanns pd denna
harddisk kan sedan aterskapas fran de ovriga harddiskarna, utan att
nagon data gar forlorad. Det dr detta som avses ndr harddiskarna siges
vara redundanta: det finns mer lagringsutrymme dn vad som faktiskt ut-
nyttjas, och det extra lagringsutrymmet anvands for att lagra informa-
tion som gor att en trasig disk kan dterskapas. I professionella system
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kan detta dessutom oftast goras under drift, s.k. hot swap.
Det finns tre huvudsakliga varianter av RAID:

RAID 0 ar bara ett annat namn for mycket enkelt parallellkopplade
diskar. Om du har 8 hdrddiskar med 6 gigabyte lagringsutrymme
sd har du efter ssmmankoppling med RAID 0 en 48 gigagbyte stor
harddisk. Denna harddisk har ocksa hogre 6verforingshastighet,
och det dr egentligen det vanligaste skalet till att RAID 0 anvéands:
det ar framfor allt populért vid ljud- och videoredigering da sto-
ra mediafiler lagras pa harddiskarna. En direkt fara med RAID
0 ar att det racker med att en av diskarna géar sonder for att hela
filsystemet skall ga sonder.

RAID 1 4r den enklaste formen av redundans: diskarna sitter tva och
tva, och det som skrivs till den ena disken skrivs ocksa till den
andra. Om sedan den ena disken gar sonder, finns all informa-
tion kvar pa den andra. Detta ger mycket hog feltolerans, eftersom
det 4r mycket ovanligt att tva diskar gér sonder samtidigt, men ar
samtidigt ganska dyrt, eftersom det dubblerar priset for lagring-
sutrymmet.

RAID 3,4 och 5 bygger pa att paritetsbitar lagras undan nagonstans
pé en av diskarna. Om t.ex. fyra diskar anvdnds kommer resul-
tatet att bli att tre av dem anvénds for att lagra data, och den fjarde
lagrar en kontrollsumma, som gor att informationen pé vilken
som helst av de fyra diskarna kan aterskapas om en och endast
en av de fyra diskarna gér sénder. Detta gors genom modulo-2-
addition (exklusive OR) av varje individuell bit pd de fyra diskar-
na. Skillnaden mellan RAID 3 och RAID 4 och 5 &r att de tva
senare tillimpar olika principer for att sprida ut checksumman
over flera diskar, istillet for att 1dta en enda disk ta hand om alla
checksummor, vilket RAID 3 gor.

RAID 6 é&r en version av RAID som introducerar tillrackligt mycket re-
dundans for att klara av det fall da tva diskar gar sonder sam-
tidigt.

Det finns ocksa RAID 2 men detta anvénds inte mycket. Linuxkér-
nan stodjer inte RAID 2 och 3, men dédremot RAID 0, 1, 4, 5 och 6. (RAID
6 dr dannu experimentell.)
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B.4 Internetservrar

Om du behover tillhandahalla ndgon av de Internettjénster som pre-
senteras i kapitel 9 behover du sdtta upp servrar fér dem, d.v.s. i prak-
tiken en eller flera demoner som svarar pa anrop pa vissa TCP- eller
UDP-portar. Var och en av dessa demoner svarar naturligtvis mot ett
speciellt program, och i detta avsnitt listas protokoll och motsvarande
demon for ett antal valkdnda Internetprotokoll.

Vissa av servrarna ar fristdende, medan andra startas indirekt via
internetdemonen xinetd.

DNS skots av en namnserver, och hanterar namnsystemet for en eller
flera domaéner. Det populdraste programmet for att skota DNS &r
bind — Berkeley Internet Name Domain, men d&ven DJBDNS an-
vénds en del.

HTTP skots av en webbserver. Den forsta webbserver som skrevs av
Tim Berners-Lee hade naturligt nog namnet httpd, liksom NC-
SA:sklon NCSA HTTPd som sedemera slutat underhdllas. En mod-
ifierad version av NCSA:s programvara lever dock kvar under
namnet Apache,® och &r idag den i branschen dominerande pro-
gramvaran for webbservertjanster.

Apache brukar ofta anvidndas tillsammans med den svenska databasen

MySQL och skripspriket PHP och formar da den sa kallade "PHP-
triaden”. Om triaden dessutom kors under GNU/Linux kallas
summan ibland féor LAMP: Linux-Apache-MySQL-PHP.

SMTP skots av en epostserver (engelska: mail server, kallas dven mail
transfer agent, MTA) och det vanligaste programmet for detta ar
sendmail, ett program som é&r i rakt nedstigande led slakt med
ARPANET-programmet delivermail och har rykte om sig att vara
notoriskt svarkonfigurerat. Enklare program som ocksa ibland ans-
es vara bdttre dr qmail, exim och postfix.

Pa sidan 374 redogjordes for epostsituationen i de flesta GNU/
Linux-system som anvénds idag: nio av tio anvidndare kor inte
en epostserver, men manga program tror d&ndé att en sadan alltid
finns tillganglig.

Epostservern anvinds bade for att leverera epost till anvandare
pa det egna systemet och for att leverera epost till anvandare pa
andra system. Till det lokala systemet levereras det antingen di-
rekt till en fil med anvandarens namn i katalogen /var/spool/mail
eller via ett separat brevlevereringsprogram som t.ex. procmail.

6Ge: http://httpd.apache.org/
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FTP skots av en FIP-server (ndgot annat namn anvands sé vitt jag vet
inte). FTP skall helst inte anvdndas annat an till anonym tillgang
till stora filer, men till just detta fungerar FTP mycket bra. Pop-
uldra serverprogram ar ftpd som medfoljer GNU Inetnutils, wu-
ftpd eller vsftpd.

IMAP Internet Message Access Protocol dr en speciell server som kors
pa en mailserver for att tillhandahélla brevlador &t anvédndare.
IMAP-servern kors parallellt med SMTP-servern: de tva fyller helt
olika andamal. IMAP ér ett system for att anvandare skall kunna
lagra och hdmta sin post, medan SMTP &r nagot anvdndarna an-
vander for att skicka ivédg sin post.

IMAP tillater att anvédndarna lagrar stora filer, “mappar” med
epost i sina hemkataloger pa systemet dér det kors om de sa vill.
Anvédndarna kan dven skapa nya epostmappar vid behov. Det
vanligaste dr dock att anvdndarna anvinder IMAP for att tomma
sin brevlada i /var/spool/mail.

En annan vanlig typ av Internetserver &r en proxy (betyder ungefar
“fullmakt”) for HTTP- och FTP-trafik. Denna har till uppgift att dverva-
ka varje begdran om dokument fran Internet fran det lokala nétverket.
Alla begdrda dokument mellanlagras i proxyservern. Den stora vinsten
med detta dr ndr manga anvandare under kort tid vill komma &t sam-
ma webbsida eller fil: den kopia som hdmtats av den forsta anvandar-
en har mellanlagrats och skickas sedan direkt till alla andra anvidndare
som senare begdr samma fil. Ett vanligt proxy-program ar Squid Cache,
men dven Apache kan anvidndas som proxyserver.

B.5 Driftovervakning

Nar du vél har ett stort system med flera viktiga servrar korande &r det
inte speciellt roligt om ndgon av dem plotsligt skulle stanna eller sluta
fungera. Stora datorsystem placeras dessutom ofta i speciella maskin-
rum som ofta ligger ganska otillgéngligt.

Av denna anledning anvénds driftovervakningsprogram for stora
system. Dessa program kor demoner péd varje dator som skall 6ver-
vakas, och kontrollerar med jamna mellanrum att allting fungerar som
det skall. Overvakningen koordineras fran en central 6vervakningsda-
tor som sammanstéller data om systemen och lagrar undan statistik
over tillganglighet och drifttider etc.

Det mest anvdnda programmet for driftévervakning av GNU /Linux-
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system dr Nagios,” en efterfoljare till det tidigare mest populédra pro-
grammet Net Saint. Nagios overvakar savil datorer som nétverk och
fysisk driftsmiljo (om matutrustning finns i driftlokalen).

Om négot hédnder i ett system under drift kan Nagios sjdlvstandigt
vidta vissa dtgdrder: starta om tjanster, skicka mail eller SMS till ad-
ministratorer o.s.v. Det finns dven ett granssnitt for att sjdlv tillverka
insticksprogram for att 6vervaka speciella tjanster.

7Se: http://www.nagios.org/
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