D-NIX Utbyggnadspaket/SAK1 &r
ett komplement till D-NIX och
D-MENU nédr man énskar en ut-
okad sékerhet i ett DS90 system.
SAKI1 ligger som ett skal utanpa
den vanliga behdrighetskontrol-
len. Det innebdr att det inte finns
nagra mdjligheter att pa obeho-
rigt sétt kringa skalet for att
komma at operativsystemet.
SAK1 ger tillsammans med
D-MENU langtgaende kontroll
over bl a:

@ Styrning av inloggning

® Automatisk tidsstyrd utlogg-
ning

® Motringning

® Periodisk kontroll av filsystem

® Systemadministration endast
fran konsol
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Sakerhetsfunktioner

Hur sakerhetssystemet ska arbeta
bestdms av den person som utsetts
till systemadministratér. Inloggning
som root (systemadministratér) lik-
som anvandning av UNIX komman-
dot SU kan bara géras fran huvud-

konsolen som lampligen férvaras in-

last. Operativsystemet kan med
hjalp av D-MENU och SAK1 goras
otillgangligt fér alla utom admini-
stratéren.

Inloggning
Som vanligt maste alla anvandare
ange identitet och l6senord men

med SAKT kan man séitta ett antal
parametrar som ger ytterligare kon-

trollmojligheter. Om néagot inte stam-

mer blockeras helt enkelt den termi-
nal som anvands. De parametrar
som kan sattas &r bl a:

® inloggningstid, t ex kl 7.00 - 17.00

® begransning av kontots livsldngd,

t ex tom 890915 ki 17.00

® tiden mellan misslyckade inlogg-
ningsférsok, t ex 30 minuter

® tidsbegransning av kodord, t ex 8
veckor

Na&r inloggningstiden &r begransad
varnas anvandaren i god tid innan
han loggas ut.

Antalet inloggningsfdrsék ar fixerat
till 3.

Utloggning
Ej aktiva terminaler loggas ut
automatiskt efter en valbar tid.

Periodisk kontroll

Den periodiska kontrollen kan
anvandas av systemadministratdren
for att kontrollera vad som har hant
och vad som pagar i systemet. Kont-
roll utférs periodiskt pa tider och pa
de filer som bestamts, Nagra av
funktionerna ar:

® periodisk kontroll av checksum-
mor, &gare och privilegier pa vita-
la filer och enheter

® kontroll att anvandare befinner
sig i "tillatna” program

Den periodiska kontrollien kan ocksa
uppticka eventuellt inplanterade "vi-
rus” och andra frammande program i
systemet. Bevakning av viktiga filers
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checksummor och privilegier gor att
det &r mycket svart att "smyga in”
frammande virussmittade program i
datorsystemet.

Extern kommunikation

Vid all modemkommunikation kan
en funktion med motringning anvan-
das. Det innebér att bara sadana te-
lefonnummer som specificerats kan
etablera kontakt med systemet, se fi-
gur 2. Man kan ocksa anvénda auto-
matisk éverféring av fordefinierade
filer och pa sa satt styra kommunika-
tionen.

Exempel

Fem férdefinierade, krypterade text-
dokument éverfors fran dator A till
dator B kl 21.00 varje tisdag och tors-
dag, se figur 2. Kontakten etableras
via motringning.

Systemklocka

Om nagon foérsdker manipulera sys-
temklockan loggas det samtidigt
som systemet stangs av automa-
tiskt, om man definierat det sa.

Sakerhetstinkande

Det &r vart att notera att &ven med
ett avancerat sdkerhetssystem i en
DS90 sa ar det viktigt med ett totalt
sdkerhetstankande. Det innebér att:

® |dsenord anvands och byts konti-
nuerligt

@ datorer och magnetmedia ar s&-
kert inlasta

® skarmat kablage och optiska for-
bindelser anvands for att minska
réjande stralning (ROS)

e inte PC med “smarta” terminal-
emulatorer som goér automatisk
inloggning anvands

® den som ar systemadministrator
&r vaksam och bara installerar ori-
ginalprogramvara

® verifiera att programvarorna verk-
ligen kommer fran den tankta le-
verantdren

® ingen terminal ldAmnas utan att
anvandaren loggar ut

® datorhallen alltid &r last
Sist men inte minst viktigt &r att hela

personalkaren har ett sdkerhetstén-
kande.
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Driftférutsattningar

Valfritt DS90 system med D-NIX
Grundpaket. De funktioner som be-
skrivs i detta faktablad férutséatter
att menysystemet D-MENU anvands.

Bestillningsinformation

Bestéallningsnummer: )
D-NIX Utbyggnadspaket/SAK1
072-8722-XX

XX &r beroende av DS90 dator.
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